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jsEncrypter/README.md at master ·
c0ny1/jsEncrypter

本插件使⽤ phantomjs 调⽤前端加密函数对数据进⾏加密，⽅便对加密数据输⼊点

进⾏ fuzz。

安装好 maven，然后执⾏以下命令即可编译成功：

mvn package 

jsEncrypter

�x�� 插件编译
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�x�� 插件安装
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项⽬提供了⼀个⽤ php 编写的靶机（jsEncrypter/server）, 靶机提供了 7 个算法

对密码进⾏加密后传输，后台解密，最后进⾏密码匹配。

base��

md�

sha�

sha���

sha���

�x�� 插件使⽤

3.1 运⾏靶机

https://github.com/c0ny1/jsEncrypter/blob/master/doc/tab.png
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sha���

RSA

3.2 编写 phantomJS 运⾏脚本

https://github.com/c0ny1/jsEncrypter/blob/master/doc/server.png
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jsEncrypter/js/jsEncrypter_base.js 为插件 phantomJS 脚本模板。我们只需要将实现

加密算法的 js ⽂件引⼊模板脚本，并在模板脚本的 js_encrypt 函数体中完成对加密

函数的调⽤。

...... 

...... 

...... 

// 加载实现加密算法的js脚本 

var wasSuccessful = phantom.injectJs('xxx.js');/*引入实现加密的js文件*/ 

 

// 处理函数 

function js_encrypt(payload){ 

 var newpayload; 

 /**********在这里编写调用加密函数进行加密的代码************/ 

 

 /**********************************************************/ 

 return newpayload; 

} 

...... 

...... 

...... 
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项⽬ jsEncrypter/server/TestScript ⽬录下是编写好的对应靶机各个加密算法的

phantomJS 脚本，可以参考！

运⾏ phantomJS

>phantomJS.exe jsEncrypter_sha1.js  

测试的⽬的是为了确保我们编写的 phantomJS 脚本能够正常加密 payload。

3.3 运⾏ phantomJS 并测试
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3.4 抓包暴⼒破解

https://github.com/c0ny1/jsEncrypter/blob/master/doc/test.gif
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编写加密传输爆破插件 jsEncrypter

�x�� 相关⽂章

https://github.com/c0ny1/jsEncrypter/blob/master/doc/crack.gif
http://gv7.me/articles/2017/jsEncrypter/


2019/4/12 jsEncrypter/README.md at master · c0ny1/jsEncrypter

https://github.com/c0ny1/jsEncrypter/blob/master/README.md 12/12

快速定位前端加密⽅法

解决 jsEncrypter 脚本错误代码不报错问题

jsEncrypter 的 Node.js 版 server 脚本

全⽂完

本⽂由 简悦 SimpRead 优化，⽤以提升阅读体验。

http://gv7.me/articles/2018/fast-locate-the-front-end-encryption-method/
http://gv7.me/articles/2018/solve-jsEncrypter-script-error-code-is-not-wrong/
http://gv7.me/articles/2018/jsEncrypter-nodejs-server-script/
http://ksria.com/simpread

