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奇安信攻防社区 - Dump 内存得到 TeamViewer 账号密码

最近看到⽤窗体得到 TV 的账号密码在最新版不能⽤了 于是就想写个⼯具实现⼀下通过内存得到账号密码 ## 0x01 通过 CE

搜索账号密码存在的内存块 类型设置为⽂本，选择 unicode 编码，多搜...

最近看到⽤窗体得到 TV 的账号密码在最新版不能⽤了

于是就想写个⼯具实现⼀下通过内存得到账号密码

类型设置为⽂本，选择 unicode 编码，多搜索⼏次找到这个值

奇安信攻防社区 - Dump 内存得到 TeamViewer 账号密码“

0x01 通过 CE 搜索账号密码存在的内存块
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本来想的是应该有个指针直接指向密码，想把这个指针的基址找到就可以了，但是调了⼀下好像找不到这个基址

还有 ID 是不可以修改的，定位也不⽅便，想到遍历内存来得到 ID 和密码

再⽤ CE 搜索⼀下 ID
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可以看到在密码的附近都是有很多 ID

⽤的是遍历可以不⽤知道具体的位置，剩下的就是要思考怎么让遍历的内存更准确，遍历 0000000-7FFF0000 肯定是可以

的，但是这样会出现很多误报，因为后⾯是准备使⽤正则匹配的，难免会匹配到别的字符串

先⽤ x32dbg 查看下内存的属性
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从 CE 上看 ID 和密码就在这块内存⾥⾯，这⾥有个特征就是这块内存的⼤⼩是 1FF000，后⾯会⽤到

那么思路就是先得到进程的基址，然后遍历所有内存块基址，找到⼀个 1FF000 ⼤⼩的内存，遍历内部内容，得到 ID 密

码，这样遍历的内存也不会很⼤，也可以降低匹配误差

下⾯介绍⼀下需要⽤到的函数和结构

typedef NTSTATUS(WINAPI* fnZwQueryVirtualMemory) (

这个函数就是获取内存块的属性然后存放到 MEMORY_BASIC_INFORMATION 结构

HANDLE ProcessHandle,               //进程句柄

这是⼀个枚举类型，选择需要什么内存信息，这⾥需要遍历内存选择 MemoryBasicInformation 就可以

0x02 需要⽤到的函数和结构

ZwQueryVirtualMemory

MemoryInformationClass

MEMORY_BASIC_INFORMATION
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PVOID BaseAddress,                  //内存地址

MEMORY_INFORMATION_CLASS MemoryInformationClass,        //选择需要的内存信息，下⾯介绍

这个函数主要是⽤来找到进程的基地址

EnumProcessModules
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可以看到进程的基地址是偏向上⾯的，只要往下遍历就好

1. EnumProcessModules 得到进程的基地址

2. ⽤ do…while 循环配合 ZwQueryVirtualMemory 得到内存块属性，如果不是 1FF000 就加上内存块的⼤⼩跳到下⼀

个内存块，如果是的话直接得到模块的基地址然后遍历这个模块的内存

3. ⽤ ReadProcessMemory 将内存读出来

4. ⽤正则表达式加特征匹配内存中的字符

关于最后⼀点的特征，光知道⼤⼩只能定位模块，还需要知道⼀些 ID 密码附近的内存特征

发现 ID 的前⾯会有个 0x80，后⾯会⽤ 0x00，0x00 结尾

密码前⾯有 0x88，⽤ 0x00，0x00 结尾

还有⼀个坑点就是 unicode 的正则表达式匹配，没找到特别好的⽅法

还好这⾥都是英⽂和数字，只要取出 13579 位置的值然后放⼊⼀个 char 类型的数组中，就可以⽤正则匹配了

如下

PVOID MemoryInformation,            //指向MEMORY_BASIC_INFORMATION结构的指针

0x03 实现过程
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SIZE_T MemoryInformationLength,     //MEMORY_BASIC_INFORMATION结构的⼤⼩

0x04 代码实现 x32
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64 位中线程的内存地址都⽐进程基址⼩了，就是存有 ID 密码的内存都到进程上⾯了

0x05 代码实现 x64
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都是 7FFE0000 开始，这样就不⽤先得到进程基址，可以直接遍历

还有在 64 位中密码开头的数字变成了 0x90，这也是需要改下的，别的基本都是相同的
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贴⼀下修改后的代码

PSIZE_T ReturnLength                //返回结构的⼤⼩
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