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关于 file_put_contents 的⼀些⼩测试 | Cyc1e's

Blog

昨天看了篇⽂章⼀次 “SSRF–>RCE” 的艰难利⽤，被⾥⾯的各

种骚操作给秀到了，发现 file_put_contents 这个很有意思，绕

过<?php exit();GetShell 也经常有⼈提出不同的思路，这⾥简单

的做⼀下测试和记录。

昨天看了篇⽂章 ⼀次 “SSRF–>RCE” 的艰难利⽤ ，被⾥⾯的各种骚操作给秀到

了，发现 file_put_contents 这个很有意思，绕过 <?php exit(); GetShell 也经常

有⼈提出不同的思路，这⾥简单的做⼀下测试和记录。

这种情况相对较为简单，先捋清思路，$filename 控制的写⼊的⽂件名，$content

拼接在了 <?php exit(); 后，所以想要 GetShell 的话，就必须把 <?php exit();

给⼲掉，⽽都知道 $filename 是控制⽂件名的，如果我们使⽤ php://filter 协议的

话，这会先按 php://filter 规定的协议对 $content 进⾏解码后再写⼊协议，更强

⼤的是 php://filter 还⽀持使⽤多个过滤器规则，也就是说我们可以来个连环操

作。所以思路很简单，⽬标就是把 <?php exit(); 解码为 php 不认识的字符，⽽

我们构造的内容能够正常的解码出来就可以。这个在 phith0n 之前的⽂章⾥有了

很详细的介绍 传送⻔ ，这⾥简单的介绍⼀下

0x01 Base64 编码

最常⽤的就是 base64 编码了，通过解码把 <?php exit(); 解码为乱码，⽽后⾯我

们传⼊的 webshell 的 base64 内容被正常解码，就可以直接⼲掉 <?php exit();

得到⼀个 shell 了, 不过由于 <?php exit(); 中只有 phpexit 参与了解码，由于

base64 解码时 4 转 3 所以需要补⼀位如👇

前提：这种是前后两个变量不同，假设 $filename,$content 我们都可控情

况

https://mp.weixin.qq.com/s/kfYF157ux_VAOymU5l5RFA
https://www.leavesongs.com/PENETRATION/php-filter-magic.html
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base64 解码时 4 转 3, 所以需要补 位如👇

<?php phpinfo();?> => PD9waHAgcGhwaW5mbygpOz8+ => aPD9waHAgcGhwaW5m
bygpOz8+ -> $content 
php:

0x02 Rot13 编码

同样，也可以利⽤ rot13 编码来绕过，原理和 Base64 编码是⼀样的，就不多赘

述了，如下👇

<?php phpinfo();?> => <?cuc cucvasb();?> -> $content 
php://filter/write=string.rot13/resource=Cyc1e.php  -> $filename

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403151021554.png
https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403151425262.png
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这种⽅法是需要服务器没有开启短标签的时候才可以使⽤（默认情况是没开启的：

php.ini 中的 short_open_tag）

0x03 组合拳

我们可以利⽤ php://filter 字符串处理⽅法 && 编码的⽅法绕过 <?php exit(); ，

相对于直接编码就有点多此⼀举了，不过知道有这个⽅法就好了，例如利⽤

strip_tags ⽅法来直接去除 xml，⽽我们传⼊的 shell 是 base64 编码过的，所以

不会被去除，再解码即可，前⾯也说了 php://filter 是⽀持使⽤多个多滤器的，所

以构造如下👇

<?php phpinfo();?> => PD9waHAgcGhwaW5mbygpOz8+ =>?>PD9waHAgcGhwaW5m
bygpOz8+ -> $content  
php://filter/write=string.strip_tags|convert.base64-decode/resource
=Cyc1e.php  -> $filename

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403151425262.png
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这种相同变量的构造⽅式和不同变量的构造⽅式思路是⼤差不差的，都是需要⼲

掉 <?php exit(); ，只不过构造起来相对更复杂⼀些，这⾥也简单记录下测试的内

容👇

0x01 Base64

这⾥和上⾯对应上，不过经过个⼈测试，直接只⽤ Base64 的⽅式是不⾏的！

（如果有构造出来的，分享⼀下），接下来讲讲为何个⼈觉得不⾏ ~

file_put_contents($a,"<?php exit();".$a);

根据前⾯介绍的不同变量的构造⽅法，很容易拓展到相同的变量，同样利⽤

php://filter 来构造，反正后⾯是写⼊的内容，只要在后⾯解码的时候把 shell 解

码出来，不需要的东⻄解码成乱码即可，⽽ Base64 构造的话，例如

$a = php://filter/write=convert.base64-decode|PD9waHAgcGhwaW5mbygpO
z8+|/resource=Cyc1e.php

构造的 shell 可以放在过滤器的位置和⽂件名位置都可以（其他编码有时候会有空

格什么的乱码，⽂件名不⼀定好⽤），php://filter ⾯对不可⽤的规则是报个

Warning，然后跳过继续执⾏的（不会退出），所以按理说这样构造是 “很完美”

的，我们看下 base-decode 哪些字符👇

php//filter/write=convertbase64decodePD9waHAgcGhwaW5mbygpOz8+/resou
rce=Cyc1e.php

⽽默认情况下 base64 编码是以 =  作为结尾的，所以正常解码的时候到了 =

就解码结束了，即使我们构造 payload 的时候不⽤ write= ，但是在最后获取⽂件

名的时候 resource= 中的 =  过不掉，所以导致过滤器解码失败，从⽽报错（不

过还是会创建⽂件的，内容由于解码过程出错了，就都丢弃了）👇

前提：这种是前后两个变量相同，假设 $a 可控情况

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403160120749.png
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我们也可以简单的测试⼀下是否是 =  出的问题，

<?php 
$filename="php://filter/write=convert.base64-decode/resource=Cyc1e.
php"; 
$content="PD9waHAgcGhwaW5mbygpOz8+"; 
file_put_contents($filename,"<?PHP exit();//=".$content); 
?>

结果是 样的 所以 以确定是 出的问题 要是有绕过的构造⽅法 欢迎分

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403160120749.png
https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403160208500.png
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结果是⼀样的，所以可以确定是 =  出的问题，要是有绕过的构造⽅法，欢迎分

享。

0x02 Rot13

rot13 编码就不存在 base64 的问题，所以和前⾯ base64 构造的思路⼀样👇

$a = php://filter/write=string.rot13|<?cuc cucvasb();?>|/resource=C
yc1e.php

和前⾯提到的⼀样，这种⽅法是需要服务器没有开启短标签的时候才可以使⽤（默

认情况是没开启的：php.ini 中的 short_open_tag（再补充⼀下，linux 下默认是没

有开启的））

0x03 iconv 字符编码转换

这种⽅法由于之前没有⻅过，所以感觉这波操作⽐我的亚索还要秀~，想法是⼀样

的，通过字符转换把 <?php exit(); 转成不能解析的，这⾥采⽤的是 UCS-2 或者

UCS-4 编码⽅式（当然还有很多，⽐如 utf-8 和 utf-7），⽽我们构造的转成可

正常解析的。👇

#echo iconv("UCS-2LE","UCS-2BE",'<?php phpinfo() 
?<hp phpipfn(o

这⾥⽤的是 UCS-2 当然我们也可以⽤ UCS-4👇

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403160545137.png
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这⾥⽤的是 UCS 2，当然我们也可以⽤ UCS 4👇

echo iconv("UCS-4LE","UCS-4BE",'aa<?php phpinfo() 
?<aa phpiphp(ofn>?

通过 UCS-2 或者 UCS-4 的⽅式，对⽬标字符串进⾏ 2/4 位⼀反转，也就是说

构造的需要是 UCS-2 或 UCS-4 中 2 或者 4 的倍数，不然不能进⾏反转，那我

们就可以利⽤这种过滤器进⾏编码转换绕过了，构造 payload👇

$a='php://filter//convert.iconv.UCS-2LE.UCS-2BE|?<hp phpipfn(o;)>?/
resource=Cyc1e.php' 
**or** 
$a='php://filter//convert.iconv.UCS-4LE.UCS-4BE|xxx?<aa phpiphp(ofn
>?;)/resource=Cyc1e.php' 
#由于是4位⼀反转，所以需要保证?<aa phpiphp(ofn>?

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403162535114.png
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当然这种⽅法对于前后不同变量也是⼀样适⽤的~

0x04 组合拳

第⼀套连招

和前后不同的变量的利⽤⼀样，相同变量⼀样可以使⽤组合拳，这⾥就⽤ UCS-2

和 rot13 举⼀个例⼦吧，知道可以这样的意思👇

$a = 'php://filter/write=convert.iconv.UCS-2LE.UCS-2BE|string.rot13
|x?<uc cucvcsa(b;)>?/resource=Cyc1e.php';

第⼆套连招

前⾯介绍单独⽤ base64 编码是不可⾏的，那么来⼀套组合拳是否可以呢？答案肯

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403162950176.png
https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403165229869.png
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定是可以的，这⾥感谢⼤兄弟 郁离歌 提供的⽅法，通过 iconv 将 utf8 编码转为

utf7 编码，从⽽把 = 给转了，就不会影响到 base64 的解码了👇

$a='php://filter/convert.iconv.utf-8.utf-7|convert.base64-decode|AA
PD9waHAgcGhwaW5mbygpOz8+/resource=Cyc1e.php'; #base64编码前补了AA，原
理⼀样，补⻬位数

我们看⼀下转码后的结果

UTF-8:php: 
👇 
UTF-7:php:

这样就成功的把 = 给转了，base64 编码没有受到影响，⼀样可以正常的解码~

所以对于 base64 的运⽤，只要找到⼀个能把 = 转了同时⼜不影响 base64 编码

后的字符的转码⽅式即可

第三套连招

我们来⽤⼀下 strip_tags ⽅法 &&base64 的组合，不过之前构造的这种⽅法有局

限性，要求服务器是 linux 系统，所以之前没写。因为前⾯介绍过 strip_tags 去除

的是完整的标签以及内容，⽽ base64 要求中间不能出现 =  所以把他们⼆者组

合起来👇

http://yulige.top/
https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403193558288.png
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合起来👇

$a = 'php://filter/write=string.strip_tags|convert.base64-decode/re
source=?>PD9waHAgcGhwaW5mbygpOz8+.php';

理解起来也很简单，在⽂件名前加上 ?> 把 <?php exit(); 闭合，同时 = 也在闭

合标签之间，所以利⽤ strip_tags 处理的时候直接把 <?php ...... ?> 内的所有内

容都删除了，然后对剩下的部分，也就是 PD9waHAgcGhwaW5mbygpOz8+.php 进⾏

base64 解码，为什么说这种构造 Windows 不⾏呢，因为 Windows 不⽀持⽂件

名中有 ? 、 > 这类字符。

如果觉得⽂件名太难看了，那么可以利⽤ ../ 来构造👇

$a = 'php://filter/write=string.strip_tags|convert.base64-decode/re
source=?>PD9waHAgcGhwaW5mbygpOz8+/../Cyc1e.php';

把 ?>PD9waHAgcGhwaW5mbygpOz8+ 作为⽬录名（不管存不存在），再⽤ ../ 回退⼀

下，这样创建出来的⽂件名为 Cyc1e.php，这样创建出来的⽂件名就正常了

https://cyc1e183.github.io/2020/04/03/%E5%85%B3%E4%BA%8Efile_put_contents%E7%9A%84%E4%B8%80%E4%BA%9B%E5%B0%8F%E6%B5%8B%E8%AF%95/image-20200403195815117.png
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这⾥为何不⽤ strip_tags 呢？因为 rot13 转换的同样会被 strip_tags ⽅法给删除

了，⽽ UCS-2 或 UCS-4 构造的也同样会被 strip_tags ⽅法给删除，所以需要找

其他的编码⽅式进⾏构造，这⾥做个⼩ tips，由于 strip_tags 去除的是⼀个闭合

的标签所以 ?> 可以放在我们构造的 shell 编码前，这样在 contents 上就直接把

shell 前的字符去了，只要 shell 的编码不会被删除，就可以解码回 shell 写⼊⽂件

中，本菜懒，就不⼀个⼀个过滤器试了~

简单的记录了⼀下本菜的测试过程，过滤器只⽤了提到的和常⽤的，当然

php://filter 还有其他的过滤器是可以⽤的，不过总结起来说，思路都是⼀样的，

就是如何把 <?php exit(); 给” 吃掉 “，让⾃⼰构造的 shell 可以正常运⾏，简单

总结了这种⽅法，当然，⽅法万千，师傅们有好的⽅法也欢迎分享（⽩嫖）~

tips： file_put_contents 和 file_get_contents 这两个函数还是很有意思的，

file_get_contents 也有很多特性，下次有时间再写
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