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移动安全（十）|TengXun加固动态脱壳（下篇）
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0x00背景

本文是团队新加入的大佬咸湿小和尚在研究腾讯加固动态脱壳的一些总结经验，篇幅较长，希望各位大佬在细品之下有所收获～

0x01本文目录

原创 辞令WhITECat 前天WhITECat安全小组
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0x02实验目的

通过动态分析调试对腾讯加固进行脱壳尝试

0x03实验开始

本篇为上一篇《移动安全（九）|TengXun加固动态脱壳（上篇）》的延续，如果上篇未读，请先点击上面标题移步上篇 >>>>

6、找到关键的线程函数

发现是关键的runCreate，而对应的参数是78017D96

因此我们就要点击为上一个

http://mp.weixin.qq.com/s?__biz=MzAwMzc2MDQ3NQ==&mid=2247484062&idx=1&sn=4b74e4ad63f177d65cb00ceb85a7064c&chksm=9b370aaaac4083bc63cc03feede708cc89db2f5a294e25664547da96ef7ffdf923e7ae3ca19d&scene=21#wechat_redirect
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进入到这里secshell的读取位置，这时候如果有经验的话，直接可以看到关键点在result，而result最后赋值hi在判断v8以后的

而相对较好就是每一个程序都跟踪一次

跟踪v8为判断java的vm类型，是否存在libart.so文件，这时候如果模块中没有libart.so文件就说明执行的是23行这个分支：
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因此，在23行跳进去函数后直接在其实头压栈的时候下好断点：

7、查看分析关键函数

然后查看程序：
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得出：

这个时候进行流程图查看：
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通过执行程序流程图，跟踪程序执行流程：

看到这里开始关注寄存器，堆栈，还有汇编的变化，记录每一步的变化：

关注点，跟踪解密特殊位置函数，已知数据大小为0x28即40：
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跟踪计算偏移量，进行解密

可知计算下来的执行下来的R3=0x38C14，R2=0x9710，然后R0=R3+R2，然后R3=0x1000, 然后R0=R0+R3=
(0x38C14+0x9710)+0x1000，然后逻辑右移0xC，再逻辑左移0xC

因此写出python程序：

hex((((0x38C14+0x9710)+0x1000)>>0xC)<<0xC)
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得到结果：

为0x43000

而数据头文件大小为0x43000+0x28=0x43028

跟踪R0

这时候为了方便计算
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先dump下dex

staticmain(void){ autofp,begin,end,dexbyte; fp=fopen("C:\\dump.dex","wb"); begin=0x774CE000; end=0x775C2000; for(
dexbyte=begin;dexbyte<end;dexbyte++)     fputc(Byte(dexbyte),fp);}

8、处理dex文件

可以看到，混淆到我都不知道是odex还是dex文件了



/

然后继续看程序，执行解密heard部分数据：

这里对R5进行处理：
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双击R5跟踪：
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这里竟然出现了dex

说明这里就是起始点，那么还有就是结束点

结束点=起始点+文件大小，应该就在源程序中：

跟踪每一个可疑的数据：

看到R2是0x70就是文件大小，因为：程序执行四个参数分别为寄存器的r0,r1,r2,r3

而在输出的时候显示：
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而这个时候还有一个问题就是第一个程序的文件大小，这样只有偏移量没有大小

这时候又得回到源程序

可以看到这里面引入了一个新的变量v70=v00,然后v70执行了一系列操作
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不管那么多，先执行，发现v100指向R3

R3为A7C14

若要分析v100是否为文件大小，向上逻辑虽然找不到，但是至少v70跟踪可以看出

先dump下dexheard文件

脚本：
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staticmain(void)

{

autofp, begin, end, dexbyte;

fp= fopen("C:\\dump_heard.dex", "wb");

begin= 0xBED8EC54;

end= 0xBED8EC54+0x70;

for( dexbyte = begin; dexbyte < end; dexbyte ++ )

fputc(Byte(dexbyte),fp);

}

因此程序逻辑清晰了：

先获取到混淆的dex，然后根据偏移量，计算出起始点位置，然后再解密另一个dex文件头部和文件大小，然后拼接处再前面的dex的偏移量
起始点处，这时候在赋上第一个文件大小A7C14

然后使用010editor：

edit->selectrange
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然后File->saveselection as file
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保存后，到dexheard.dex中全选，edit->copy as hex

然后到前面保存好的dex中pastefrom hex
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打开dex
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完美脱壳！


