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NewZhan CMS 全版本 SQL 注入（0day）

newzhan cms 是一个虚拟商品交易系统，前段时间在渗透测试目标的时候正好遇到了，由于该

系统源码收费就从网上找了个以前的版本审计了一下，发现了几处前台 SQL 注入漏洞，最新版

本验证目前漏洞仍然存在，端午佳节权当节日福利分享给大家。
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数据库操作函数对传入的数组仅仅对 value 进行了转义处理，并没有把 key 考虑在内，前台控

制器可以通过提交 POST 控制 key 进行注入。 db_mysql.class.php

public function update($key, $data) { 

 
list($table, $keyarr, $keystr) = $this->key2arr($key); 

 
$s = $this->arr2sql($data); 

 
return $this->query("UPDATE {$this->tablepre}$table SET $s WHERE $keystr LIMIT 1", $this->wlink); 

 
} 
 

private function key2arr($key) { 

 
$arr = explode('-', $key); 

 
 
if(empty($arr[0])) { 

 
throw new Exception('table name is empty.'); 

 
} 
 
 
$table = $arr[0]; 

 
$keyarr = array(); 

 
$keystr = ''; 
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$len = count($arr); 
 
for($i = 1; $i < $len; $i = $i + 2) { 

 
if(isset($arr[$i + 1])) { 

 
$v = $arr[$i + 1]; 

 
$keyarr[$arr[$i]] = is_numeric($v) ? intval($v) : $v; 
 
 
 
$keystr .= ($keystr ? ' AND ' : '').$arr[$i]."='".addslashes($v)."'"; 

 
} else { 

 
$keyarr[$arr[$i]] = NULL; 

 
} 
 
} 

 
 
if(empty($keystr)) { 

 
throw new Exception('keystr name is empty.'); 

 
} 
 
return array($table, $keyarr, $keystr); 

 
}

审计发现前台商品管理控制器有 $POST 数据传入 update($data) 可以触发 SQL 注入
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本地在线测试：
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官网 Demo 测试：
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