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红队攻防实践：unicode 进行 webshell 免杀
的思考

上一篇文章 [ 红队攻防实践：闲谈 Webshell 在实战中的应用 ] 主要讲了通过 unicode 进行

webshell 的免杀操作。说是 unicode 免杀，其实主要针对 jsp 和 aspx 脚本进行测试，因为相

比于 php 和 asp，jsp 和 aspx 的免杀效果更能轻易过 WAF。可能大家会发现之前提供的脚本

已经不能很好免杀，但是可以根据文章最后的总结部分自己对敏感函数进行无规律的编码方式进

行 WAF 绕过，也可以看下此文，这篇文章会以 unicode 编码进行免杀的方式上提供大家另一

种新思路。

jsp 免杀之 unicode 逃逸

之前说过 jsp 的 webshell 可以通过 unicode 编码的方式绕过 waf 或者 d 盾等查杀工具的静态

检测，这种方法已经很早被很多人熟知，但是为什么 jsp 的可以通过 unicode 进行编码，而

asp、php 不行呢？

咱们先来看看 java 的语言规范：

https://docs.oracle.com/javase/specs/jls/se8/html/jls-3.html#jls-3.3

http://mp.weixin.qq.com/s?__biz=MzI4MzA0ODUwNw==&mid=2247484930&idx=1&sn=58051fea67ab30eff045d721ffc66604&chksm=eb91e956dce660402f069b53dd5fc25059b8051945d5bfca782956fe5d6cc471e45d1fca0831&scene=21#wechat_redirect
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A compiler for the Java programming language ("Java compiler") first recognizes

Unicode escapes in its input, translating the ASCII characters \u followed by four

hexadecimal digits to the UTF-16 code unit (§3.1) 

意思就是说 Java 编译器首先识别其输入中的 Unicode 字符，即先识别 \ u 及其后的四个十六

进制数字，将其转换为 UTF-16 代码单元，其余的字符串保持不变。

我们在 eclipse 里面试一下，我们以 helloworld 程序测试：

```java 
package test; 
public class Test { 

    public static void main(String[] args) { 

       System.out.println("Hello World"); 

    } 
} 
```
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我们将 System 进行 unicode 编码然后编译运行：



/可以成功运行编译。java 语言这样的好处保证了一致性，但是为免杀提供了便捷。然而当然不
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止这些，在 oracle 官网的 Java 语言规范里面还这样说：

If an eligible \ is followed by u, or more than one u, and the last u is not followed by

four hexadecimal digits, then a compile-time error occurs. 

如果在符合条件的 \ u 后面 (或一个以上的 u) 不跟四个十六进制数字，则发生编译时错误。那

意思我 \ 后面可以跟多个 u，咱们用代码试试：
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依然可以运行 我们可以将 \ 变成 \ 理论上几个 都可以 用冰蝎试试 为了测试 我
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依然可以运行，我们可以将 \ u 变成 \ uuu, 理论上几个 u 都可以。用冰蝎试试。为了测试，我

拿冰蝎代码里面的某个函数进行编码： 
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成功连接。在平时我们的免杀制作中，我们可以对可编码的字符进行随机编码：我们可以对某些

字符不编码，有些进行随机 u 个数的 unicode 编码，u 个数的随机性使得 waf 或者杀软定制特

征规则变得困难，也为我们绕过防护提供了便利。

aspx 免杀之 unicode 特殊字符

咱们再来看看 aspx 脚本的免杀 之前在前一篇文章中说过 aspx 脚本也可以通过 unicode 编码
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咱们再来看看 aspx 脚本的免杀，之前在前 篇文章中说过 aspx 脚本也可以通过 unicode 编码

进行免杀操作，其实原理和 jsp 类似，因为 c# 语言也是支持 unicode 逃逸：

而且也支持 \ u 和 \ U 的表示方式，相对 jsp 来说，c# 语言更遵循 unicode 标准，这样使得我

们有更多的途径去变换脚本语言的字符串以达到免杀的目的。unicode 特殊字符：
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比如：\ufeff

我们还是以冰蝎为栗子，进行测试：
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将 "Request" 修改为 "R\ufeffequest", 然后使用冰蝎连接：
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发现依然可以正常使用。另外，在 unicode 有一类字符叫零宽连接符 ZWJ，是一种不可打印字

符，用于某些复杂语系的计算机排版系统中，如阿拉伯语系、印度语系等。将 ZWJ 放在两个本

来不会连接的字符之间，将会导致它们以连接的形式打印。

常见的零宽连接符有以下几个：

``` 

\u200c  

\u200d  

\u200e  

\u200f 

```

经过测试，在函数字符串中插入这些字符都不会影响脚本的正常运行，而且插入的连接符数量也

是没有限制的，这样使得查杀变得异常困难：

在 jsp 中，这些特殊字符的插入就不能使程序正常运行了：
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总结 

针对于不修改脚本逻辑方式的 unicode 编码免杀改造，我们有很多种修改方法，针对于 jsp 脚

本可进行编码的地方，我们不必要进行全部编码，随机的字符编码加上 \ u 后面 16 进制的字母

大小写，导致特征函数有数不尽的表示方法：

``` 

xyz可以表示成： 

x\u0079\u007a 

\u0078y\u007a 

\u0078\u0079z 

\u0078\u0079\u007A 

\u0078\uuuu0079\uuu007a 

\uuuuu0078\uu0079z 

\uuuuuuuuu0078yz 

等等。。。
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等等。。。 

```

对于 aspx，甚至更多：

``` 

xyz可以表示成： 

x\u0079\u007a 

\u0078y\u007a 

\u0078\u0079z 

\u0078\u0079\u007A 

\U00000078\u0079z 

\U00000078\u200c\u200d\u200d\U0000200d\u0079z 

等等。。。 

```

本文针对 unicode 对 webshell 的免杀的方式进行了进一步延伸，提供大家一种思路。这种方

式多用于文件上传时被 waf 拦截的情景，当然我们平时在 shell 利用时，更多的困难在于躲避流

量被发现，所以这种编码方式加密只是一个很小的知识面。

本文作者：奇安信安全服务专家 强强
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