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前  言 

云计算的出现彻底改变了 IT产业和传统企业的 IT结构，各行各业正加速上

云步伐。从安全从业者视角来看，云就像一个极具诱惑力的“蜜罐”，云上海量

的数据和业务正吸引着攻击者的视线。 

近年来，云上安全威胁呈现出三大趋势。首先在威胁主体上，专业化的高级

持续性威胁（APT）组织层出不穷，当前全球范围内具备国家级攻击力量的黑客

组织就高达 40多个；其次在受攻击目标上，国家关键基础设施、企业商业数据、

个人敏感信息等都成为攻击标的；最后，数实融合和数字化转型的潮流致使云安

全面临着资源和人力的巨大缺口。 

云时代下，各种新技术不断涌现，使得云安全在攻击面以及攻击路径上呈现

出愈发复杂的状态。当前，云上安全攻防实力已成为企业价值的重要参数之一，

腾讯安全依托 20余年网络攻防实战技术的沉淀，从元数据服务、对象存储服务、

Kubelet访问控制机制、安全漏洞等角度出发，将实战经验汇编成《云上安全攻

防实战手册》，以期为行业带来参考。
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一、元数据服务带来的安全挑战 

在针对云上业务的的攻击事件中，很多攻击者将攻击脆弱的元数据服务作为

攻击流程中重要的一个环节并最终造成了严重的危害。 

以 2019年的美国第一资本投资国际集团（CapitalOne）信息泄露事件举例，

根据《ACase Study of the Capital One Data Breach》报告指出，攻击者利用

CapitalOne部署在 AWS云上实例中的 SSRF漏洞向元数据服务发送请求并获取角

色的临时凭证，在获取角色临时凭据后将该角色权限下的 S3 存储桶中的数据复

制到攻击者的本地机器上，最终导致这一严重数据泄露事件的产生，这一事件影

响了北美超过 1亿人。CapitalOne 的股价在宣布数据泄露后收盘下跌 5.9%，在

接下来的两周内总共下跌了 15%。 

Capital One信息泄露事件攻击原理图，可参见图： 

 
 
 
 
 
 
 
 
 
 
 
 

图 1-1 CapitalOne信息泄露事件攻击原理图 

在介绍元数据服务带来的安全挑战之前，我们先来简单介绍一下元数据服

务以及角色的概念。 

01．元数据服务以及角色介绍 

元数据服务 

元数据即表示实例的相关数据，可以用来配置或管理正在运行的实例。用 

户可以通过元数据服务在运行中的实例内查看实例的元数据。以 AWS举例，可 
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以在实例内部访问如下地址来查看所有类别的实例元数据：

http://169.254.169.254/latest/meta-data/ 

169.254.169.254属于链路本地地址（Link-localaddress），链路本地地

址又称连结本地位址，是计算机网络中一类特殊的地址，它仅供于在网段，或

广播域中的主机相互通信使用。这类主机通常不需要外部互联网服务，仅有主

机间相互通讯的需求。IPv4链路本地地址定义在 169.254.0.0/16地址块。 

而在具体的技术实现上，云厂商将元数据服务运行在 Hypervisor（虚拟机

管理程序）上。当实例向元数据服务发起请求时，该请求不会通过网络传输，

也永远不会离开这一台计算机。基于这个原理，元数据服务只能从实例内部访

问。 

可以 PING云厂商所提供的元数据服务域名，以查看其 IP地址 

 

 

图 1-2 

从上图可见，元数据服务属于链路本地地址。从设计上来看，元数据服务

看起来很安全，那为什么说元数据服务脆弱呢？ 

由于元数据服务部署在链路本地地址上，云厂商并没有进一步设置安全措

施来检测或阻止由实例内部发出的恶意的对元数据服务的未授权访问。攻击者

可以通过实例上应用的 SSRF漏洞对实例的元数据服务进行访问。 

因此，如果实例中应用中存在 SSRF漏洞，那么元数据服务将会完全暴露在

攻击者面前。 

在实例元数据服务提供的众多数据中，有一项数据特别受到攻击者的青睐，

那就是角色的临时访问凭据。这将是攻击者由 SSRF 漏洞到获取实例控制权限的

桥梁。 

访问管理角色 

既然攻击涉及到访问管理角色的临时凭据，我们首先看下访问管理角色是 

什么：访问管理的角色是拥有一组权限的虚拟身份，用于对角色载体授予云中 
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服务、操作和资源的访问权限。用户可以将角色关联到云服务器实例。为实例

绑定角色后，将具备以下功能及优势： 

 可使用 STS 临时密钥访问云上其他服务 

 可为不同的实例赋予包含不同授权策略的角色，使实例对不同的云资源具有

不同的访问权限，实现更精细粒度的权限控制 

 无需自行在实例中保存 SecretKey，通过修改角色的授权即可变更权限，快

捷地维护实例所拥有的访问权限 

具体的操作流程如下： 

 
 

图 1-3 

在将角色成功绑定实例后，用户可以在实例上访问元数据服务来查询此

角色的临时凭据，并使用获得的临时凭据操作该角色权限下的云服务 API 接

口。 

02．针对元数据服务的攻击 

接下来我们将介绍下针对元数据服务的一些常见的攻击模式。攻击者可

以首先通过目标实例上的 SSRF 漏洞获取与实例绑定的角色名称（rolename）。

攻击者可以构造访问元数据接口的 payload，并通过存在 SSRF 漏洞的参数传

递： http://x.x.x.x/?url=http://169.254.169.254/latest/meta-data/ 

iam/info，在获取到角色名称后，攻击者可以继续通过 SSRF 漏洞获取角色的

临时凭证：http://x.x.x.x/url=http://169.254.169.254/latest/metadata 

/iam/security-credentials/<rolename> 

获取角色临时凭据的案例可参见下图: 

 

 

图 1-4 

从上图可见，攻击者可以获取角色的 TmpSecretID 以及 TmpSecretKey。 
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在攻击者成功获取角色的临时凭据后，将会检查获取到的角色临时凭据

的权限策略。有的时候，可以通过获取到的角色名称，来猜测该角色的权限

策略，例如角色名为：TKE_XXX，则这个角色很大可能是拥有操作 TKE 容器服

务的权限。 

此外，如果获取的临时密钥拥有查询访问管理接口的权限，攻击者可以

通过访问“访问管理”API 来准确获取的角色权限策略。可以通过如下几种方

式判断获取角色的权限策略： 

1、通过使用临时 API 凭据访问“获取角色绑定的策略列表”API 接口，

见下图： 

 

 

图 1-5 

从上图可见，攻击者获取到的与实例绑定的角色的临时凭据权限策略是

“AdministratorAccess”,这个策略允许管理账户内所有用户及其权限、财

务相关的信息、云服务资产。 

2、通过使用临时 API 凭据访问“获取角色详情”API 接口，见下图： 

 

 

图 1-6 

通过查询的返回结果可以见，角色的权限策略为 AssumeRole。 

在弄清楚窃取的凭据所拥有的权限后，攻击者便可以通过凭据的权限制

定后续的攻击流程。但在开始后续的攻击阶段之前，攻击者会先判断当前权 

限是否可以获取目标的数据资源。 

在所有云资源中，攻击者们往往对目标的数据更加感兴趣。如果攻击者

获取的密钥拥有云数据库服务或云存储服务等服务的操作权限，攻击者将会

尝试窃取目标数据。临时凭据同样也可以帮助攻击者们在目标实例中执行指

令并控制实例权限。 
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与通过密钥构造请求这种方式发起攻击相比，攻击者们在实战中更倾向

于使用云命令行工具来进行攻击。 

云服务厂商为用户提供了相应的云命令行工具以管理云服务，例如腾讯

云提供的 TCCLI 工具、AWS 的 AWSCLI 工具。攻击者可以通过在云命令行工具

中配置窃取到的 API 密钥来对云资源进行调用。与构造请求访问云 API 接口

这种方式相比，使用云命令行工具将会给攻击者带来更多便捷。 

在使用云命令行工具之前，应先配置 API密钥，以 AWSCLI工具配置举例，

可以将： 

 

 

 

图 1-7 

攻击者将窃取来的 AWS_ACCESS_KEY_ID、 AWS_SECRET_ACCESS_KEY、

AWS_SESSION_TOKEN 配置完成后，可以使用云命令行工具在目标实例上执行

命令。 

在配置好密钥后，攻击者可以尝试使用如下图命令通过 AWSCLI 在实例中

运行 bash 脚本以获取实例控制权限。 

 

 

 

 

图 1-8 

借助通过元数据服务窃取到的凭据以及 AWSCLI 所提供的功能,攻击者可

以在实例中执行反弹 shell 命令，由此进入实例。 

除此之外，攻击者还可以选择修改 userdata，将反弹 shell写入 userdata

中后将实例重启，从而控制实例。 
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Userdata 涉及到云厂商提供的一种功能，这项功能允许用户自定义配置

在实例启动时执行的脚本的内容。 

通过这一功能，攻击者可以尝试在实例的 userdata 中写入恶意代码，这

些代码将会在实例每次启动时自动执行。 

以 AWS 举例，攻击者可以将恶意代码写入 my_script.txt 文件中，然后

执行如下指令将 my_script.txt 文件中内容导入 userdata 中。 

 

 

 

图 1-9 

随后，攻击者通过如下命令重启实例： 

 

、 

 

 

 

图 1-10 

当实例重启时，userdata 中的恶意代码将会被执行。 

攻击者除了可以使用临时凭据获取实例的控制权限，通过元数据服务窃 

取到的拥有一定权限的角色临时凭据在持久化阶段也发挥着作用。攻击者尝 

试使用通过元数据服务获取的临时凭据进行持久化操作，确保能够持续拥有

访问权限，以防被发现后强行终止攻击行为。 

使用临时凭据进行持久化的方式有很多，比如说在上文中所提及的在

userdata 中写入恶意代码这项攻击技术，也是可以运用在持久化阶段：通过

在实例的 userdata 中写入恶意代码，这些代码将会在实例每次启动时自动执

行。这将很好的完成持久化操作而不易被发现。 
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除此之外，攻击者还可以尝试在账户中创建一个新的用户以进行持久化，

以 AWSCLI 举例，攻击者可以通过 awsiam create-user --user-name Bob 为

账户新建一个名为 Bob 的用户 

 

 

 

 

 

 

 

 

 

 

图 1-11 

随后使用 awsiam create-access-key --user-name Bob 指令为 Bob 用户

创建凭据 

 

 

 

 

 

 

 

 

 

 
 
 

图 1-12 
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虽然这个方法操作简单且有效，但是账户里突然新增的用户及其容易被

察觉，因此并不是一个特别有效的持久化方式。 

此外，攻击者还会使用一种常见的持久化手法，那就是给现有的用户分

配额外的密钥。以针对 AWS 的攻击来说，攻击者可以使用 aws_pwn 这款工具

来完成这项攻击，aws_pwn 地址如下： 

https://github.com/dagrz/aws_pwn 

aws_pwn 提供了多项技术以供攻击者可以完成针对 aw 的持久化攻击，关

于 aws_pwn 所提供的持久化功能可见下图： 

 

 

 

 

 

 

 

 

 

 

 

图 1-13 

通过元数据服务窃取也可以被攻击者应用于横向移动操作。攻击者可以

通过元数据服务窃取角色的临时凭据横向移动到角色对应权限的资源上。除

此之外，攻击者会在所控制的实例上寻找配置文件，并通过配置文件中的配

置项中获取其他资源的访问方式以及访问凭据。 

攻击者在横向移动的过程中，获取到可以操作云数据库或存储服务必要

权限的密钥或是登录凭据后，攻击者就可以访问这些服务并尝试将其中的用

户数据复制到攻击者的本地机器上。 
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以 AWSCLI 为例，攻击者可以通过如下命令将 s3 存储桶中的内容同步到

本地 

 

 

 

图 1-14 

仍然以上文提及的 CapitalOne 银行数据泄露事件举例，攻击者使用获取

到的角色临时凭据，多次执行“awss3 ls”命令，获取 CapitalOne 账户的存

储桶的完整列表；接着攻击者使用 sync 命令将近 30 GB 的 Capital One 用

户数据复制到了攻击者本地。总的来说，元数据服务为云上安全带来了极大

的安全挑战，攻击者在通过 SSRF 等漏洞获取到实例绑定的角色的临时凭据后，

将会将其应用于云上攻击的各个阶段。通过破坏用户系统，滥用用户资源、

加密用户资源并进行勒索等手段影响用户环境正常使用。 

03．元数据安全性改进 

以 AWS 为例，AWS 为了解决元数据服务在 SSRF 攻击面前暴露出的安全性

问题，引入 IMDSv2 来改善其总体安全情况。 

在 IMDSv2 中，如果用户想访问元数据服务，首先需要在实例内部向

IMDSv2 发送一个 HTTPPUT 请求来启动会话，示例如下： 

 
 

图 1-15 

X-aws-ec2-metadata-token-ttl-seconds 用于指定生存时间（TTL）值（以

秒为单位），上文中生成的 token 有效期为 6 小时（21600 秒），在 IMDSv2

中 21600 秒是允许的最大 TTL 值。此请求将会返回一个 token，后续访问元

数据服务，需要在 HTTPheader 中携带此 token，见如下请求： 

 

图 1-16 
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完整流程如下： 

TOKEN=`curl-X PUT "http://169.254.169.254/latest/api/token" -H"X-

aws-ec2-metadata-token-ttl-seconds: 21600" 

curlhttp://169.254.169.254/latest/meta-data/profile -H“X-aws-ec2-

metadata-token: $TOKEN” 

流程图如下: 

 

 

 

 

 

 

 

图 1-17 

可见，在采用 IMDSv2 时，即使实例中应用存在 SSRF 漏洞，攻击者也无

法轻易的利用 SSRF 漏洞向元数据服务发出 PUT 请求来获取 token，在没有

token 的情况下，攻击者并不能访问元数据服务，也就无法获取角色的临时凭

据进行后续的攻击行为。 

除了使用 PUT 启动请求这项安全策略之外，IMDSv2 还引入了如下两个机

制保证元数据服务的安全： 

1.不允许 X-Forwarded-For标头：如果攻击者通过反向代理的方式的确可

以绕过 PUT限制，但是，通过代理传递的请求将包含“ X-Forwarded-For”标

头。这样的请求被 IMDSv2拒绝，并且不发行令牌。 

2. IP数据包 TTL设置为“ 1”：TTL指定数据包被路由器丢弃之前允许通 
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过的最大网段数量，是 IP数据包在网络中可以转发的最大跳数(跃点数),将其值

设置为 1 可确保包含机密令牌的 HTTP 响应不会在实例外部传播。即使攻击者能

够绕过所有其他保护措施，这也将确保令牌不会在实例外部传播，并且一旦数据

包离开实例，数据包将被丢弃。 

值得注意的是，AWS 认为现有的实例元数据服务（IMDSv1）是完全安全的，

因此将继续支持它。如果不执行任何操作，则 IMDSv1和 IMDSv2都可用于 EC2实

例。这就是说，在不主动禁用 IMDSv1的情况下，实例仍存在着安全隐患。 

04．元数据服务更多安全隐患 

IMDSv2 方案的确可以有效的保护存在 SSRF 漏洞的实例，使其元数据不

被攻击者访问。但是这项技术可以完美的保护元数据、保护租户的云业务安

全吗？答案是不能。 

设想一下：当攻击者通过其他漏洞（例如 RCE 漏洞）获取实例的控制权

之后，IMDSv2 的安全机制将变得形同虚设。攻击者可以在实例上发送 PUT 请

求获取 token，随后利用获得的 token 获取角色临时凭据，最后利用角色临时

凭据访问角色绑定的一切云业务，具体流程见下图： 

 

 

 

 

 

 

图 1-18 

总之，当攻击者通过 RCE 漏洞获取实例控制权后，可以通过元数据服务

获取到的临时凭据进行横向移动。鉴于云厂商产品 API 功能的强大性，在获 
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取角色临时凭据后，可能造成及其严重的影响。 

值得注意的是，如果在云平台控制台中执行一些高危行为，平台默认都

会需要进行手机验证。但通过使用临时凭据调用发送请求调用 API 接口，并

不需要手机验证码，可以绕过这项安全检测。 

参考文献 

1.https://aws.amazon.com/cn/blogs/china/talking-about-the-metadata-

protection-on-2.the-instance-from-the-data-leakage-of-capital-one/ 

3.https://medium.com/@shurmajee/aws-enhances-metadata-service-security-

with-imdsv2-b5d4b238454b 

4.https://web.mit.edu/smadnick/www/wp/2020-07.pdf 

5.https://github.com/dagrz/aws_pwn 

6.https://docs.aws.amazon.com/zh_cn/cli/latest/userguide/cli-services-s3-

commands.html#using-s3-commands-managing-objects-sync 

7.https://docs.aws.amazon.com/zh_cn/IAM/latest/UserGuide/id_users_create.ht

ml 

8.https://rhinosecuritylabs.com/cloud-security/aws-security-

vulnerabilities-perspective/ 

 

二、Web 应用托管服务中的元数据安全隐患 

Web 应用托管服务是一种常见的平台即服务产品（PaaS），可以用来运行

并管理 Web 类、移动类和 API 类应用程序。Web 应用托管服务的出现，有效地

避免了应用开发过程中繁琐的服务器搭建及运维，使开发者可以专注于业务

逻辑的实现。在无需管理底层基础设施的情况下，即可简单、有效并且灵活

地对应用进行部署、伸缩、调整和监控。 

Web 应用托管服务作为一种云上服务，其中也会应用到的元数据服务进

行实例元数据查询，因此不得不考虑元数据服务安全对 Web 应用托管服务安

全性的影响。 

通过“浅谈云上攻防”系列文章《浅谈云上攻防—元数据服务带来的安 
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全挑战》一文的介绍，元数据服务为云上业务带来的安全挑战想必读者们已

经有一个深入的了解。Web 应用托管服务中同样存在着元数据服务带来的安

全挑战，本文将扩展探讨元数据服务与 Web 应用托管服务这一组合存在的安

全隐患。 

01.  Web 应用托管服务中的元数据安全隐 

在 Web 应用托管服务中的元数据安全隐患章节中，我们将以 AWS 下的

Elastic Beanstalk服务进行举例，以此介绍一下攻击者如何攻击 Web应用托管

服务并利用元数据服务获取信息发起后续攻击，最终对用户资产造成危害。 

AWS Elastic Beanstalk 是 AWS 提供的平台即服务 (PaaS) 产品，用于

部署和扩展为各种环境（如 Java、.NET、PHP、Node.js、Python、Ruby 和 Go）

开发的 Web 应用程序。Elastic Beanstalk 会构建选定的受支持的平台版本，

并预置一个或多个 AWS资源（如 Amazon EC2 实例）来运行应用程序。Elastic 

Beanstalk 的工作流程如下： 

 

 

 

图 2-1 

在使用 Elastic Beanstalk 部署 Web 应用程序时，用户可以通过上传应

用程序代码的 zip 或 war 文件来配置新应用程序环境，见下图： 

 

 

 

 

 

图 2-2 
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在进行新应用程序环境配置时，Elastic Beanstalk 服务将会进行云服

务器实例创建、安全组配置等操作。 

与此同时， Elastic Beanstalk 也将创建一个名为 elasticbeanstalk-

region-account-id 的 Amazon S3 存储桶。这个存储桶在后续的攻击环节中

比较重要，因此先简单介绍一下：Elastic Beanstalk 服务使用此存储桶存储

用户上传的 zip 与 war 文件中的源代码、应用程序正常运行所需的对象、日

志、临时配置文件等。 

elasticbeanstalk-region-account-id中存储的对象列表以及其相关属

性可参见下图： 

 

 

 

 

图 2-3 

Elastic Beanstalk 服务不会为其创建的 Amazon S3 存储桶启用默认加

密。这意味着，在默认情况下，对象以未加密形式存储在存储桶中（并且只有

授权用户可以访问）。 

在了解 Elastic Beanstalk 的使用之后，我们重点来看一下元数据服务

与 Elastic Beanstalk 服务组合下的攻击模式。 

当云服务器实例中存在 SSRF、XXE、RCE 等漏洞时，攻击者可以利用这些

漏洞，访问云服务器实例上的元数据服务，通过元数据服务查询与云服务器

实例绑定的角色以及其临时凭据获取，在窃取到角色的临时凭据后，并根据

窃取的角色临时凭据相应的权限策略，危害用户对应的云上资源。 

而在 Elastic Beanstalk 服务中也同样存在着这种攻击模式，Elastic 

Beanstalk 服务创建名为 aws-elasticbeanstalk-ec2-role 的角色，并将其

与云服务器实例绑定。 
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我们关注一下 aws-elasticbeanstalk-ec2-role 角色的权限策略：从 AWS

官网可知，Elastic Beanstalk 服务为 aws-elasticbeanstalk-ec2-role 角

色提供了三种权限策略：用于 Web 服务器层的权限策略；用于工作程序层的

权限策略；拥有多容器 Docker 环境所需的附加权限策略，在使用控制台或 

EB CLI 创建环境时，Elastic Beanstalk 会将所有这些策略分配给 aws-

elasticbeanstalk-ec2-role 角色，接下来分别看一下这三个权限策略。 

AWSElasticBeanstalkWebTier – 授予应用程序将日志上传到 Amazon 

S3 以及将调试信息上传到 AWS X-Ray 的权限，见下图： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2-4 
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AWSElasticBeanstalkWorkerTier – 授予日志上传、调试、指标发布

和工作程序实例任务（包括队列管理、定期任务）的权限，见下图： 
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图 2-5 

AWSElasticBeanstalkMulticontainerDocker – 向 Amazon Elastic 

Container Service 授予协调集群任务的权限，见下图： 

 

 

 

 

 

 

 

 

 

 

 

图 2-6 
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从 上 述 策 略 来 看 ， aws-elasticbeanstalk-ec2-role 角 色 拥 有 对

“elasticbeanstalk-”开头的 S3 存储桶的读取、写入权限以及递归访问权

限，见下图： 

 

 

 

 

 

 

 

图 2-7 

通过权限策略规则可知，此权限策略包含上文介绍的 elasticbeanstalk-

region-account-id 存储桶的操作权限。 

elasticbeanstalk-region-account-id 存储桶命名也是有一定规律的：

elasticbeanstalk-region-account-id 存储桶名由“elasticbeanstalk”字

符串、资源 region 值以及 account-id 值组成，其中 elasticbeanstalk 字段

是固定的，而 region 与 account-id 值分别如下： 

 l region 是资源所在的区域（例如，us-west-2） 

 account-id 是 Amazon账户 ID，不包含连字符（例如，123456789012） 

通过存储桶命名规则的特征，在攻击中可以通过目标的信息构建出

elasticbeanstalk-region-account-id 存储桶的名字。 

接下来介绍一下 Elastic Beanstalk 中元数据安全隐患：用户在使用

Elastic Beanstalk 中部署 Web 应用程序时，如果用户的 Web 应用程序源代

码中存在 SSRF、XXE、RCE 等漏洞，攻击者可以利用这些漏洞访问元数据服务

接口，并获取 account-id、Region 以及 aws-elasticbeanstalk-ec2-role 角
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色的临时凭据，并通过获取到的信息对 S3 存储桶发起攻击，account-id、

Region 以及 aws-elasticbeanstalk-ec2-role 角色的临时凭据获取方式如下： 

以 Elastic Beanstalk 中部署 Web 应用程序中存在 SSRF 漏洞为例，攻击

者可以通过发送如下请求以获取 account-id、Region： 

https://x.x.x.x/ssrf.php?url=http://169.254.169.254/latest/dyn

amic/instance-identity/document。从响应数据中 Accountid、Region 字段

获取 account-id、Region 值，攻击者可以以此构造出目标 elasticbeanstalk-

region-account-id 存储桶名称。 

攻击者可以发送如下请求以获取 aws-elasticbeanstalk-ec2-role 角色

的临时凭据： 

https://x.x.x.x/ssrf.php?url=http://169.254.169.254/latest/met

a-data/iam/security-credentials/ AWS-elasticbeanstalk-EC2-role。从

响应数据中获取 aws-elasticbeanstalk-ec2-role 角色的临时凭据：

AccessKeyId、SecretAccessKey、Token 三个字段值。 

随后，攻击者使用获取到的 aws-elasticbeanstalk-ec2-role 角色的临

时凭据，访问云 API 接口并操作 elasticbeanstalk-region-account-id 存储

桶。 

上述攻击模式的攻击流程图如下： 

 

 

 

 

 

 

 

图 2-8 
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elasticbeanstalk-region-account-id 存储桶对 Elastic Beanstalk 服

务至关重要，在攻击者获取 elasticbeanstalk-region-account-id 存储桶的

操作权限之后，可以进行如下的攻击行为，对用户资产进行破坏。 

获取用户源代码 

在获取 elasticbeanstalk-region-account-id 存储桶的控制权后，攻击

者可以递归下载资源来获取用户 Web 应用源代码以及日志文件，具体操作如

下：aws s3 cp s3:// elasticbeanstalk-region-account-id/ /攻击

者本地目录 –recursive。 

攻击者可以通过在 AWS 命令行工具中配置获取到的临时凭据，并通过如

上指令递归下载用户 elasticbeanstalk-region-account-id 存储桶中的信

息，并将其保存到本地。 

获取实例控制权 

除了窃取用户 Web 应用源代码、日志文件以外，攻击者还可以通过获取

的角色临时凭据向 elasticbeanstalk-region-account-id 存储桶写入

Webshell 从而获取实例的控制权。 

攻击者编写 webshell 文件并将其打包为 zip 文件，通过在 AWS 命令行工

具中配置获取到的临时凭据，并执行如下指令将 webshell 文件上传到存储桶

中： 

aws s3 cp webshell.zip s3:// elasticbeanstalk-region-

account-id/ 

当用户使用 AWS CodePipeline 等持续集成与持续交付服务时，由于上传

webshell 操作导致代码更改，存储桶中的代码将会自动在用户实例上更新部

署，从而将攻击者上传的 webshell 部署至实例上，攻击者可以访问 webshell

路径进而使用 webshell 对实例进行权限控制。 

02．更多安全隐患 

除了上文章节中介绍的安全隐患，Web 应用托管服务中生成的错误的角 



 

22 
 

色权限配置，将为 Web 应用托管服务带来更多、更严重的元数据安全隐患。 

从上文章节来看，Elastic Beanstalk 服务为 aws-elasticbeanstalk-

ec2-role 角色配置了较为合理的权限策略，使得即使 Web 应用托管服务中托

管的用户应用中存在漏洞时，攻击者在访问实例元数据服务获取 aws-

elasticbeanstalk-ec2-role 角色的临时凭据后，也仅仅有权限操作 Elastic 

Beanstalk 服务生成的 elasticbeanstalk-region-account-id S3 存储桶，

并非用户的所有存储桶资源。这样一来，漏洞所带来的危害并不会直接扩散

到用户的其他资源上。 

但是，一旦云厂商所提供的 Web 应用托管服务中自动生成并绑定在实例

上的角色权限过高，当用户使用的云托管服务中存在漏洞致使云托管服务自

动生成的角色凭据泄露后，危害将从云托管业务直接扩散到用户的其他业务，

攻击者将会利用获取的高权限临时凭据进行横向移动。 

通过临时凭据，攻击者可以从 Web 应用托管服务中逃逸出来，横向移动

到用户的其他业务上，对用户账户内众多其他资产进行破坏，并窃取用户数

据。具体的攻击模式可见下图： 

 

 

 

 

 

 

 

 

 

图 2-9 
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由于攻击者使用 Web 应用托管服务生成的合法的角色身份，攻击行为难

以被发觉，对用户安全造成极大的危害。 

针对于这种情况，首先可以通过加强元数据服务的安全性进行缓解，防

止攻击者通过 SSRF 等漏洞直接访问实例元数据服务并获取与之绑定的角色

的临时凭据。 

此外，可以通过限制 Web 应用托管服务中绑定到实例上的角色的权限策

略进行进一步的安全加强。在授予角色权限策略时，遵循最小权限原则。 

最小权限原则是一项标准的安全原则。即仅授予执行任务所需的最小权

限，不要授予更多无关权限。例如，一个角色仅是存储桶服务的使用者，那么

不需要将其他服务的资源访问权限（如数据库读写权限）授予给该角色。 

参考文献 

1.https://docs.aws.amazon.com/zh_cn/elasticbeanstalk/latest/dg/iam-

instanceprofile.html 

2.https://notsosecure.com/exploiting-ssrf-in-aws-elastic-beanstalk/ 

3.https://docs.aws.amazon.com/zh_cn/elasticbeanstalk/latest/dg/con4.cepts-

roles-instance.html 

5.https://generaleg0x01.com/2019/03/10/escalating-ssrf-to-rce/ 

6.https://mp.weixin.qq.com/s/Y9CBYJ_3c2UI54Du6bneZA 

 

三、对象存储服务访问策略评估机制研究 

近些年来，越来越多的 IT 产业正在向云原生的开发和部署模式转变，这

些模式的转变也带来了一些全新的安全挑战。 

对象存储作为云原生的一项重要功能，同样面临着一些列安全挑战。但

在对象存储所导致的安全问题中，绝大部分是由于用户使用此功能时错误的

配置导致的。据统计，由于缺乏经验或人为错误导致的存储桶错误配置所造

成的安全问题占所有云安全漏洞的 16%。 
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以 2017 美国国防部承包商数据泄露为例：此次数据泄露事件是由于 Booz 

Allen Hamilton 公司（提供情报与防御顾问服务）在使用亚马逊 S3 服务器存

储政府的敏感数据时，使用了错误的配置，从而导致了政府保密信息可被公

开访问。经安全研究人员发现，公开访问的 S3 存储桶中包含 47 个文件和文

件夹，其中三个文件可供下载，其中包含了大量“绝密”(TOP SECRET)以及

“外籍禁阅”(NOFORN)文件。 

与此相似的案例有很多，例如 Verizon 数据泄露事件、道琼斯客户数据

泄露事件。如何正确的使用以及配置存储桶，成为了云上安全的一个重要环

节。 

存储桶的访问控制包含多个级别，而每个级别都有其独特的错误配置风

险。在本文中，我们将深入探讨什么是存储桶、什么是存储桶 ACL、什么是存

储桶 Policy 以及平台是如何处理访问权限，并对错误配置存储桶权限导致的

安全问题进行阐述。通过本文的阅读，可以很好的帮助理解存储桶的鉴权方

式以及鉴权流程，避免在开发过程中产生由存储桶错误配置导致的安全问题。 

首先，我们来看简单的对对象存储的概念进行了解。 

01.  对象存储 

对象存储是一种存储海量文件的分布式存储服务，用户可通过网络随时存储

和查看数据。对象存储使所有用户都能使用具备高扩展性、低成本、可靠和安全

的数据存储服务。 

对象存储可以通过控制台、API、SDK 和工具等多样化方式简单、快速地接

入，实现了海量数据存储和管理。通过对象存储可以进行任意格式文件的上传、

下载和管理。 

在了解对象存储之后，我们来梳理下 ACL、Policy、存储桶的鉴权方式以及

鉴权流程以及使用过程中容易产生的配置错误。 

02．存储桶访问权限（ACL） 

访问控制列表（ACL）使用 XML 语言描述，是与资源关联的一个指定被授 
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权者和授予权限的列表，每个存储桶和对象都有与之关联的 ACL，支持向匿名用

户或其他主账号授予基本的读写权限。ACL属性见下表： 

 

 

 

表 3-1 ACL属性表 

从控制台上来看，存储桶访问权限分为公共权限与用户权限，见下图： 

 

 

 

图 3-1 存储桶访问权限配置项 

从上图的选项来看，公共权限和用户权限配置共同组成了存储桶访问权

限。公共权限包括私有读写、公有读私有写和公有读写这几个选项可以选择，

且为单选： 

 

图 3-2 公共权限选项 

用户权限可以通过添加用户进行配置,通过填写账号 ID 并为其配置数据

读取、数据写入、权限读取、权限写入以及完全控制五个选项。 

 

 

 

 

图 3-3 用户权限选项 
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除完全控制选项，其他几个选项都可以灵活的搭配；而勾选完全控制选项后，

则会将前四个选项一同勾选上。控制台中存储桶公共权限以及用户权限可配置项

如下： 

存储桶访问权 

 公共权限 用户权权限 

私有读写 √  

公有读私有写 √  

公有读写 √  

数据读取  √ 

数据写入  √ 

权限读取  √ 

权限写入  √ 

完全控制  √ 

表 3-2 存储桶访问权限 

但是公共权限与用户权限有什么区别与关联呢？二者又是如何作用于访问

控制列表（ACL）呢？这些问题，单从控制台上功能上来看是并不能完全理解的，

我们需要通过修改控制台中不同的公共权限与用户权限组合，对比 ACL中内容的

变化来分析控制台上这些配置项的真实作用。 

首先我们通过在控制台中勾选的选项来测试一下公共权限是如何作用于

ACL的。 

03. 公共权限 

公共权限包括：私有读写、公有读私有写和公有读写，我们将依次测试

一下在控制台中勾选后 ACL 中实际的配置情况。 

私有读写 

只有该存储桶的创建者及有授权的账号才对该存储桶中的对象有读写权

限，其他任何人对该存储桶中的对象都没有读写权限。存储桶访问权限默认 

为私有读写。 
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我们将公共权限设置为私有读写，见下图： 

 

 

 

图 3-4 设置存储桶私有读写访问权限 

通过访问 API 接口，获取此时存储桶 ACL 规则： 

 

 

 

 

 

 

图 3-5 

如上所示，ACL 描述了存储桶拥有者(Owner)为（用户 UIN：10001xxx）,

且此用户拥有存储桶的完全控制权限（FULL_CONTROL）。 

值得注意的是，此处 XML 中权限配置，并不是因为我们勾选了公共权限

配置中的私有读写而来，而是控制台中用户权限里默认配置中当前账号的权

限策略，见下图红框处： 

 

 

 

图 3-6 默认配置的当前账号权限策略 

因此，在公共权限里勾选私有读写，相当于在 ACL 中不额外写入任何配 
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置内容。 

公有读私有写 

任何人（包括匿名访问者）都对该存储桶中的对象有读权限，但只有存

储桶创建者 

及有授权的账号才对该存储桶中的对象有写权限。 

我们将公共权限设置为公有读私有写，见下图： 

 

 

 

 

图 3-7 配置存储桶公有读私有写访问权限 

通过访问 API 接口，获取此时存储桶访问权限（ACL） 

 

 

 

 

 

 

 

图 3-8 

从 XML 内容可见，通过勾选公有读私有写，ACL 中新增了如下配置条目： 

 

 

 

 

图 3-9 
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条配置授予了 AllUsers 用户组的 READ 的权限，按权限分类来说，属于

“匿名用户公有读”权限，示意图如下： 

 

 

 

图 3-10 公有读私有写权限配置示意图 

公有读写 

任何人（包括匿名访问者）都对该存储桶中的对象有读权限和写权限。 

 

 

 

图 3-11 配置存储桶公有读写访问权限 

通过访问 API接口，获取此时存储桶 ACL。 

 

 

 

 

 

 

 

 

 
 

 

图 3-12 
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如上所示，通过勾选公有读写，ACL 中新增了如下配置条目。 

 

 

 

 

图 3-13 

与上文的公有读私有写权限相比，新增了 AllUsers 用户组 WRITE 的权限，

即“匿名用户公有读写”权限，示意图如下： 

 

 

 

 

 

 

 

图 3-14 公有读写权限配置示意图 

从上述实验结果来看：公共权限配置的选项“私有读写“、”公有读私有写

“和公有读写”本质上是在 ACL 中添加 AllUsers 用户组的 READ 与 WRITE 权限。

公共权限配置选项的总结如下： 

 私有读写：不在 ACL中添加任何额外的权限配置条目 

 公有读私有写：在 ACL中添加 AllUsers用户组 READ权限项 

 公有读写：在 ACL中添加 AllUsers用户组 READ权限项、AllUsers用户

组 WRITE权限项 

在分析完公共权限之后，我们来分析一下用户权限。 
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04. 用户权限 

用户权限和公共权限有什么区别呢？其实都是修改 ACL 策略，没有本质

的区别，只是公共权限在勾选时，生成 ACL 中 ALLUSers 的三个权限，而通过

用户权限配置的，在 ACL 中精准到用户，并且权限策略也扩充为 5 个可选项。 

 
 
 
 
 
 

图 3-15 用户权限配置可选项 

我们先保持公共权限的默认设置——私有读写，并在控制台编辑用户权限，

添加一个 ID为 123456的账号。 

数据读取-数据写入 

我们为此账号设置数据读取、数据写入的权限，见下图： 

 
 
 
 
 
 

图 3-16 配置用户数据读取写入权限 

通过访问 API 接口，获取此时存储桶 ACL。 

 

 

 

 

 

 

 

图 3-17 
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从 XML 内容可见，在控制台新增一个拥有数据读取、数据写入权限的账

号后， ACL 中新增了如下配置： 

 

 

 

 

 

图 3-18 

ACL 中增加了一个 uin 为 123456 的用户的 READ 与 WRITE 权限，示意图如下： 

 

 

 

 

 

 

 

图 3-19 数据读取写入权限配置示意图 

权限读取-权限写入 

接下来我们保持公共权限为默认的私有读写不变，并在用户权限处添加

一个 ID 为 123456 的账号，我们为此账号设置权限读取、权限写入的权限，

见下图： 

 

图 3-20 配置用户权限读取写入权限 
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通过访问 API 接口，获取此时存储桶 ACL。 

 

 

 

 

 

 

 

图 3-21 

如上所示，在控制台新增一个拥有权限读取、权限写入的账号后， ACL

中新增了如下配置： 

 

 

 

 

 

图 3-22 

ACL 中增加了一个 uin 为 123456 的用户的 READ_ACP 与 WRITE_ACP 权限,

此时 123456 用户可以对 ACL 进行读取以及更新操作，示意图如下： 

 
 

 

 

 

 

 

 

图 3-23 权限读取写入权限配置示意图 
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公有读写-数据读取-数据写入 

在这环节中，我们将实验一下公共权限与用户权限的关系，我们将公共

权限设置为公有读写，并在用户权限处添加一个 ID 为 123456 的账号，我们

为此账号设置权限读取、权限写入的权限，见下图： 

 

 

 

 

 

图 3-24 配置公有读写-数据读写权限 

通过访问 API 接口，获取此时存储桶 ACL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3-25 
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通过对比公共权限章节中公有读写与用户权限章节中数据读取-数据写

入部分的内容可以发现, 在控制台中配置的公共权限与用户权限是各自作用

于 ACL 中，在 ACL 中并不互相影响，配置的公有读写将会在 ACL 中添加一个

AllUsers 用户组的 WRITE 与 READ 权限，而用户权限中添加的 123456 账号的

数据读取、数据写入将在 ACL 中加入了一个 123456 账号的 READ 与 WRITE 权

限。 

但是细心的读者可能会发现一个有意思的问题，在配置用户权限时，ACL

中默认的 Owner 的 FULL_CONTROL 权限不见了 

消失的 Owner 权限 

对比一下公共权限章节中私有读写部分的 ACL，我们发现了一个问题，见

下图： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3-26 公有权限相同、用户权限不同时 ACL差异性 



 

36 
 

虽然我们仅仅是在用户权限处增加了一个新用户，并没有删除也没有办

法删除控制台中默认的主账号的完全控制权，但是 ACL 中默认的拥有完全控

制权的主账号条目不见了，见上图红框处。 

这样会不会导致主账号失去了存储桶的控制权呢？经过测试发现，主账

号依然拥有存储桶的完全控制权，这是问什么呢？ 

通过查阅官方文档，我们发现了答案： 

 

 

图 3-27 

资源的拥有者，即 Owner 始终对资源具备完全控制权，无论 ACL 中是否

存在此项。 

05. 存储桶策略（Bucket Policy） 

在分析完 ACL 之后，我们来看看 Policy。存储桶策略（Bucket Policy）

使用 JSON 语言描述，支持向匿名身份或任何 CAM 账户授予对存储桶、存储

桶操作、对象或对象操作的权限，在对象存储中存储桶策略可以用于管理该

存储桶内的几乎所有操作。Policy 属性见下图： 

 

 

 

 
表 3-3 Bucket Policy 属性表 

我们可以通过在控制台中添加策略的方式来设置 Policy 权限。 

 

 
 
 
 

图 3-28 通过控制台添加 Policy 
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我们添加一个新策略，该策略允许所有用户对我们的存储桶进行所有操

作，见下图： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

图 3-29 添加新策略 
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通过访问 API 接口，获取权限策略。 

 

 

 

 

 

图 3-30 

可以发现，Policy中以共有四个主要的属性：Action、Effect、Principal、

Resource，分别对应了控制台中填写的操作、效力、用户、资源路径。与 ACL仅

可以配置的用户与权限选项相比，控制的颗粒更细。 

接下来，我们添加一个允许账号 ID 为 123456 的账号对 cos-

aclxxx/policy_test路径的读操作。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3-31 配置账号指定资源操作权限 
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通过访问 API接口，获取权限策略。 

 

 

 

 

 

 

 

图 3-32 

在这个 Policy中，我们可以看到更细腻的 Action与 Resource配置。 

06. 对象访问权限 

在对象存储中，每一个对象同样存在着可配置的访问权限，默认继承存储

桶的 ACL。 

 
 
 
 
 
 
 

图 3-33 对象访问权限控制台界面 

我们将此对象设置为公有读私有写权限，见下图： 

 
 
 
 
 
 

 

图 3-34 配置对象公有读私有写权限 

通过查询 GetObjectAcl API接口，获取其 ACL。 
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图 3-34 

从 ACL可见，与存储桶的 ACL配置项完全一样，只不过这里的 ACL作用于目

标对象而存储桶 ACL作用于存储桶。 

但是对象存储是如何通过 ACL与 Policy共同协调控制存储桶权限的呢？ 

我们接下来看一下对象存储的访问策略评估流程。 

07. 访问策略评估机制 

在开始介绍对象存储访问策略评估流程之前，我们先介绍一下几个流程中涉

及到的重要概念：显示拒绝、显示允许、隐式拒绝以及三者之间的联系： 

01显式拒绝：在用户策略、用户组策略、存储桶 Policy 中针对特定用户

有明确的 Deny 策略。  

02显式允许：在用户策略、用户组策略、存储桶 Policy、存储桶 ACL 中

通过 grant-\*明确指定特定用户针对特定用户有明确的 Allow 策略。 

03隐式拒绝：在默认情况下（未经配置的情况下），所有请求都被隐式拒绝

（deny）。 

显示拒绝、显式允许、隐式拒绝之间的关系如下： 

如果在用户组策略、用户策略、存储桶策略或者存储桶/对象访问控制列表

中存在显式允许时，将覆盖此默认值。任何策略中的显式拒绝将覆盖任何允许。 

在计算访问策略时，应取基于身份的策略（用户组策略、用户策略）和基于 
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资源的策略（存储桶策略或者存储桶/对象访问控制列表）中策略条目的并集，

根据显示拒绝、显式允许、隐式拒绝之间的关系计算出此时的权限策略。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

图 3-35 存储桶鉴权流程 

08. 访错误配置导致的安全问题 

错误使用公有读写权限 

在所有错误配置导致的存储桶安全问题中，最常见的一种便是错误的使用了

公有读写权限导致的安全问题。 

 

 
 
 
 
 

图 3-36 配置存储桶公有读写访问权限 

通过上文的分析可知，公有读权限可以通过匿名身份直接读取用户存储桶中 
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的数据，存在着严重的安全隐患。 

但是有些用户为了避免使用繁杂且细粒度的权限配置，会错误的将其存储桶

设置为公有读写，这将导致了其存储桶中的内容被攻击者窃取与篡改。正如本文

前言中所描述的 2017 美国国防部承包商数据泄露案例。即便是美国国防部承包

商，在使用存储桶进行对象存储时，也会犯下这样的常见错误。 

因此，为了保障存储桶安全，建议用户为存储桶配置私有读写权限。 

存储桶、对象访问权限差异性问题 

存储桶权限与对象权限的差异性，往往会为对象资源来安全性问题。在实际

操作中，为了存储桶的安全起见，存储桶的公共权限往往会被设置为私有读写，

这也是存储桶的默认公共权限配置，见下图： 

 
 
 
 
 
 
 

图 3-37 配置存储桶私有读写权限 

存储桶的私有权限表明，只有该存储桶的创建者及有授权的账号才对该存储

桶中的对象有读写权限，其他任何人对该存储桶中的对象都没有读写权限。 

但是将存储桶的公共权限设置为私有读写可以完全保护存储桶中的中的对

象资源不被读取吗? 

在我们测试的这个存储桶中，并未设置 Policy 策略，并且存在着一个名为

p2.png的对象。 

 
 
 
 
 
 

图 3-38 p2.png对象 

而从上文可知，存储桶中的对象也有着其对应的对象权限。 
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在这里我们将对象 p2.png的 ACL权限设置为公有读私有写，见下图： 

 
 
 
 
 
 

图 3-39 p2.png对象配置公有读私有写 

通过访问 p2.png 资源 url 可以发现，此时 p2.png 对象可以被访问，见下

图： 

 
 
 
 
 
 
 
 
 

图 3-40 成功访问 p2.png对象 

测试表明，当存储桶公共权限设置为私有读写时，当存储桶中的对象公共权

限为公有读私有写时，此对象依然是可以被读取的。 

实际原理很简单，我们为对象 p2.png 设置了公有读私有写 ACL 策略，此时

对象资源 p2.png的 ACL如下： 

 

 
 
 
 
 
 
 
 

 

图 3-41 
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根据上文访问策略评估机制一章可知，对象 p2.png设置了 AllUsers用户组 

的显性允许 READ权限，因此当匿名用户访问 p2.png时，即使存储桶设置了私有

读写权限，依然可以访问此对象，原理图见下图： 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 3-42 访问 p2.png时的鉴权流程 

 

因此，单单依靠存储桶的访问权限，并不能保护其中资源的未授权访问情况。 

09. 错误授予的操作 ACL 权限 

在Policy权限设置中，如果授权用户操作存储桶以及对象ACL的权限（GET、

PUT）见下图： 

 

 

 

图 3-43 授予用户操作 ACL权限 

即使 Policy中没有授权该用户读取存储桶、写入存储桶、读取对象、写入 

对象的权限，这个操作依然是及其危险的，因为该用户可以通过修改存储桶以及

对象的 ACL进行越权。 
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我们在 coscmd中配置授权用户的密钥信息后，通过 coscmd list列出存储

桶中内容。 

 

 

 

图 3-43 存储桶 list 操作失败 

从返回结果来看，该用户并没有读取存储桶列表的权限，经过测试，用户同

样也没有下载 p2.png对象的权限，见下图： 

 

 

图 3-44 下载对象操作失败 

但是我们却可以查询存储桶中对象的 ACL，见下图： 

 

 

 

图 3-45 成功查看对象 ACL 

由于该用户拥有修改存储桶中对象 ACL的权限，因此可以通过如下指令授予

该用户读取 p2.png的权限，见下图： 

 

 

图 3-46 授予用户 p2.png读权限 

在修改过 p2.png权限之后，可以顺利的将此对象下载到本地。 

 

 

图 3-47 成功下载 p2.png对象 

资源超范围限定 

在使用存储桶进行对象读取或写入操作时，如果没有合理的或者错误的在 
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Policy中配置用户允许访问的资源路径（resource），则会出现越权访问，导致

用户数据被恶意上传覆盖或被其他用户下载等安全问题。 

在 Web应用开发中，经常会发生此类问题。设想以下场景：在一个 Web应用 

使用对象存储来存储用户头像，且通过前端直传的方式将用户上传的头像传至存

储桶中，并希望在存储桶/avatar/路径中存储桶用户的头像，由于后端开发时为

了方便而进行了不规范的存储桶 Policy 配置，在生成用户用以上传头像的临时

密钥时直接将此临时密钥允许访问的 resource 指定为 qcs:cos:<Region>:uid 

/<APPID>:<BucketName-APPID>/avatar/*路径。 

这样以来，系统为每个用户所生成的用以上传以及浏览头像的临时密钥虽然

不尽相同，但是这个临时密钥都拥有 qcs::cos:<Region>:uid/<APPID>:<Bucket 

Name-APPID>/avatar/*路径中的所有资源的读写权限。 

这一错误的配置导致了很多严重的安全问题，由于在此场景下，Web应用程

序使用前端直传的方式访问存储桶，因此后台生成的临时密钥将会发送给前台，

任意用户通过网络抓包等手段获取到的临时凭据，可参见下图流量中响应包内容。 

 

 

 

 

 

 

 

 

 

 

图 3-48 从流量中获取临时凭据 

在获取了临时密钥之后，攻击者凭借此凭据读写 qcs::cos:<Region>: 

uid/<APPID>:<BucketName-APPID>/avatar/*路径中的任意对象。攻击者 
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可以通过此方式覆盖目录中其他用户资源，见下图： 

 

 

 

 

图 3-49 覆盖其他用户资源 

上图攻击者通过 test.txt文件覆盖了 16.png。当然，攻击者也可以轻易的

读取此目录中其他用户的文件。 

针对此问题的修复方式如下：可以通过每个用户的用户标识来为每一个用户

设置一个独用的路径，例如可以在为用户生成临时密钥时，将 policy中 resource 

指定为 qcs::cos:<Region>:uid/<APPID>:<BucketName-APPID>/avatar/<Usern 

ame>/*来满足规范要求；此外，resource 字段支持以数组的形式传入多个值。

因此，也可以显式指定多个 resource 值来完全限定用户有权限访问的最终资

源路径。 

写在后面 

对象存储服务作为一项重要的云上服务，承担了存储用户数据的重要功能。

从上文分析可见，对象存储服务提供了细粒度的访问权限控制功能，以保证用户

数据的安全性。 

但是由于用户使用对象存储服务时安全意识不足或对访问权限以及访问策

略评估机制错误的理解，将会导致数据被非法访问或篡改。这些错误的配置包括

用户错误的使用公有读写权限、错误授予操作 ACL权限、配置资源超过范围限定

以及对存储桶权限机制错误理解等，这些错误的配置将会造成严重的安全问题。 

因此，深入了解对象存储服务所提供的访问权限以及访问策略评估机制，并

始终遵循最小权限原则，将会为存储桶中存储的数据安全构筑立体防护体系的一

道坚固的门锁，与此同时，也可以通过检查存储桶日志以及文件时间戳来排查存

储桶是否被侵害，确保云上资产的安全。 
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四、Kubelet 访问控制机制与提权方法研究 

本文翻译整理自 rhino 安全实验室：近些年针对 kubernetes 的攻击呈现

愈演愈烈之势，一旦攻击者在 kubernetes 集群中站稳脚跟就会尝试渗透集群

涉及的所有容器，尤其是针对访问控制和隔离做的不够好的集群受到的损害

也会越大。例如由 unit 42 研究人员检测到的 TeamTNT 组织的恶意软件

Siloscape 就是利用了泄露的 AWS 凭证或错误配置从而获得了 kubelet 初始

访问权限后批量部署挖矿木马或窃取关键信息如用户名和密码，组织机密和

内部文件，甚至控制集群中托管的整个数据库从而发起勒索攻击。根据微步

在线的统计上一次遭受其攻击的 IP 地址 90%以上属于中国，因此需要安全人

员及时关注并提前规避风险。Siloscape 具体攻击流程如图 4-1 所示。 

 

 

 

 

 

 

图 4-1 Siloscape 攻击流程 
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Kubernetes 集群中所有的资源的访问和变更都是通过 kubernetes API 

Server 的 REST API 实现的，所以集群安全的关键点就在于如何识别并认证

客户端身份并且对访问权限的鉴定，同时 K8S 还通过准入控制的机制实现审

计作用确保最后一道安全底线。除此之外 K8S 还配有一系列的安全机制（如

Secret 和 Service Account 等）共同实现集群访问控制的安全，具体请求如

图 4-2 所示： 

 

 

 

 

 

 

 

图 4-2 Kubernetes API请求 

其中用户所控制的 kubectl 即每个 Node 节点都会启用的进程，可以把

kubelet 理解成【Server-Agent】架构中的 agent，用来处理 Master 节点下

发到本节点的任务，管理 Pod 和其中的容器，比如创建容器、Pod 挂载数据

卷、下载 secret、获取容器和节点状态等工作。Kubelet 会在 API Server 上

注册节点信息，定期向 Master 汇报节点资源使用情况。如果没有做好相关的

权限管控或其遭受了任何的攻击都可能导致对 k8s 集群更广泛的危害。如以

下图 4-3 操作。 

 

 

 

 

 

图 4-3 Kubectl操作 
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01 .  K8S 认证鉴权 

认证阶段（Authentication） 

认证阶段即判断用户是否为能够访问集群的合法用户，API Server 目前

提供了三种策略多种用户身份认证方式，他们分别如下表 4-1： 

 

 

 

 

 

 

表 4-1认证表 

其中 X509 是 kubernetes 组件间默认使用的认证方式，同时也是 kubectl

客户端对应的 kube-config 中经常使用到的访问凭证，是一种比较安全的认

证方式。 

鉴权阶段（Authorization） 

当 API Server 内部通过用户认证后，就会执行用户鉴权流程，即通过

鉴权策略决定一个 API 调用是否合法，API Server 目前支持以下鉴权策略 

 

 

 

 

 

 

 

 

表 4-2鉴权表 
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其中 Always 策略要避免用于生产环境中，ABAC 虽然功能强大但是难以

理解且配置复杂逐渐被 RBAC 替代，如果 RBAC 无法满足某些特定需求，可以

自行编写鉴权逻辑并通过 Webhook 方式注册为 kubernetes 的授权服务，以实

现更加复杂的授权规则。而 Node 鉴权策略主要是用于对 kubelet 发出的请求

进行访问控制，限制每个 Node 只访问它自身运行的 Pod 及相关 Service、

Endpoints 等信息。 

准入控制（Admission Control） 

突破了如上认证和鉴权关卡之后，客户端的调用请求还需要通过准入控制的

层层考验，才能获得成功的响应，kubernetes官方标准的选项有 30多个，还允

许用户自定义扩展。大体分为三类验证型、修改型、混合型，顾名思义验证型主

要用于验证 k8s的资源定义是否符合规则，修改型用于修改 k8s的资源定义，如

添加 label，一般运行在验证型之前，混合型及两者的结合。 

AC以插件的形式运行在 API Server进程中，会在鉴权阶段之后，对象被持

久化 etcd 之前，拦截 API Server 的请求，对请求的资源对象执行自定义（校

验、修改、拒绝等）操作。 

02.  Kubelet 认证鉴权 

认证 

Kubelet 目前共有三种认证方式: 

1.允许 anonymous，这时可不配置客户端证书 

authentication: 

   anonymous: 

           enabled: true 

2.webhook，这时可不配置客户端证书 

authentication: 

   webhook: 

         enabled: true 
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3.TLS 认证，也是目前默认的认证方式，对 kubelet 的 HTTPS 端点启用 

X509 客户端证书认证。 

authentication: 

   anonymous: 

           enabled: false 

    webhook: 

      enabled: false 

    x509: 

      clientCAFile: xxxx 

然而在实际环境当你想要通过 kubectl 命令行访问 kubelet 时，无法传

递 bearer tokens，所以无法使用 webhook 认证，这时只能使用 x509 认证。 

鉴权 

kubelet 可配置两种鉴权方式分别为 AlwaysAllow 和 Webhook，默认的及

安全模式 AlwaysAllow，允许所有请求。而 Webhook 的鉴权过程时委托给 API 

Server 的，使用 API Server 一样的默认鉴权模式即 RBAC。 

通常在实际环境中需要我们通过 TBAC 为用户配置相关权限，包括配置用

户组以及其相对应的权限。并最终将用户和角色绑定完成权限的配置。

TLS bootstrapping 

TLS 在实际实现的时候成本较高，尤其集群中众多的 kubelet 都需要与

kube-API Server 通信，如果由管理员管理证书及权限，很有可能会因为证书

过期等问题出现混乱。这时候 Kubelet TLS Bootstrapping 就应运而生了。

其主要实现两个功能第一，实现 kubelet 与 kube-API Server 之间的自动认

证通信；第二，限制相关访问 API Server 的权限。 

K8s 目前默认通过 TLS bootstrapping 这套机制为每个 kubelet 配置签

名证书确保与 API Server 的交互安全。其核心思想是由 kubelet 自已生成及

向 API Server 提交自已的证书签名请求文件（CSR），k8s-master 对 CSR 签
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发后，kubelet 再向 API Server 获取自已的签名证书，然后再正常访问 API 

Server。具体如图所示： 

 

 

 

 

 

 

 

 

图 4-4 Kubelet TLS bootstrapping 工作流程 

03 . Kubelet 提权案例 

攻击路径 

为了演示 kubelet提权攻击，下面会展示一个简单的攻击场景，从获取 TLS

引导凭据开始，最终获得集群中集群管理员的访问权限。 

 

 

 

 

 

 

 

 

 

 

 

图 4-5 
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攻击步骤 

由于 Kubelet需要依据凭据与 API服务器通信，当攻击者已经控制了集群中

部分运行的容器后可以依托这些凭据访问 API服务器，并通过提权等手段来造成

更大的影响。 

1、首先攻击者需要获取到 Node 权限并找到 kubelet TLS 引导凭据，见下

图： 

 

 

图 4-6 

2、尝试使用 TLS凭证检索有关 kubernetes节点的信息，由于这些凭据仅有

创建和检索证书签名请求的权限即引导凭据用来向控制端提交证书签名请求

（CSR）所以通常会看到找不到相关资源。 

 

 

 

 

 

图 4-7 

其中 Kubec’ll auth can-i子命令有助于确定当前凭证是否可以执行相关

命令。 

3、由于权限不足，可以使用 get csr尝试成为集群中的假工作节点，这样

将允许我们执行更多的命令如列出节点、服务和 pod等，但是仍然无法获取更高

级别的数据。 

我们使用 cfssl 为假节点生成 CSR，同时将其提交至 API Server 供其自动

批准该证书，通常情况下 kube-controller-manager设置为自动批准与前缀一致

的签名请求，并发出客户证书，随后该节点的 kubelet即可用于常用功能。 
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图 4-8 

 

 

 

 

 

图 4-9 

4、之后我们将批准通过的证书保存，此时即可查看节点信息等相关内容。 

 

 

 

 

图 4-10 

 

 

 

 

图 4-11 

5、为了获取更高的权限，我们尝试使用另一个工作节点生成新的 CSR，并要

求 API Server自动通过该证书。 
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图 4-12 

 

 

 

 

 

 

图 4-13 

6、我们将新批准的证书保存并以此证书检查相关的 pod 信息发现有了密钥

信息，但是当我们尝试去读取的时候仍然显示权限不足。 

 

 

图 4-14 

 

 

 

 

 

图 4-15 
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图 4-16 

 

 

图 4-17 

7、我们再次尝试其他 pod 看是否拥有更高级别的权限，重复之前的证书制

作并发送至 API Server请求批准，这次权限明显高了许多，我们成功获取到了

ca.crt以及 token。 

 

 

 

 

 

 

 

 

图 4-18 

8、接下来我们尝试使用该 token，设置好环境变量并获取默认命名空间中

的所有资源。 

 

 

 

 

图 4-19 
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图 4-20 

9、最后我们检查其角色的绑定，发现该服务账户已于“cluster-admin”角

色绑定。 

 

 

图 4-21 

 

 

 

 

 

 

 

 

 

 

图 4-22 

即其为最高权限的账户，至此我们可以执行各种不同的攻击。如从工作

节点的实例窃取服务账户令牌访问云资源、列出配置、创建特权容器、后门

容器等。 
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Kubernetes 具有广泛的攻击面，其中 kubelet 尤为重要，本案例通过泄

露的凭据开始，通过列出相关节点、实例生成和提交 CSR 充当工作节点，并

最终获得集群管理员访问权限从而窃取 TLS Bootstrap 凭据。 

04. 缓解措施 

在实际生产环境中，一定要保护好 kubelet 凭证的数据避免类似的提权

事件发生，同时还可以搭配以下几点方式来加固 k8s 的安全。 

1、保护好元数据，元数据由于其敏感性务必在服务后台加强对元数据读

取的管控，避免攻击者通过元数据读取到相关凭据信息，哪怕是低权限的凭

据。 

2、通过更安全的网络策略避免类似提权事件发生，默认情况下拒绝所有

出站通信，然后根据需要将出站流量列入白名单。在 pod 上应用该网络策略，

因为需要访问 API 服务器和元数据的是 node 而不是 pod。 

3、启用类似 Istio 这样的服务网格并配置 egress gateway，这将阻止

部署在服务网格中的任何容器与任何未经授权的主机进行通信 

4、限制对主节点的网络访问，如上案例基本都发生在集群，所以传统的

vpn 也无法阻止相关危害，用户可以直接限制对主服务器的访问来避免 k8s 的

许多攻击。 
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五、国内首个对象存储攻防矩阵 

对象存储是云厂商提供的一种用来存储海量文件的分布式存储服务，可用于

大规模存储非结构化数据。因为其具有高扩展性、低成本、可靠安全等优点，所

以成为许多 IT产业向云原生的开发和部署模式转变过程中不可或缺的一部分。 

随着云上业务的蓬勃发展，作为云原生的一项重要能力，对象存储服务同样

也面临着一系列的安全挑战。纵观近些年来的云安全漏洞，与对象存储服务相关

的数据泄露事件比比皆是，以 2017美国国防部承包商数据泄露为例： 

“Booz Allen Hamilton公司（提供情报与防御顾问服务）在使用亚马逊 S3

服务器存储政府的敏感数据时，由于使用了错误的配置，从而导致了政府保密信

息可被公开访问。经安全研究人员发现，公开访问的 S3存储桶中包含 47个文件

和文件夹，其中三个文件可供下载，内部包含了大量“绝密”(TOP SECRET)以及

“外籍禁阅”(NOFORN)文件。” 

因此，全方面的了解关于对象存储服务的攻击手段以及途径，这将有效的帮

助云平台以及云租户在面对这些风险时精准的识别风险并采取相应的防护措施，

保护对象存储服务以及其中存储的数据安全。 

01. 对象存储服务攻防矩阵概览 

腾讯安全云鼎实验室以公开的云厂商历史漏洞数据、安全事件，以及腾讯云

自身的安全数据为基础，抽象出针对云的攻防矩阵，并于 2021年 9月 26日西部

云安全峰会上发布的《云安全攻防矩阵 v1.0》中首次亮相。《云安全攻防矩阵 v1.0》

由云服务器、容器以及对象存储服务攻防矩阵共同组成。 

本文将详细介绍《云安全攻防矩阵 v1.0》中关于对象存储服务攻防矩阵部

分内容，以帮助开发、运维以及安全人员了解对象存储服务的安全风险。 
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图 5-1 对象存储服务攻防矩阵 

 

02. 初始访问 

云平台主 API 密钥泄露 

云平台主 API 密钥重要性等同于用户的登录密码，其代表了账号所有者

的身份以及对应的权限。 

API 密钥由 SecretId 和 SecretKey 组成，用户可以通过 API 密钥来访问

云平台 API 进而管理账号下的资源。在一些攻击场景中，由于开发者不安全

的开发以及配置，或者一些针对设备的入侵事件，导致云平台主 API 密钥泄

露，攻击者可以通过窃取到的云平台主 API 密钥，冒用账号所有者的身份入

侵云平台，非法操作对象存储服务并篡改、窃取其中的数据。 

对象存储 SDK 泄露 

云平台所提供的对象存储服务，除了拥有多种 API 接口外，还提供了丰

富多样的 SDK 供开发者使用。 

在 SDK 初始化阶段，开发者需要在 SDK 中配置存储桶名称、路径、地域

等基本信息，并且需要配置云平台的永久密钥或临时密钥，这些信息将会被

编写在 SDK 代码中以供应用程序操作存储桶。但是，如果这些承载着密钥的

代码片段不慎泄露，比如开发者误将源码上传至公开仓库或者应用开发商在

为客户提供的演示示例中未对自身 SDK 中凭据信息进行删除，这些场景将会
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导致对象存储凭据泄露，进而导致对象存储服务遭受入侵，攻击者通过冒用

凭据所有者身份攻击对象存储服务。 

存储桶工具配置文件泄露 

在对象存储服务使用过程中，为了方便用户操作存储桶，官方以及开源

社区提供了大量的对象存储客户端工具以供用户使用，在使用这些工具时，

首先需要在工具的配置文件或配置项中填写存储服务相关信息以及用户凭据，

以便工具与存储服务之间的交互。在某些攻击场景下，例如开发者个人 PC 遭

受钓鱼攻击、开发者对象存储客户端工具配置文件泄露等，这些编写在存储

服务工具配置文件中的凭据以及存储桶信息将会被泄露出来，攻击者可以通

过分析这些配置文件，从中获取凭据，而在这些工具中配置的，往往又是用

户的云平台主 API 密钥，攻击者通过这些信息可以控制对象存储服务，在一

些严重的场景，攻击者甚至可以控制用户的所有云上资产。 

前端直传功能获取凭据 

在一些对象存储服务与 Web 开发以及移动开发相结合的场景中，开发者

选择使用前端直传功能来操作对象存储服务，前端直传功能指的是利用

iOS/Android/JavaScript 等 SDK 通过前端直接向访问对象存储服务。前端直

传功能，可以很好的节约后端服务器的带宽与负载，但为了实现此功能，需

要开发者将凭据编写在前端代码中，虽然凭据存放于前端代码中，可以被攻

击者轻易获取，但这并不代表此功能不安全，在使用此功能时，只要遵守安

全的开发规范，则可以保证对象存储服务的安全：正确的做法是使用临时密

钥而非永久密钥作为前端凭据，并且在生成临时密钥时按照最小权限原则进

行配置。但是实际应用中，如果开发人员并未遵循安全开发原则，例如错误

的使用了永久密钥，或为临时凭据配置了错误的权限，这将导致攻击者可以

通过前端获取的凭据访问对象存储服务。攻击者通过分析前端代码，或者通

过抓取流量的方式，获得这些错误配置生成的凭据，并以此发起攻击。 

云平台账号非法登录 

云平台提供多种身份验证机制以供用户登录，包括手机验证、账号密码 
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验证、邮箱验证等。在云平台登录环节，攻击者通过多种手法进行攻击以获

取用户的登录权限，并冒用用户身份非法登录，具体的技术包括使用弱口令、

使用用户泄露账号数据、骗取用户登录手机验证码、盗取用户登录账号等。

攻击者使用获取到的账号信息进行非法登录云平台后，即可操作对象存储服

务。 

实例元数据服务未授权访问 

云服务器实例元数据服务是一种提供查询运行中的实例内元数据的服务，

云服务器实例元数据服务运行在链路本地地址上，当实例向元数据服务发起

请求时，该请求不会通过网络传输，但是如果云服务器上的应用存在 RCE、

SSRF 等漏洞时，攻击者可以通过漏洞访问实例元数据服务。通过云服务器实

例元数据服务查询，攻击者除了可以获取云服务器实例的一些属性之外，更

重要的是可以获取与实例绑定的拥有操作对象存储服务的角色，并通过此角

色获取对象存储服务的控制权。 

03. 执行 

使用云 API 执行命令 

攻击者利用初始访问阶段获取到的拥有操作对象存储服务的凭据后，可

以通过向云平台 API 接口发送 HTTP/HTTPS 请求，以实现与对象存储后台的

交互操作。 

对象存储服务提供了丰富的 API 接口以供用户使用，攻击者可以通过使

用这些 API 接口并构造相应的参数，以此执行对应的对象存储服务操作指令，

例如下载存储对象、删除存储对象以及更新存储对象等。 

 使用对象存储工具执行 

除了使用云 API 接口完成对象存储服务的执行命令操作之外，还可以选

择使用对象存储工具来化简通过 API 接口使用对象存储服务的操作。 

在配置完成存储桶信息以及凭据后，攻击者可以使用对象存储工具执行

对象存储服务相应的操作名：通过执行简单的命令行指令，以实现对存储桶 

中对象的批量上传、下载、删除等操作。 
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04. 持久化 

在存储对象中植入后门 

针对对象存储服务的持久化攻击阶段，主要依赖于业务中采用的代码自

动化部署服务将植入后门的代码自动部署完成。 

在一些云上场景中，开发者使用云托管业务来管理其 Web 应用，云托管

服务将使用者的业务代码存储于特定的存储桶中，并采用代码自动化部署服

务在代码每次发生变更时都进行构建、测试和部署操作。 

在这些场景中，攻击者可以在存储桶中存储的 Web 应用代码内安插后门

代码或后门文件，并触发代码自动化部署服务将后门部署至服务器以完成持

久化操作。这些存储着恶意后门将会持久的存在于 Web 应用代码中，当服务

器代码迁移时，这些后门也将随着迁移到新的服务器上部署。 

05. 权限提升 

通过 Write Acl 提权 

对象存储服务访问控制列表（ACL）是与资源关联的一个指定被授权者和

授予权限的列表，每个存储桶和对象都有与之关联的 ACL。 

如果错误的授权给一个子用户操作存储桶 ACL 以及对象 ACL 的权限，即

使该用户并未被赋予读取存储桶、写入存储桶、读取对象、写入对象的权限，

这并不表示此用户不可以执行上述操作，该用户可以通过修改存储桶以及对

象的 ACL，将目标对象设置为任意读取权限，从而获取了存储桶以及存储对象

的操作权限。因此，赋予子用户操作存储桶 ACL 以及对象 ACL 的权限，这个

行为是及其危险的。 

通过访问管理提权 

错误的授予云平台子账号过高的权限，也可能会导致子账号通过访问管 

理功能进行提权操作。 

与通过 Write Acl 提权操作不同的是，由于错误的授予云平台子账号过

高的操作访问管理功能的权限，子账号用户可以通过访问管理功能自行授权 
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策略，例如授权 QcloudCOSFullAccess 策略，此策略授予子账号用户对象存

储服务全读写访问权限，而非单纯的修改存储桶以及存储对象的 ACL。 

通过此攻击手段，拥有操作对象存储服务权限的子账号，即使子账号自

身对目标存储桶、存储对象无可读可写权限，子账号可以通过在访问管理中

修改其对象存储服务的权限策略，越权操作存储桶中资源。 

06. 窃取凭证 

云服务凭证泄露 

在一些云上场景中，云服务会依托对象存储服务存储用户 Web 应用代码，

用以自动化托管用户的 Web 应用程序。在这些场景中，用户的 Web 应用程序

源码将会存储于存储桶中，并且默认以明文形式存储，在泄露的 Web 应用程

序源码中，往往存在着 Web 应用开发者用来调用其他云上服务的凭据，甚至

存在云平台主 API 密钥，攻击者可以通过分析泄露的 Web 应用程序源码来获

取这些凭据。 

用户账号数据泄露 

在一些场景中，开发者使用对象存储服务存储其业务中的用户数据，例

如用户的姓名、身份证号码、电话等敏感数据，当然也会包含用户账号密码

等凭据信息。 

攻击者通过对存储桶中用户数据的提取与分析以窃取这些用户的凭据数

据，并通过获取的信息进行后续的攻击。 

07. 横向移动 

窃取云凭据横向移动 

通过存储桶中 Web 应用程序源代码的分析，攻击者可能会从 Web 应用程

序的配置文件中获取的应用开发者用来调用其他云上服务的凭据。攻击者利

用获取到的云凭据，横向移动到用户的其他云上业务中。如果攻击者获取到

的凭据为云平台主 API 密钥，攻击者可以通过此密钥横向移动到用户的所有

云上资产中。 
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窃取用户账号攻击其他应用 

攻击者通过从存储桶中窃取的用户账号数据，用以横向移动至用户的其

他应用中，包括用户的非云上应用。 

08. 影响 

窃取存储桶内项目源码 

当开发者使用对象存储服务存储项目源码时，攻击者可以通过执行下载

存储桶中的存储对象指令，获取到存储于存储桶中的项目源码，造成源码泄

露事件发生，通过对源码的分析，攻击者可以获取更多的可利用信息。 

窃取存储桶内用户数据 

当用户使用存储服务存储用户数据时，攻击者通过攻击存储服务，以窃

取用户敏感数据，这些信息可能包含用户的姓名、证件号码、电话、账号信息

等，当用户敏感信息泄露事件发生后，将会造成严重的影响。 

破坏存储数据 

攻击者在获取存储桶操作权限之后，可能试图对存储桶中存储的数据进

行删除或者覆盖，以破坏用户存储的对象数据。 

篡改存储数据 

除了破坏存储服务中的用户数据之外，攻击者也可能会对存储对象进行

篡改操作，通过篡改存储桶中代码、文本内容、图片等对象以达到攻击效果。 

在一个常见的场景中，用户使用对象存储服务部署静态网站，攻击者通

过篡改其中页面内的文本内容以及图片，对目标站点造成不良的影响。 

植入后门 

攻击者通过在对象存储服务中存储的 Web 应用代码中插入恶意代码，或

者在项目目录中插入后门文件，当这些植入后门的 Web 应用代码被部署至云

服务器时，攻击者可以利用这些后门发起进一步的攻击。当用户对存储桶中

的 Web 应用代码进行迁移时，这些恶意代码也将随着业务代码一同迁移。 
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拒绝服务 

当攻击者拥有修改存储桶以及其中对象 Acl 访问控制列表时，攻击者可 

能会对存储对象的 Acl 进行修改，将一些本应该公开访问的存储对象设置为

私有读写，或者使一些本应有权限访问的角色无权访问存储对象。攻击者可

以通过此技术手段完成针对对象存储服务的拒绝服务攻击，从而影响目标资

源的可用性。 

写在后面 

对象存储服务作为一项重要的云上服务，承担了存储用户数据的重要功能，

深入了解对象存储服务所面临的风险点以及对应的攻击技术，可以有效的确保云

上存储服务安全性。 

此外，针对云上风险以及威胁，腾讯安全云鼎实验室推出《云安全攻防矩阵

v1.0》，用户可以根据矩阵中所展示的内容，了解当前环境中所面临的威胁，并

以此制定监测手段用以发现风险，详见公众号历史文章： 

2021西部云安全峰会召开：“云安全优才计划”发布，腾讯云安全攻防矩阵

亮相 

除《云安全攻防矩阵 v1.0》中已包含的产品外，腾讯安全云鼎实验室制定了

云安全攻防矩阵未来发布计划，以云产品以及业务为切入点，陆续发布云数据库、

人工智能、云物联网等云安全攻防矩阵。 

 

 

 

 

 
 
 
 
 
 

图 5-2 
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六、SSRF 漏洞带来的新威胁 

在《浅谈云上攻防——元数据服务带来的安全挑战》一文中，生动形象

的为我们讲述了元数据服务所面临的一系列安全问题，而其中的问题之一就

是通过 SSRF 去攻击元数据服务；文中列举了 2019 年美国第一资本投资国际

集团（Capital One Financial Corp.，下“Capital One 公司”）信息泄漏

的案例；我们内部也监测到过类似的事件：测试人员通过 SSRF 漏洞攻击元数

据服务，并将获取到的 AK 信息存储到日志服务中，然后在日志服务中获取到

了 AK 信息，最终通过获取到的 AK 信息控制了超过 200 台服务器。具体攻击

路径如图所示： 

 

 

 

 

 

 

 

 

 

图 6-1 美国 Capital One公司信息泄漏路径 

通过上述案例，我们可以看到在云场景中，由于云厂商提供云服务均使

用同一套网络边界和鉴权系统，且各云组件默认相互信任。此时一旦存在 SSRF

漏洞，此类边界将不复存在，攻击者可直接调用云厂商支持环境中的相应接

口，因此 SSRF 漏洞在云环境中更具有危害性。为此本文就 SSRF 与云环境结

合所带来的一些问题以及 SSRF 常见的一些绕过方法进行了整理，希望通过对

这些方法的学习来提高我们在云上对于 SSRF 的防护能力。 

http://mp.weixin.qq.com/s?__biz=MzU3ODAyMjg4OQ==&mid=2247487562&idx=1&sn=d8b821f8f55d311815dec2e563e8c890&chksm=fd7aecccca0d65dadcf2e002dde99c1f97e2dd638f308b8c717b5bd9effa03dc817666d3f0f8&scene=21#wechat_redirect
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01 . SSRF 漏洞对云环境带来的影响 

在介绍 SSRF 漏洞在云场景中的危害之前，这里先为大家简单介绍一下什

么是 SSRF 漏洞。SSRF(Server-Side Request Forgery：服务器端请求伪造) 

是一种由攻击者构造形成由服务端发起请求的一个安全漏洞。SSRF 形成的原

因大都是由于服务端提供了对外发起请求的功能且没有对目标地址做过滤与

限制。SSRF 根据是否回显请求内容分为回显型 SSRF 和非回显型 SSRF。如图

所示，当服务器 A 存在 SSRF 漏洞时，攻击者就可以通过服务器 A 去访问内网

的服务器 B，从而向 B 服务器发起攻击。 

 

 

 

 

图 6-2 SSRF原理 

在传统环境中，SSRF 漏洞的主要作用是帮助攻击者突破网络边界，从而

可以使攻击者攻击那些外网无法访问的内部系统。而这些内部系统往往都容

易成为企业安全建设的盲区。从而导致企业内网被攻破的概率增加。在传统

环境中，SSRF 漏洞的危害基本可以分为以下四种： 

(1) 获取敏感信息：攻击者通过 SSRF 可以尝试获取一些存在敏感信息

的系统文件或者网页； 

(2) 内网信息探测：攻击者也可以通过 SSRF 去对内网的主机和端口进

行探测，获取内网主机的 IP 存活和端口开放信息，从而去判断内网都开有哪

些服务； 

(3)攻击内网应用程序：根据获取到的内网服务的信息，攻击者就可以有

针对性的对内网的 web 应用，或者其他应用程序进行攻击，如 weblogic，

redis，tomcat 等等，从而获取内网机器的权限，为后续的攻击打开突破口； 

(4) DOS 攻击：如果有需要，攻击者也可以利用 SSRF 企业服务进行 DOS

攻击。在云环境中，SSRF 漏洞除了传统的攻击内网等攻击方式外，也增加了
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一些云上特有的攻击方式，这些攻击方式一旦被攻击者利用成功，往往都会

对云上资产造成严重的危害。下面就将为大家一一介绍一下这些攻击方式： 

攻击元数据服务：在云环境中，元数据即表示实例的相关数据，可以用

来配置或管理正在运行中的实例。攻击通过 SSRF 去访问元数据中存储的临时

密钥或者用于自启动实例的启动脚本，这些脚本可能会包含 AK、密码、源码

等等，然后根据从元数据服务获取的信息，攻击者可尝试获取到受害者账户

下 COS、CVM、集群等服务的权限。具体攻击方式如下图所示： 

 

 

 

 

 

 

 

图 6-3 元数据服务攻击方式 

攻击 Kubelet API：在云环境中，可通过 Kubelet API 查询集群 pod 和

node 的信息，也可通过其执行命令。为了安全考虑，此服务一般不对外开放。

但是，攻击者可以通过 SSRF 去访问 Kubelet API，获取信息和执行命令。具

体攻击方式如下图所 

 

 

 

 

 

 

 

图 6-4 针对 Kubelet API攻击方式 1 
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近期我们也监测到一个类似的案例，如下图所示，测试人员通过发现的

某个 SSRF 漏洞，通过访问集群中的 Kubelet API 来执行命令，从而获取进群

内容器的权限。 

 

 

 

图 6-5 针对 Kubelet API攻击方式 2 

 攻击 Docker Remote API：Docker Remote API 是一个取代远程命令行界

面（rcli）的 REST API，默认开放端口为 2375。此 API 如果存在未授权

访问，则攻击者可以利用其执行 docker 命令，获取敏感信息，并获取服

务器 root 权限。因此为了安全考虑，一般不会在外网开放，此时我们就

可以通过 SSRF 去尝试攻击那些不对外开放的 Docker Remote API。其过

程与攻击 Kubelet API 类似。 

 越权攻击云平台内其他组件或服务：由于云上各组件相互信任，当云平台

内某个组件或服务存在 SSRF 漏洞时，就可通过此漏洞越权攻击其他组件

或者服务。如下图所示，用户正常请求服务 A 时，云 API 层会对请求进行

校验，其中包括身份、权限等。如果服务 A 存在 SSRF 漏洞，则可构造请

求使服务 A 访问服务 B，因为服务 A 与服务 B 互相信任，所以服务 B 未校

验服务 A 的请求，从而越权操作服务 B 的资源。 

 
 
 
 
 
 
 
 
 
 
 
 

图 6-6 越权操作 
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02. SSRF 漏洞易出现的场景 

云场景中除了传统的一些可能出现 SSRF的场景之外，也出现了一些新的容

易出现 SSRF的场景： 

(1) 代理功能：如开发、运维人员因为方便工作所搭建的 web代理等等，

此类功能如果没有设置好身份认证，就会导致 SSRF漏洞出现，因为利用方式简

单，且存在回显，故此类问题一旦出现，造成的危害往往都会比较严重； 

(2) 远程资源调用功能：此类功能如果没能做好安全检测，就会导致

SSRF。如 weblogic的 SSRF漏洞； 

(3) 文件上传功能：在某些场景中，开发人员未对上传类型进行限制，导

致攻击者可以修改 type=url，将 type=file改为 type=url，然后将上传内容改

为 url，测试可否上传成功，如果可以上传成功，则可能存在 SSRF； 

(4) 数据库内置功能：如 mongodb的 copyDatabase函数，在进行数据备

份时，输入的 IP进行限制，则可能存在 SSRF漏洞； 

(5) 未公开的 api：这类 api有时也会有对外发起网络请求或者需要远程

下载资源的功能，并且因为此 api未公开，所以很有可能会成为安全防护的盲

区； 

(6) 对象存储功能：对象存储功能是云上特有的文件存储系统，在对象存

储功能中，获取存储桶时，如果此时未做 302校验，则可结合 cos回源绕过，

尝试是否存在 SSR； 

(7) 其他：处理图片文件、处理音视频文件、html解析、PDF解析等，这

些功能如果防护不到位，也可能存在 SSRF漏洞，如 PDFReacter等等。 

03. SSRF 漏洞防御绕过方法 

“ 道高一尺，魔高一丈 ”，在进行 SSRF漏洞修复及防御的过程中，我们

监测到一些新的攻击手段，这些手段很容易就绕过旧的防御策略。下面就为大

家介绍一些典型的 SSRF绕过手段。 

利用@符号绕过 
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当我们需要通过 URL发送用户名和密码时，可以使用 

http://username:password@www.xxx.com，此时@前的字符会被当作用户名

密码处理，@后面的字符才是我们请求的地址，即 http://qq.com@127.0.0.1/

与 http://127.0.0.1/请求时是相同的，而这种方法有时可以绕过系统对地址

的检测。 

 

 

 

 

 

 

 

 

图 6-7 利用@符号绕过 

利用进制转换绕过 

开发人员在提取或者过滤域名或者 IP时，未考虑到 IP的进制转换的影

响，则存在被利用进制转换绕过的可能。浏览器不仅可以识别正常的 IP地址，

也可以识别八进制、十进制、十六进制等其他进制的 IP地址，但是有时候开发

人员会忽视这一点，因此有时，我们可以通过这一点去绕过防护。进制转换可

以通过在线网站或者工具脚本完成，下面列举常用十进制和十六进制的例子。 

十进制 

http://127.0.0.1/->http://2130706433/ 

 

 

 

 

图 6-8 利用十进制绕过 
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十六进制： 

http://127.0.0.1/->http://0x7F000001/ 

 

 

 

 

 

图 6-9 利用十六进制绕过 

注意：16进制使用时一定要加 0x，不然浏览器无法识别，八进制使用的时

候要加 0 

利用 30X 跳转绕过 

开发人员在进行 SSRF防护时，未考虑到 30X跳转的影响，则存在被利用

30X跳转绕过的可能。服务器发请求的时候，一般会跟随 30X接着访问跳转后

的网址，而开发人员有时候会忽略这一点，在防护的时候只对第一次请求的链

接进行检测，从而忽略了跳转后的链接，因此可以通过这种方式去尝试绕过系

统的防护。下面附上一个 302跳转的 python脚本。 

#!/usr/bin/env python3 

  

import sys    

from http.server import HTTPServer, BaseHTTPRequestHandler     

 

if len(sys.argv)-1 != 2:      

print(""" 

Usage: {} <port_number> <url>      

""".format(sys.argv[0]))     

sys.exit()  

 

http://127.0.0.1/-%3ehttp:/0x7F000001/
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class Redirect(BaseHTTPRequestHandler): 

     def do_GET(self): 

        self.send_response(302) 

        self.send_header('Location', sys.argv[2]) 

            self.end_headers() 

   def  send_error(self, code, message=None): 

        self.send_response(302)  

       self.send_header('Location', sys.argv[2]) 

        self.end_headers()HTTPServer(("",  int(sys.argv[1])), 

Redirect).serve_forever() 

使用方法：python 302.py port 跳转地址 

 

 

图 6-10 302 跳转绕过 

 

 

 

 

 

 

 

 

图 6-11 302 跳转绕过 

利用短网址绕过 

开发人员在进行 SSRF防护时，未考虑到短网址的影响，则存在被利用短网

址绕过的可能。短网址本质上是一种 302跳转，但是短网址字符长度一般都比
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较短，其中有的短网址域名可能还做过认证，在某些时候被信任的可能比个人

申请的域名会高一点，且网上都有搭建好的服务，方便快捷。因此本文将短网

址绕过也单独列为一种方法。 

 

 

 

 

 

 

 

图 6-12 利用短网址绕过 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 6-13 短网址绕过 
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利用域名解析服务绕过 

开发人员在构建 SSRF防护时，只考虑到了域名，没有考虑到域名解析后的

IP，则存在被利用域名解析服务来绕过的可能。此类服务有一个功能就是将

xxx.127.0.0.1.xxx.xx解析成 127.0.0.1，并且此类服务一般在互联网上都是

可以免费使用，十分方便。因此有时候也可以尝试利用此种方法去绕过系统的

防护。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 6-14 利用域名解析服务绕过 
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图 6-15 利用域名解析服务绕过 

利用添加端口的方式绕过 

开发人员在提取或者过滤域名或者 IP时，未考虑到端口端口对 IP格式的影

响，则存在被通过添加端口绕过的可能，如 http://127.0.0.1->http://127.0. 

0.1:80。下图是笔者利用 python的正则例举的一种可能存在的情况。 

 

 

 

 

 

 

图 6-16 利用添加端口的方式绕过 

利用将自己的域名解析到目标内网 IP 的方式绕过 

上文讲的利用域名解析服务去绕过 SSRF防护，我们也可通过自己购买域名，

然后将其解析都某个内网，达到同样的效果。但是有的时候，这种方法也能做到

一些域名解析服务做不到的事情。假设现在有这样一个功能，此功能的作用是先

把用户输入的域名存储起来，等需要的时候再去调用。而开发人员只在输入的时

候，对域名和域名解析后的 IP 做了校验，而真正调用的时候，未做任何校验，

这个时候我们就可以先将域名解析到某个外网 IP 上，等存储完成之后，真正需

要调用的时候再将其解析到内网的目标 IP上。 

利用对象存储回源功能绕过 

在遇到 302跳转绕过时，除了上述的两种方法之外，还有一种利用对象存储

本身的回源功能进行绕过的方法。下面笔者会介绍如何去使用这种方法： 

（1）新建一个存储桶； 
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图 6-17 新建存储桶 

（2）设置权限为公有读私有写，其他的默认即可； 

 

 

 

 

 

 

 

 

 

 

图 6-18 新建公有读私有写存储桶 
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（3）开启静态网站； 

 

 

 

 

 

 

图 6-19 开启静态网站 

（4）在回源设置处添加回源规则； 

 

 

 

 

 

图 6-20 添加回源地址 

（5）协议配置页面，默认 404即可触发回源，也可以自己添加关键字触发，

类似于 

https://xxx.com/key，key为触发的关键字，其他的默认即可； 

 

 

 

 

 

 

 

 

图 6-21 配置 http状态码 
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（6) 源站设置页面，回源地址填写要访问的地址，这块限制了内网地址，

抓包修改成完整的请求（xxx.com/xxx），即可绕过，或者绑定好自己的域名后，

再将其解析到内网地址。其他的根据需要填写。 

 

 

 

 

 

 

 

 

 

 

 

 

图 6-22 配置回源地址 

（7）设置好之后，在可能存在 ssrf 的地方填上静态网站的地址即可。 

利用 DNS 重绑定（DNS Rebinding）绕过 

在上文中，笔者介绍了一种通过手动更改域名解析的方式绕过 SSRF 防护的

方法，但是如果开发人员在调用的时候也进行了检测呢，这样还有办法绕过吗，

答案是可以的。可以通过 DDNS重绑定的方式去进行绕过。 

在介绍 DNS 重绑定之前，我们先看下服务器从获取一个 URL，到发起请求，

都会经历哪些步骤。首先，系统会取到用户输入的 URL，并从该 URL中提取 host；

然后，系统会对该 host 进行 DNS 解析，获取到解析的 IP；接着会对该 IP 进行

检测，检测该 IP 是否是合法的，比如是否是私有 IP 等；最后，如果 IP 检测为

合法的，则进入 curl的阶段发包。 

在这个过程中，第一次去请求 DNS服务进行域名解析到第二次服务端去请求 
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URL之间存在一个时间差，利用这个时间差，我们可以在第一次去请求 DNS服务

进行域名解析时，返回一个正常的 IP，而在第二次服务端去请求 URL时，让 DNS

解析到内网 IP，这时候就可以绕过系统对于 SSRF的防护。这就是 DNS Rebinding。

具体原理如下： 

 服务器端获得 URL参数，进行第一次 DNS解析，获得了一个非内网的 IP； 

 对于获得的 IP进行判断，发现为非黑名单 IP，则通过验证； 

 服务器端对于 URL 进行访问，由于 DNS 服务器设置的 TTL 为 0，所以再

次进行 DNS解析，这一次 DNS服务器返回的是内网地址； 

 由于已经绕过验证，所以服务器端返回访问内网资源的结果。 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 6-23 配置回源地址 
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利用别名绕过 

开发人员在进行 SSRF 防护时，有时会忽略掉 127.0.0.1 和 0.0.0.0 的一些

别名。这些别名往往是无法被正则匹配到的，但是却可以被浏览器识别，从而可

能会导致防护失效。下面列举一些常见的别名： 

http://localhost/->http://127.0.0.1/ 

http://0/->http://0.0.0.0/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 6-24 利用别名绕过 

利用封闭式字母数字（Enclosed Alphanumerics）字符绕过 

封闭式字母数字（Enclosed Alphanumerics）字符是一个 Unicode 块，其中

包含圆形，支架或其他非封闭外壳内的字母数字印刷符号，或以句号结尾。封闭

的字母数字块包含一个表情符号，封闭的 M 用作掩码工作的符号。它默认为文

本显示，并且定义了两个标准化变体，用于指定表情符号样式或文本表示。这些

字符也是可以被浏览器识别的，而开发人员有时会忽略这一点。举例如下： 
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图 6-25 利用封闭式字母数字绕过 

以下是在网上搜集的一个封闭式字母数字（Enclosed Alphanumerics）字符

表： 

 

 

 

 

图 6-26 封闭式字母数字表 

利用句号绕过 

部分浏览器中会把中文句号写的 IP 也当作正常 IP 识别，如果开发者在进行

防护忽略这一点，也可能会被攻击者利用此特性绕过。如 127.0.0.1  >>>127.0. 

0.1 
 
 
 
 

图 6-27 利用句号绕过 

不过这种方法局限性很大，在测试了 Firefox、chrome、IE、Safrai、

curl五种方式之后，发现只有 chrome可以使用。 

利用 IPv6 绕过 

有时候，企业内网可能已经支持 IPv6了，但是开发人员在进行防护时，只

对 IPv4做了防护，这个时候就可以使用 IPv6地址去绕过系统对于 SSRF的防

护。 
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如：http://[::1]/->http://127.0.0.1/ 

利用组合拳绕过 

有时候开发人员对上述的一些问题都一一进行了防护，但在衔接的时候逻

辑处理存在问题，这个时候单一种方法往往是不行的，可以尝试几种方法的组

合，发散思维，勇于尝试，通过不断尝试，也许就会发现可能存在的问题。 

 写在最后 

云环境与 SSRF结合虽然带了许多问题，但是也为我们带来了全新的检测

SSRF漏洞的可能，我们可以利用云上的一些特性，去尝试寻找一些相比于常规

环境下更快速、更高效的 SSRF自动化收敛方案。在这样的背景下，我们开创性

的提出了一种基于云 API的实时监控来检测 SSRF漏洞的方法，并实际应用于日

常 SSRF检测中，这种方式可以基本覆盖接入了云 API的云产品，针对存在

SSRF漏洞的接口进行精准测试，大大提高了 SSRF漏洞的检出率，保障了产品

侧以及用户侧的安全。 

随着云计算技术与 SSRF攻击技术的不断发展，SSRF与云也会不断产生新

的化学反应，因此需要我们去更加重视这个问题，不断学习新的知识，以攻促

防，为云上安全保驾护航。 
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七、CVE-2020-8562 漏洞为 k8s 带来的安全挑战 

2021 年 4 月，Kubernetes 社区披露了一个编号为 CVE-2020-8562 的安全漏

洞，授权用户可以通过此漏洞访问 Kubernetes 控制组件上的私有网络。 

通过查阅此漏洞披露报告可发现，这个漏洞拥有较低的 CVSS v3评分，其分

值仅有 2.2 分，与以往披露的 Kubernetes 高危漏洞相比，这个拥有较低评分的

漏洞极其容易被安全研究人员以及运维人员所忽视。但经过研发测试发现，在实

际情况中，这个低风险的漏洞却拥有着不同于其风险等级的威胁：在与云上业务

结合后，CVE-2020-8562漏洞将会为云厂商带来不可忽视的安全挑战。 

在这篇文章中，云鼎实验室将为大家带来业内首个 CVE-2020-8562漏洞分析

报告，一同来看一下这个被忽视的低风险漏洞引发的“血案”。 

01. CVE-2020-8555 漏洞简述 

Kubernetes 为了缓解 CVE-2020-8555 等历史漏洞带来的安全问题，对

APIServer Proxy 请求进行域名解析以校验请求的 IP 地址是否处于本地链路 

(169.254.0.0/16) 或 localhost (127.0.0.0/8) 范围内，Kubernetes 通过此

方式禁止由用户触发的对 Services，Pods，Nodes，StorageClass 对象的内网

Proxy访问权限。 

但是在完成校验并通过校验之后，Kubernetes 立即进行第二次域名解析，

此次域名解析后并不再进行 IP 地址的校验，这将导致上述校验存在绕过问题，

如果一个 DNS服务器不断返回不同的非缓存解析请求，攻击者可以利用此方式绕
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过 Kubernetes的 API Server Proxy IP地址限制，并访问内网 ControlPlane管

控组件。详细的漏洞细节可参见如下图 Issue所示： 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 7-1 CVE-2020-8562漏洞细节 

Issue地址如下： 

https://github.com/kubernetes/kubernetes/issues/101493 

在正式开始介绍这个漏洞是如何对 Kubernetes 集群带来危害之前，我们先

来看看这个漏洞中应用到主要攻击技巧：DNS重绑定攻击（DNS Rebinding）。 

02.  DNS 重绑定攻击 

DNS 重绑定攻击技术的实现主要依赖于攻击者可将其自建的 DNS 服务器中

DNS TTL配置为设置为 0或者极小值。DNS TTL表示 DNS记录的生存时间,数值越

小, DNS记录在 DNS服务器上缓冲的时间越小。 

在攻击者将 DNS TTL数值设置为一个极小值时，当受害目标第一次访问恶意

域名时并发起域名解析请求时，恶意 DNS 服务器会返回一个 ip 地址 A；当受害

目标第二次发起域名解析请求时，却会得到 ip地址 B的解析结果。具体的原理， 
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我们可以通过一道 CTF题目，深入了解一下： 

$dst = @$_GET['KR']; 

$res = @parse_url($dst); 

$ip = @dns_get_record($res['host'], DNS_A)[0]['ip']; 

... 

$dev_ip = "54.87.54.87"; 

if($ip === $dev_ip) { 

    $content = file_get_contents($dst); 

    echo $content; 

} 

这道 CTF 题目需要参赛者访问内网 127.0.0.1 地址并获取存储于其中的

Flag。从代码中可见，题目将会判断参赛者传入的域名解析后的 ip，并仅允许访

问 54.87.54.87地址的内容。如何绕过题目中的条件语句，利用到的就是 DNS重

绑定攻击技术。从上文代码段可见，程序通过以下代码来执行第一次 DNS解析以

获取 ip： 

$ip = @dns_get_record($res['host'], DNS_A)[0]['ip']; 

假设此时参赛者传入的域名为 www.a.com，将会进行如下的解析： 

 

 

 

 

图 7-2 首次 DNS解析流程 

此时 www.a.com 域名解析出来的 ip 为 54.87.54.87。程序继续往下执行，

执行到了如下代码块： 

$dev_ip = "54.87.54.87"; 

if($ip === $dev_ip){} 
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此时 ip参数为 54.87.54.87，满足条件分支判断，程序执行进入 if条件分

支。随后，程序执行到如下语句： 

$content = file_get_contents($dst); 

注意，此时 file_get_contents 方法内的参数为参赛者控制的域名 dst,而

非 ip地址。 

也就是说，程序执行 file_get_contents 方法时，需要获取此域名的 ip 地

址解析。由于攻击者将 DNS TTL设置的数值极其小，从程序第一次获取 ip到执

行 file_get_contents 方法处时，DNS 缓存早已失效，CTF 服务器此时需要重新

发起域名解析请求以获取 www.a.com 的 ip，此时参赛者修改 DNS 解析结果以完

成 DNS重绑定攻击，见下图： 

 
 
 
 
 
 
 

 

图 7-3 重绑定 DNS解析 

此时获取到的解析 ip 值为 127.0.0.1，参赛者通过此方式绕过限制并访问

127.0.0.1资源，实现重绑定攻击。 

03.  KuBernetes 中 DNS 重绑定攻击的应用 

Kubernetes为了防止用户对 Services，Pods，Nodes，StorageClass对象的

内网 Proxy 进行非法访问，采用了域名解析的方式解析并校验 Proxy 请求的 IP

地址是否位于本地链路 (169.254.0.0/16) 或 localhost (127.0.0.0/8) 范围

内。 

Kubernetes 通过此方式防止恶意内网资源的 Proxy 访问行为，但是

Kubernetes在校验通过之后，会进行第二次域名解析，获取 IP地址访问而不再

进行 IP地址的校验。 
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联想到上一章节的 DNS 重绑定攻击方式：攻击者可以控制 DNS 解析的 IP 地

址，在第一次校验时返回一个合法值，随后在第二次获取 IP 地址时，返回一个

本地链路或 localhost地址，详见下图： 

 

 
 
 
 
 
 
 

图 7-4 Kubernetes中 DNS重绑定流程 

通过这个技术方式，攻击者可以绕过 apiserver proxy的内网限制，构造恶

意请求访问集群中的资源。 

这种攻击技术将为云服务商带来了极大的安全问题：大多数云服务商提供

Kubernetes托管版集群服务，采用此服务的用户 Master节点将由云厂商创建并

托管，如果攻击者通过方式访问到本地链路 (169.254.0.0/16) 或 localhost 

(127.0.0.0/8)地址，则有可能访问同为托管模式下其他用户的 apiserver。 

04.  CVE-2020-8562 漏洞原理 

首先，使用云厂商提供的 Kubernetes 托管版集群服务创建一个集群。在此场

景下，我们创建的集群的 Master 节点将与其他采用托管服务的用户一并，由云

厂商创建并托管管理，这为后续的利用提供了先决条件。 
 
 
 
 
 
 
 
 
 
 

图 7-5 Kubernetes托管版集群服务 
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在集群创建完毕后，通过编写如下 yaml 来创建一个名为 cve-2020-8562 的

node，见下图： 
 
 
 
 
 
 
 
 
 
 

图 7-6 使用 yaml 创建 node 

通过上图可见，在此 yaml 中，将只能在集群内进行路由的节点的 IP 地址

InternalIP设置为攻击者可控的 www.attacker.com。 

创建完毕后，可以通过 kubectl get nodes查看到此节点： 

 

 

 

图 7-7 通过 kubetctl查看 cve-2020-8562节点 

从上图红框处可以发现，此时我们创建的 cve-2020-8562 节点的状态为

NotReady，但即使此时 cve-2020-8562 节点的状态为 NotReady，也并不影响后

续的利用流程。 

使用如下命令启动 Kubernetes API 服务器的代理：kubectl proxy & 

 
 
 
 
 
 
 
 

图 7-8 通过 kebuectl开启代理 
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在成功启动 Kubernetes API 服务器的代理之后，通过如下命令使用

apiserver proxy来访问 cve-2020-8562节点的 apiserver： 

 

图 7-9 访问 cve-2020-8562节点的 apiserver 

通过上文来看，cve-2020-8562节点处于 NotReady，我们可以正常的访问其

apiserver吗？ 

我们来看一下 Kubernetes 是如何完成接下来的访问：首先，为了可以访问

cve-2020-8562 节点， Kubernetes 首先需要获取 cve-2020-8562 节点的

InternalIP，我们通过如下指令查看一下 cve-2020-8562 的 InternalIP： 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

图 7-10 查看 cve-2020-8562节点详情 

通过上图可知，cve-2020-8562节点的 InternalIP值与生成此节点 yaml中

配置项一致，为我们配置的 www.attacker.com。 

由于 InternalIP为域名而非 IP地址，Kubernetes需要对其进行域名解析，

随后校验获取到的 IP地址是否位于本地链路 (169.254.0.0/16) 或 localhost 

(127.0.0.0/8) 范围内，如果获取到的 IP属于此范围，则禁止访问。 
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在第一次 DNS 解析时，攻击者自建的 DNS 服务器将会返回一个合法的 IP 地

址（非本地链路或 localhost范围），例如 172.x.x.x，流程见下图： 

 
 
 
 
 
 
 
 
 
 

图 7-11 第一次 DNS解析 

通过此方式，可以绕过 k8s的本地链路/localhost范围 IP校验。 

在通过安全校验之后，K8s将会发起第二次域名解析。由于攻击者将 DNS TTL

设置的数值极其小，此时 DNS缓存已失效，k8s需要重新发起域名解析请求以获

取 www.attacker.com的 ip地址，流程见下图： 

 

 

 

 

 

 

 

 

图 7-12 DNS重绑定攻击 

从上图可见，此时攻击者可以将 www.attacker.com 域名的 IP 解析为一个

localhost范围内的 IP地址并返回，在此例中，我们返回一个 127.x.x.x地址。

此时，k8s apiserver proxy访问情况可以类比于下图情况： 

 
 

图 7-13 当前访问可抽象成此情况 
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如果 127.x.x.x 这个节点的 apiserver 存在未授权访问情况，我们就可以

通过此方式直接访问其 apiserver，见下图： 

 
 
 
 
 
 
 
 
 
 
 

图 7-14 攻击者访问托管服务中 Master 

通过此方式，可以访问其他使用 Kubernetes 托管集群服务的租户的

apiserver。 

05 总结 

在安全研究以及运维中，一些低风险的集群漏洞极其容易被安全以及运维人

员所忽略，但是这些漏洞在一些特定场景中仍为云上安全带来了极大的安全挑战，

正如本文中所举例的 CVE-2020-8562安全漏洞，这个仅有 2.2评分的 Kubernetes

安全漏洞，在与实际业务结合后，仍可为业务带来极大的安全风险。因此与云上

安全相关的漏洞，无论严重与否，都应得到安全人员以及运维人员的相应重视。 

参考文献 
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八、云服务器攻防矩阵 

云服务器（Cloud Virtual Machine，CVM）是一种较为常见的云服务，为用

户提供安全可靠以及高效的计算服务。用户可以灵活的扩展以及缩减计算资源，
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以适应变化的业务需求。使用云服务器可以极大降低用户的软硬件采购成本以及

IT运维成本。 

由于云服务器中承载着用户的业务以及数据，其安全性尤为重要而云服务器

的风险往往来自于两方面：云厂商平台侧的风险与用户在使用云服务器时的风险。

与用户侧风险相比，平台侧的漏洞往往带来更广泛的影响，例如于 2018 披露的

AWS LaunchingEC2s did not require specifying AMI owner漏洞（CVE-2018-

15869）、2020年披露的 AWS XSS onEC2 web console 漏洞；而与平台侧漏洞相

比，用户侧漏洞更容易产生，并且可以对用户资产代理严重影响，例如 2020 年

美高梅(MGM.US)大规模客户数据泄露为例，美高梅酒店由于错误配置，导致云服

务器可以在未经授权情况下访问，导致 1.42 亿有关客人的信息暗网上出售，这

些数据包含客人的家庭住址、联系信息、出生日期、驾照号码和护照号码。 

云服务器的安全性至关重要，只有深入了解针对云服务器的风险以及攻击手

段，才能够有效的帮助云厂商以及用户在面对这些威胁时有效的识别并采取对应

的防护手段，从而保护云上业务以及数据的安全。 

01. 云服务器攻防矩阵概览 

腾讯安全云鼎实验室以公开的云厂商历史漏洞数据、安全事件，以及腾讯云

自身的安全数据为基础，抽象出针对云的攻防矩阵，并于 2021年 9月 26日西部

云安全峰会上发布的《云安全攻防矩阵 v1.0》中首次亮相。《云安全攻防矩阵 v1.0》

由云服务器、容器以及对象存储服务攻防矩阵共同组成。 

本文将详细介绍《云安全攻防矩阵》中关于云服务器攻防矩阵部分内容，以

帮助开发、运维以及安全人员了解云服务器的安全风险。 

 
 
 
 
 
 
 
 

图 8-1 云服务器攻防矩阵 
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02. 初始访问 

云平台主 API 密钥泄露 

云平台主 API密钥重要性等同于用户的登录密码，其代表了账号所有者的身

份以及对应的权限。 

API 密钥由 SecretId和 SecretKey组成，用户可以通过 API密钥来访问云

平台 API进而管理账号下的资源。在一些攻击场景中，由于开发者不安全的开发

以及配置导致凭据泄露；而在另一些针对设备的入侵场景中，攻击者将入侵设备

并获取设备中存储的云平台凭据，例如 2020 年 TeamTNT 组织针对 Docker 的攻

击 事 件 中 ， 恶 意 程 序 将 会 扫 描 受 感 染 系 统 的  ~/.aws/credentials 

和 ~/.aws/config文件并窃取，导致 AWS 凭证泄露。 

在攻击者可以通过窃取到的云平台主 API 密钥后，冒用账号所有者的身份

入侵云平台，非法操作云服务器，篡改其中业务代码、添加后门程序或窃取其中

数据。 

云平台账号非法登录 

云平台提供多种身份验证机制以供用户登录，包括手机验证、账号密码验证、

邮箱验证等。在云平台登录环节，攻击者通过多种手法进行攻击以获取用户的登

录权限，并冒用用户身份非法登录，具体的技术包括使用弱口令、使用用户泄露

账号数据、骗取用户登录手机验证码、盗取用户登录账号等。攻击者使用获取到

的账号信息进行非法登录云平台后，即可操作云服务器。 

实例登录信息泄露 

在购买并创建云服务器后，用户可以自行配置云服务器的登录用户名以及登

录密码，Linux云服务器往往支持用户通过 ssh的方式使用配置的用户名密码或

SSH密钥的方式远程登录云服务器；在 Windows服务器中，用户可以通过 RDP文

件或是远程桌面的形式登录云服务器。当上述这些云服务器实例登录信息被窃取

后，攻击者可以通过这些信息非法登录云服务器实例。 

账户劫持 

当云厂商提供的控制台存在漏洞时，用户的账户存在一定的劫持风险。以 
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AWS 控制台更改历史记录功能模块处 XSS漏洞以及 AWS 控制台实例 tag处 XSS

为例，攻击者可以通过这些 XSS漏洞完成账户劫持攻击，从而获取云服务器实例

的控制权。 

网络钓鱼 

为了获取云服务器的访问权限，攻击者可采用网络钓鱼技术手段完成此阶段

攻击。攻击者通过向云服务器管理人员以及运维人员发送特定主题的钓鱼邮件、

或是伪装身份与管理人员以及运维人员通过聊天工具进行交流，通过窃取凭据、

登录信息或是安插后门的形式获取云服务器控制权。 

应用程序漏洞 

当云服务器实例中运行的应用程序存在漏洞、或是由于配置不当导致这些应

用可以被非法访问时，攻击者可以通过扫描探测的方式发现并利用这些应用程序

漏洞进行攻击，从而获取云服务器实例的访问权限。 

使用恶意或存在漏洞的自定义镜像 

云平台为用户提供公共镜像、自定义镜像等镜像服务以供用户快速创建和此

镜像相同配置的云服务器实例。这里的镜像虽然与 Docker 镜像不同，其底层使

用的是云硬盘快照服务，但云服务器镜像与 Docker镜像一样存在着类似的风险，

即恶意镜像以及存在漏洞的镜像风险。当用户使用其他用户共享的镜像创建云服

务器实例时，云平台无法保证这个共享镜像的完整性或安全性。攻击者可以通过

这个方式，制作恶意自定义镜像并通过共享的方式进行供应链攻击。 

实例元数据服务未授权访问 

云服务器实例元数据服务是一种提供查询运行中的实例内元数据的服务，云

服务器实例元数据服务运行在链路本地地址上，当实例向元数据服务发起请求时，

该请求不会通过网络传输，但是如果云服务器上的应用存在 RCE、SSRF等漏洞时，

攻击者可以通过漏洞访问实例元数据服务。通过云服务器实例元数据服务查询，

攻击者除了可以获取云服务器实例的一些属性之外，更重要的是可以获取与实例

绑定的拥有高权限的角色，并通过此角色获取云服务器的控制权。 
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03. 执行 

通过控制台登录实例执行 

攻击者在初始访问阶段获取到平台登录凭据后，可以利用平台凭据登录云平

台，并直接使用云平台提供的 Web控制台登录云服务器实例，在成功登录实例后，

攻击者可以在实例内部执行命令。 

写入 userdata 执行 

Userdata 是云服务器为用户提供的一项自定义数据服务，在创建云服务器

时，用户可以通过指定自定义数据，进行配置实例。当云服务器启动时，自定义

数据将以文本的方式传递到云服务器中，并执行该文本。 

通过这一功能，攻击者可以修改实例 userdata并向其中写入待执行的命令，

这些代码将会在实例每次启动时自动执行。攻击者可以通过重启云服务器实例的

方式，加载 userdata中命令并执行。 

利用后门文件执行 

攻击者在云服务器实例中部署后门文件的方式有多种，例如通过 Web应用漏

洞向云服务器实例上传后门文件、或是通过供应链攻击的方式诱使目标使用存在

后门的恶意镜像，当后门文件部署成功后，攻击者可以利用这些后门文件在云服

务器实例上执行命令 

利用应用程序执行 

云服务器实例上部署的应用程序，可能会直接或者间接的提供命令执行功能，

例如一些服务器管理类应用程序将直接提供在云服务器上执行命令的功能，而另

一些应用，例如数据库服务，可以利用一些组件进行命令执行。当这些程序存在 

配置错误时，攻击者可以直接利用这些应用程序在云服务器实例上执行命令 

利用 SSH 服务进入实例执行 

云服务器 Linux实例上往往运行着 SSH服务，当攻击者在初始访问阶段成功

获取到有效的登录凭据后，即可通过 SSH登录云服务器实例并进行命令执行。 

利用远程代码执行漏洞执行 

当云服务器上部署的应用程序存在远程代码执行漏洞时，攻击者将利用此脆 
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弱的应用程序并通过编写相应的 EXP来进行远程命令执行。 

使用云 API 执行 

攻击者利用初始访问阶段获取到的拥有操作云服务器权限的凭据，通过向云

平台 API接口发送 HTTP/HTTPS 请求，以实现与云服务器实例的交互操作。 

云服务器实例提供了丰富的 API接口以供用户使用，攻击者可以通过使用这

些 API接口并构造相应的参数，以此执行对应的操作指令，例如重启实例、修改

实例账号密码、删除实例等。 

使用云厂商工具执行 

除了使用云 API接口完成云服务器命令执行之外，还可以选择使用云平台提

供的可视化或命令行工具进行操作。在配置完成云服务器实例信息以及凭据后，

攻击者即可使用这类工具进行服务器实例的管理以及执行相应命令。 

04. 持久化 

利用远程控制软件 

为了方便管理云服务器实例，管理员有可能在实例中安装有远程控制软件，

这种情况在 windows 实例中居多。攻击者可以在服务器中搜索此类远程控制软

件，并获取连接凭据，进行持久化。攻击者也可以在实例中安装远控软件以达成

持久化的目的。 

在 userdata 中添加后门 

正如“执行”阶段所介绍，攻击者可以利用云服务器提供的 userdata 服务

进行持久化操作，攻击者可以通过调用云 API 接口的方式在 userdata 中写入后

门代码，每当服务器重启时，后门代码将会自动执行，从而实现了隐蔽的持久化 

操作目的。 

在云函数中添加后门 

云函数是是一种计算服务，可以为企业和开发者们提供的无服务器执行环境。

用户只需使用平台支持的语言编写核心代码并设置代码运行的条件，即可弹性、

安全地运行代码，由平台完成服务器和操作系统维护、容量配置和自动扩展、代

码监控和日志记录等工作。 
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以 AWS Lambda为例，用户可以创建一个 IAM角色并赋予其相应的权限并在

创建函数时提供该角色作为此函数的执行角色，当函数被调用时，Lambda 代入

该角色，如果函数绑定的角色权限过高，攻击者可以在其中插入后门代码，例如

在调用该函数后创建一个新用户，以此进行持久化操作。 

在自定义镜像库中导入后门镜像 

在攻击者获取云服务器控制台权限后，可以对用户自定义镜像仓库中的镜像

进行导入、删除等操作，攻击者可以将其构造的存在后门的镜像上传至用户镜像

仓库。此外，为了提高攻击成功率，攻击者还可以使用后门镜像替换用户镜像仓

库中原有镜像。当用户使用后门镜像进行实例创建时，即可触发恶意代码以完成

持久化操作。 

给现有的用户分配额外的 API 密钥 

API密钥是构建腾讯云 API 请求的重要凭证，云平台运行用户创建多个 API

密钥，通过此功能，拥有 API密钥管理权限的攻击者可以为账户下所有用户分配

一个额外的 API密钥，并使用这些 API密钥进行攻击。 

建立辅助账号登录 

拥有访问管理权限的攻击者可以通过建立子账号的形式进行持久化操作，攻

击者可以将建立的子账号关联等同于主账号的策略，并通过子账号进行后续的攻

击行为。 

05. 权限提升 

通过 Write Acl 提权 

对象存储服务访问控制列表（ACL）是与资源关联的一个指定被授权者和授

予权限的列表，每个存储桶和对象都有与之关联的 ACL。 

通过访问管理提权 

错误的授予云平台子账号过高的权限，也可能会导致子账号通过访问管理功

能进行提权操作。由于错误的授予云平台子账号过高的操作访问管理功能的权限，

子账号用户可以通过访问管理功能自行授权策略。通过此攻击手段，攻击者可以

通过在访问管理中修改其云服务器的权限策略，以达到权限提升。 
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利用应用程序提权 

攻击者通过云服务器中运行的 Docker容器中应用漏洞，成功获取 Docker容

器的权限，攻击者可以通过 Docker 漏洞或错误配置进行容器逃逸，并获取云主

机的控制权，从而实现权限提升。当然，攻击者也可以通过其他应用程序进行提

权。 

创建高权限角色 

当攻击者拥有访问管理中新建角色的权限时，可以通过调用云 API接口的方

式，建立一个新的角色，并为这个角色赋予高权限的策略，攻击者可以通过利用

此角色进行后续的攻击行为。 

利用操作系统漏洞进行提权 

与传统主机安全问题相似，云服务器实例也同样可能存在操作系统漏洞，攻

击者可以利用操作系统漏洞，进行权限提升。 

防御绕过 

06. 防御绕过 

关闭安全监控服务 

云平台为了保护用户云主机的安全，往往会提供一些安全监控产品用以监控

和验证活动事件的真实性，并且以此辨识安全事件，检测未经授权的访问。攻击

者可以通过在攻击流程中关闭安全监控产品以进行防御绕过，以 AWS CloudTrail

为例，攻击者可以通过如下指令指令关闭 CloudTrail监控： 

 aws cloudtrail delete-trail --name [my-trail] 

但是进行此操作会在 CloudTrail 控制台或 GuardDuty 中触发告警，也可以

通过配置禁用多区域日志记录功能，并在监控区域外进行攻击，以 AWS 

CloudTrail为例，攻击者可以通过如下指令关闭多区域日志记录功能： 

 aws cloudtrail update-trail --name [my-trail]--no-is-multi-

region-trail --no-include-global-service-events 

监控区域外进行攻击 

云平台提供的安全监控服务，默认情况下是进行全区域安全监控，但是在一 
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些场景中可能出现一些监控盲区，例如用户在使用安全监控服务时，关闭了全区

域监控，仅开启部分区域的监控，以 AWS CloudTrail为例，可以使用如下指令

来查看 CloudTrail 的监控范围，并寻找监控外的云主机进行攻击以防止触发安

全告警： 

 aws cloudtrail describe-trails 

禁用日志记录 

与直接关闭安全监控服务相比，攻击者可以通过禁用平台监控告警日志的方

式进行防御绕过，并在攻击流程结束后再次开启告警日志。以 AWS CloudTrail

为例，攻击者可以通过使用如下指令关闭 CloudTrail日志 

 aws cloudtrail stop-logging --name [my-trail] 

并在攻击完成后，使用如下指令再次开启日志记录功能： 

 aws cloudtrail start-logging --name [my-trail] 

日志清理 

攻击者在完成攻击流程后，可以删除监控服务日志以及云主机上的日志，以

防攻击行为暴露。 

通过代理访问 

大多数云服务器提供操作日志记录功能，将记录时间、操作内容等。攻击者

可以利用代理服务器来隐藏他们真实 IP。 

07. 窃取凭证 

获取服务器实例登录凭据 

当攻击者获取云服务器实例的控制权后，可以通过一些方式获取服务器上用

户的登录凭据，例如使用 mimikatz 抓取 Windows 凭证，并将获取到的这些登录

凭据应用到后续的攻击流程中。 

元数据服务获取角色临时凭据 

云服务器为用户提供了一种每名实例元数据的服务，元数据即表示实例的相

关数据，可以用来配置或管理正在运行的实例。用户可以通过元数据服务在运行

中的实例内查看实例的元数据。以 AWS举例，可以在实例内部访问如下地址来查 
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看所有类别的实例元数据： 

 http://169.254.169.254/latest/meta-data/ 

在云服务器使用过程中，户可以将角色关联到云服务器实例。使用元数据服

务可以查询到此角色名称以及角色的临时凭据，以 AWS为例，可以通过如下请求

获取角色名称： 

 http://169.254.169.254/latest/meta-data/iam/info 

在获取到角色名称后，可以通过以下链接取角色的临时凭证： 

 http://169.254.169.254/latest/metadata/iam/security-

credentials/<rolename> 

获取配置文件中的应用凭证 

云服务器应用中的配置文件中可能存储着一些敏感信息，例如一些应用的访

问凭据或是登录密码，攻击者可以在云服务器中搜寻这些配置文件，并将其中的

敏感数据进行窃取并在后续的攻击中加以利用。 

云服务凭证泄露 

在云服务器实例中运行应用程序中，往往使用环境变量或是硬编码的方式明

文存储云服务凭据，应用程序使用这些凭据调用其他云上服务的凭据，攻击者可

以通过读取环境变量中的参数，或是分析应用程序代码的方式获取这些凭据，以

此获取其他云服务的凭据，甚至是云平台主 API密钥。 

用户账号数据泄露 

在一些场景中，开发者会在云服务器中存储其业务中的用户数据，例如用户 

的姓名、身份证号码、电话等敏感数据，当然也会包含用户账号密码等凭据信息。 

攻击者通过对用户数据的提取与分析以窃取这些用户的凭据数据，并通过获

取的信息进行后续的攻击。 

08. 探测 

云资产探测 

攻击者在探测阶段，会寻找环境中一切可用的资源，例如实例、存储以及数

据库服务等。 



 

104 
 

通常攻击者可以使用云平台提供的 API或工具来完成云资产探测，通过发出

命令等方法来搜集基础设施的信息。以 AWS API 接口为例，可以使用

DescribeInstances 接口来查询账户中一个或多个实例的信息，或是使用

ListBuckets API接口来查询目标存储桶列表信息。 

网络扫描 

与传统的内网扫描类似，攻击者在此阶段也会尝试发现在其他云主机上运行

的服务，攻击者使用系统自带的或上传至云服务实例的工具进行端口扫描和漏洞

扫描以发现那些容易受到远程攻击的服务。此外，如果目标云环境与非云环境连

通，攻击者也可能能够识别在非云系统上运行的服务。 

09. 横向移动 

使用实例账号爆破 

当攻击者在窃取凭据阶段，在实例中成功获取了有效的账号信息后，攻击者

可以利用这些账号数据制作账号字典并尝试爆破目标的云资产或非云资产，并横

向移动到这些资产中。 

通过控制台权限横向移动 

当攻击者获取了目标控制台权限后，可以通过控制台提供的功能，横向移动

到目标用户的其他云资产中。 

窃取角色临时凭据横向访问 

攻击者通过实例元数据服务，可以获取与实例绑定的角色的临时凭据，攻击 

者可以利用获取的角色临时凭据，横向移动到角色权限范围内的云资产中。 

窃取凭据访问云服务 

通过云服务器中 Web应用程序源代码的分析，攻击者可能会从 Web应用程序

的配置文件中获取的应用开发者用来调用其他云上服务的凭据。攻击者利用获取

到的云凭据，横向移动到用户的其他云上业务中。如果攻击者获取到的凭据为云

平台主 API密钥，攻击者可以通过此密钥横向移动到用户的其他云资产中。 

窃取用户账号攻击其他应用 

攻击者通过从云服务器中窃取的用户账号数据，用以横向移动至用户的其他 
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应用中，包括用户的非云上应用。 

10. 影响 

窃取项目源码 

攻击者通过下载云服务器中的应用程序源码，造成源码泄露事件发生。通过

对源码的分析，攻击者可以获取更多的可利用信息。 

窃取用户数据 

当用云服务器中以文件、数据库或者其他形式保存用户数据时，攻击者通过

攻击云服务器以窃取用户敏感数据，这些信息可能包含用户的姓名、证件号码、

电话、账号信息等，当用户敏感信息泄露事件发生后，将会造成严重的影响。 

破坏文件 

攻击者在获取云服务器控制权后，可能试图对云服务器中的文件进行删除或

者覆盖，以达到破坏服务的目的。 

篡改文件 

除了删除以及覆盖云服务器文件之外，攻击者可以对云服务器中文件进行篡

改，通过修改应用程序代码、文本内容、图片等对象以达到攻击效果。在一些场

景中，用户使用云服务器部署静态网站，攻击者通过篡改其中页面内的文本内容

以及图片，对目标站点造成不良的影响。 

植入后门 

攻击者在云服务器应用中插入恶意代码，或者在项目目录中插入后门文件， 

攻击者可以利用这些后门发起进一步的攻击。  

加密勒索  

在获取云服务器控制权后，攻击者可能会对云服务器上的文件进行加密处理，

从而勒索用户，向用户索要赎金。 

写在后面 

云服务器作为一个基础而又重要的云产品，面临着众多的安全挑战。深入了

解云服务器存在的风险点以及对应的攻击手段，可以有效的保障用户在使用云服

务器时的安全性。 
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在腾讯安全云鼎实验室推出《云安全攻防矩阵》中，用户可以根据矩阵中所

展示的内容，了解当前环境中所面临的威胁，并以此制定监测手段用以发现风险，

详见腾讯安全云鼎实验室攻防组官网： 

https://cloudsec.tencent.com/#/home 

除《云安全攻防矩阵 v1.0》中已包含的产品外，腾讯安全云鼎实验室制定了

云安全攻防矩阵未来发布计划，以云产品以及业务为切入点，陆续发布云数据库、

人工智能、云物联网等云安全攻防矩阵。 

 

 

 

 

 

 

 

 

图 8-2 

 

九、Etcd 风险剖析 

01.  Etcd 简介 

Etcd 是 CoreOS 团队于 2013 年 6 月发起的开源项目，它的目标是构建一个

高可用的分布式键值(key-value)数据库, 用于服务发现、共享配置以及一致性

保障等。目前已广泛应用在 kubernetes、ROOK、CoreDNS、M3以及 openstack等

领域。 

Etcd 内部采用 raft 协议作为一致性算法，基于 Go 语言实现。从组成上来

看，Etcd主要由四个部分组成：HTTP Server、Store、Raft以及 WAL。我们可以

通过 Etcd架构图来更好的了解 Etcd，Etcd架构图可见下图所示： 
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图 9-1 Etcd架构图 

 

Etcd 比较常见的版本有 v2 版本和 v3 版本，v2、v3 版本的共同点是共享同

一套 raft 协议代码，不同点是二者为两个独立的应用，互不兼容，其接口、存

储都是不相同的。 

值得注意的是，Kubernetes 集群已经在 Kubernetes v1.11 中弃用 Etcdv2 

版本，在新版本的 Kubernetes中，Kubernetes采用 Etcd v3存储数据。 

02.  Etcd 与 Kubernetes 

在对 Etcd 有了初步了解之后，我们来看一下 Kubernetes 中 Etcd 的应用。

在 Kubernetes集群中，存在有控制平面组件以及 Node组件两大类组件，在这两

类组件中包含了多种不同功能的组件，这些组件共同保证了 Kubernetes 集群的

正常运行。Kubernetes集群组件结构可参照下图： 

 
 
 
 
 
 
 
 
 
 
 
 

图 9-2 Kubernetes集群组件 
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Etcd在 Kubernetes中扮演着控制平面组件的角色，是兼具一致性和高可用

性的键值数据库，在 Kubernetes集群中扮演着保存 Kubernetes 所有集群数据

的后台数据库的角色。 

Kubernetes系统中一共有两个服务需要用到 Etcd进行协同和与存储，分别

是 Kubernetes自身与网络插件 flannel。在 Kubernetes 集群的配置过程中，

需要安装 Etcd组件，Etcd的 yaml文件可见下图： 

 
 
 
 
 
 
 
 
 
 
 

图 9-3 Etcd组件配置文件 

从上文配置文件可见，Etcd 在配置过程中需要配置两个 url 地址:listen-

client-urls 以及 listen-peer-urls，分别监听在 2379 端口以及 2380 端口。

其中 listen-peer-urls 用于 etcd 集群同步信息并保持连接，而 listen-

client-urls则用于接收用户端发来的 HTTP请求。 

03.  Ectd 常见风险 

Etcd常见风险包括： 

1.启动 etcd时，未使用 client-cert-auth参数打开证书校验； 

2.Etcd 2379端口公网暴露； 

3.由于 SSRF漏洞导致 Etcd 127.0.0.1:2379 可访问； 

4.Etcd cert泄露。 

我们分别来看一下以上四个风险点分别是如何对 Etcd造成威胁的。 

首先来看一下未使用 client-cert-auth参数打开证书校验带来的风险：在 

启动 etcd时，正确的做法是使用 client-cert-auth参数打开证书校验，见下图 
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配置文件红框处： 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 9-4 开启证书校验 

在打开证书校验选项后，通过本地 127.0.0.1:2379 地址可以免认证访问

Etcd 服务，但通过其他地址访问要携带 cert 进行认证访问。在未使用 client-

cert-auth 参数打开证书校验时，任意地址访问 Etcd 服务都不需要进行证书校

验，此时 Etcd服务存在未授权访问风险。 

 接下来，我们分析一下 Etcd 2379 端口公网暴露所带来的风险：在配置

Etcd 时，正确的做法是为 listen-client-urls 参数配置一个合理的 IP 地址，

Etcd将监听在给定端口和接口上，如下图红框处： 

 
 
 
 
 
 
 
 
 
 
 

 

图 9-5 配置 listen-client-urls 
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由于错误的配置，将 listen-client-urls IP 配置为 0.0.0.0,那么 Etcd 将

会在所有接口上监听给定端口，这将导致 Etcd 2379端口在公网暴露。 

接下来，我们分析一下由于 SSRF漏洞导致 Etcd 127.0.0.1:2379 可访问风

险：即使 Etcd 进行了正确的配置，由于服务器上应用程序的 SSRF 漏洞，导致

Etcd 127.0.0.1:2379 可访，此接口默认不需要证书校验，因此攻击者可以通过

SSRF漏洞访问此接口并读取 Etcd中的敏感数据。 

 最后，我们来看一下 Etcd cert 泄露所带来的风险：在配置安全通信后， 

需要使用 TLS 身份验证来完成 Etcd服务的访问，通常使用如下的方式有效证书 

证书进行访问： 

ETCDCTL_API=3 etcdctl --endpoints etcd_ip:2379 \ 

  --cert=/etc/kubernetes/pki/etcd/client.crt \ 

  --key=/etc/kubernetes/pki/etcd/client.key \  

 --cacert=/etc/kubernetes/pki/etcd/ca.crt \ 

如果证书被窃取，攻击者可以使用获取到的证书访问 Etcd服务。 

04. Ectd 攻击场景 

在搭建 Kubernetes并配置 Etcd服务时，如果出现了上一章节中提到的错误

配置或漏洞风险点，攻击者可以利用 Etcd 的风险点发起攻击。我们在这里列举

集中常见的攻击者攻击方式，通过以攻促防的方式，带领读者了解 Etcd 服务所

面临的风险以及威胁。 

在开始介绍攻击常见前，我们先来了解一款常见的 etcd 命令行工具——

etcdctl。etcdctl 是一款命令行客户端，提供一些简洁的命令，用户无需使用

HTTP API，可以直接使用 etcdctl提供的指令与 etcd服务进行交互。可以通过

如下地址进行下载：https://github.com/coreos/etcd/releases 

接下来我们对几种攻击场景逐一进行分析。 

Etcd初始访问 

Etcd 2379 端口公网暴露 

在这个场景中，攻击者可以利用暴露在公网上的 2379 端口访问 Etcd 服务。 
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但在这个场景中，攻击者依然面临着两个不同的情况，即当前 Etcd 服务在启动

时是否使用 client-cert-auth参数开启证书校验。 

如果当前 Etcd 服务未进行证书校验，则存在未授权访问漏洞，可以通过如

下指令获取 top-levelkeys数据 

/etcdctl--endpoints=https://etcd_ip:2379/ get / --prefix --keys-only 

具体操作可见下图： 

 

 

 
 
 
 
 
 
 

 

图 9-6 获取 top-level keys 数据 

如果当前 Etcd 服务使用证书进行校验，则需要使用获取到的证书进行配置

并访问 

在使用 etcdctl工具之前，需要配置如下三个环境变量： 

 ETCDCTL_CERT 

 ETCDCTL_CACERT 

 ETCDCTL_KEY 

在配置了正确的证书后，即可通过 etcdctl工具对 Etcd服务进行访问。 

由于 SSRF 漏洞导致 Etcd localhost 端口访问 

在这个场景中，由于 SSRF漏洞导致 Etcd 127.0.0.1:2379可访问，而且 Etcd 

127.0.0.1:2379 地址默认不需要进行证书校验，即可以直接访问，因此当 Etcd

服务器上应用程序存在 SSRF 漏洞时，攻击者可以通过构造内外请求的方式，向

Etcd服务 API接口发送恶意指令。 
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Etcd 凭据窃取 

通过初始访问阶段，攻击者获取了 Etcd 服务的访问权限，并可以使用

etcdctl工具读取 Etcd中存储的数据，接下来介绍一下在此阶段中应用的技术。 

获取 clusterrole key 

可以使用如下指令读取存储于 Etcd中的与 clusterrole有关的 key 

etcdctl--endpoints=https://etcd_ip:2379/ get / --prefix --keys-only | 

grep/secrets/kube-system/clusterrole。 

 

 

图 9-7 读取 clusterrole有关的 key 

获取 token key 值 

可以通过如下指令，通过上一步中获取到的 key，读取其中的值： 

etcdctl--endpoints=https://etcd_ip:2379/ get / /xxx/secrets/kube-

system/clusterrole-xxx 

从返回的数据中，挑选出一个具有高权限的 role 并读取其 token。toke 数

据通常以字符串”ey”开头，并截取到字符串 

“#kubernetes.io/service-account-token”之前部分，见下图选中部分： 

 
 
 
 
 

 

图 9-8 截取 token数据 

至此，我们已经获取了有效的 Kube Apiserver 访问 token。 

Kube Apiserver 命令执行 

通过上一阶段窃取到的 token 认证访问 Kube Apiserver，使用 kubectl 接

管集群。具体操作如下： 
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kubectl--insecure-skip-tls-verify -s  https://kube_apiserver:6443/-- 

token="[ey...]" -n kube-system get nodes 

 

 

 
 
 

图 9-9 使用 kubectl接管集群 

05. 使用上下文简化 kubectl 操作 

生成 context 

可以使用如下命令生成 context： 

 
 
 
 
 
 
 
 

图 9-10 生成 context 

配置 context 简化 kubectl 操作 

Kubernetes 通过上下文（context），使用简便的名称来对访问参数进行分

组。每个上下文都有三个参数：cluster、namespace 和 user。kubectl工具可

以通过 kubeconfig参数指定我们生成的上下文 context_config： 

 
 
 
 
 

图 9-11 配置 context 

通过这个方式，即可简化 kubectl操作，无需每次执行 kubectl命令时填写

TOKEN。 



 

114 
 

06.  Etcd 防御与加固 

通过上文攻击场景介绍，我们提出如下的防护建议用以加固 Etcd服务： 

1.在启动 Etcd时，使用 client-cert-auth参数打开证书校验； 

2.Etcd数据加密存储，确保 Etcd数据泄露后无法利用； 

3.正确的配置 listen-client-urls参数，防止外网暴露； 

4.尽量避免在 Etcd所在的节点上部署 Web应用程序，以防通过 Web应用漏 

洞攻击 Etcd localhost地址。 

写在最后 

Etcd 组件在 Kubernetes 中充当着保存集群数据的后台数据库这一重要角

色，因此 Etcd组件安全对集群来说也是尤为重要。通过上文分析可见，虽然 Etcd

组件提供了较为安全的鉴权功能，以保证数据的安全性，但是由于用户在配置使

用 Etcd组件时安全意识不足或配置错误，将会导致集群数据被非法访问或篡改。

Ectd数据泄露，将会为集群带来严重的安全问题。未来我们将持续关注 Etcd组

件安全问题。 
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十、云 IAM 原理&风险以及最佳实践 

01. 云上身份和访问管理功能简介 

身份和访问管理是什么？关于这个问题，Gartner Information Technology  

Glossary中给出了关于 IAM的定义：“Identity and access management (IAM) 

is the discipline that enables the right individuals to access the 

right resources at the right times for the right reasons”。与之类似，

云上身份和访问管理服务，则是云厂商提供的一种用于帮助用户安全地控制对云

上资源访问的服务。用户可以使用 IAM 来控制身份验证以及授权使用相应的资

源。IAM的 8大管理维度，可以参见下图： 

 

 

 

 
 
 
 

图 10-1 IAM 8大管理维度 

云上身份与访问管理首先在配置阶段注册和授权访问权限，然后

在操作阶段识别、验证和权限控制。下图将展示 IAM 的配置阶段与操

作阶段之间的关系，以及身份与访问管理的区别。  

 

 
 
 
 
 
 
 
 
 

图 10-2 身份和访问管理概念图 
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云厂商为租户提供云上 IAM服务用以身份和访问管理，例如：腾讯云 Cloud 

Access Management服务、亚马逊云 AWSIdentity and Access Management 服务

等。通过提供账号全生命周期管理、身份管理、认证、权限、审计以及联合身份

等基本功能，加强了身份认证体系的安全性。 

正确的使用访问管理，可以规避许多云上攻击事件的发生。但是错误的配置

以及使用将会导致严重的云上漏洞。Unit 42 云威胁报告指出，错误配置的亚马

逊云 IAM服务角色导致数以千计的云工作负载受损。研究人员成功地使用错误配

置的 IAM功能在云中横向移动，并最终获得凭据以及重要数据。接下来，我们将

介绍云 IAM技术体系框架以及工作原理，并从历史案例中刨析云 IAM的风险，并

寻找最佳解决方案。 

02. 云 IAM 技术体系框架&工作原理 

我们首先来谈谈云 IAM的技术体系框架。云上身份与访问管理是一个比较复杂的

体系架构。用户日常使用云上服务时，往往会接触到到云平台所提供的账号管理

功能，角色管理、临时凭据、二次验证等等，这些都是云上身份与访问管理的一

部分。但实际上云上身份与访问管理不仅仅包含上述这些功能，对于云平台来说，

云上身份与访问管理是一项复杂的成体系化的架构。 

从云安全联盟大中华区发布的《IAM白皮书（试读本）》中可见，云 IAM技术

体系框架包含认证管理、授权份管理、用户生命周期管理、策略管理等模块，见

下图： 

 

 
 
 
 
 
 
 
 
 

图 10-3 CSA GCR身份和访问管理框架 
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云 IAM使用上图中这些管理技术，以实现对云上资源以及云上业务的身份与

权限管理，从而确保云上身份管理的安全以及合规，保障云上资源访问的可审计、

风险可控性。在了解云 IAM技术体系框架后，我们来看一下 IAM的工作流程以及

身份验证和授权工作步骤如。身份和访问管理工作原理图可参加下图所示： 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 10-4 身份和访问管理工作原理图 

我们将对上图中的流程与步骤进行说明： 

Step 1：扮演委托人（Principal）身份的用户或应用程序，使用账户或凭

据对云资源发起请求并以此执行操作。 

Step 2：云 IAM服务将校验请求的身份认证情况，委托人使用其合法凭证发

送请求以通过身份验证。在不同的场景下，认证方式将会有所不同。值得注意的

是，并非访问所有云服务，都经历身份认证环节：在一些云服务中，允许跳过身

份认证流程，例如对象存储服务，这类服务可以配置允许匿名用户的请求。 

Step 3：在通过身份认证机制后，IAM服务会进行授权校验：在此期间，IAM

服务将会使用请求上下文中的值来查找应用于请求的策略，依据查询到的策略文

档，确定允许或是拒绝此请求。在此期间，如果有一个权限策略包含拒绝的操作， 
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则直接拒绝整个请求并停止评估。 

Step 4：当请求通过身份验证以及授权校验后，IAM服务将允许进行请求中

的操作（Action）。常见的操作有：查看、创建、编辑和删除资源。 

Step 5：IAM 通过操作（Action）和资源（Resource）两个维度进行权限校验，

在 IAM 批准请求中的操作后，将会校验权限策略中与这些操作相关联的资源范

围。在一个常见的案例中，当前委托人拥有云服务器重启实例操作权限，但其策

略中的资源配置处限定了只拥有某个具体实例的此操作权限，委托人使用此策略，

也是仅仅可以重启这个实例，而不是对所有实例资源进行重启操作。 

03 云 IAM 风险案例 

纵观近年来的云安全大事件，其中不乏有很多由于漏洞、错误配置以及错误

使用云 IAM 导致的严重云安全事件，下文我们将回顾几个真实的云 IAM 安全事

件，从 IAM漏洞、IAM凭据泄露与错误实践等几个方面来了解云 IAM的安全风险。 

CVE-2022-2385：潜伏 5 年的 Aws Iam Authenticator 提权漏洞 

Aws Iam Authenticator是一个使用 AWS IAM凭据对 Kubernetes集群进行

身份验证的工具。这个工具最初是由 Heptio推动，目前由 Heptio和 Amazon 

EKS OSS工程师维护。 

 

 

 

 

 

 

 

 

图 10-5 Aws Iam Authenticator 认证鉴权流程图 

近日，AWS发布了一份安全公告，通报了 Aws Iam Authenticator中的一个

漏洞(CVE-2022-2385)。利用此漏洞，攻击者可以在 EKS [Elastic Kubernetes 
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Service] 集群进行提升权限攻击。该漏洞在 AWS Iam Authenticator代码中存

在了多年。研究人员发现，AWS Iam Authenticator在进行身份验证过程中存在

几个缺陷：由于代码错误的大小写校验，导致攻击者可以制作恶意令牌来操纵

AccessKeyID 值，利用这些缺陷，攻击者可以绕过 AWS IAM 针对重放攻击的保

护，从而进行集群提权利用。 

GitHub 市场应用 Waydev 服务客户凭据泄露事件 

Waydev是一个工程团队使用的分析平台，通过提供的 SaaS服务，通过分析

基于 gitbase 的代码库来跟踪软件工程师的工作输出，用户可以通过 Waydev在

GitHub的 App商店中提供的应用来使用此服务。客户在使用 Waydev服务时，需

要客户提供其 GitHub IAM服务所生成的 OAuth token，以便 Waydev访问与分析

客户在 GitHub上部署的项目。Waydev将这些客户的 GitHub OAuth token以明

文形式保存在内部数据库中。 

攻击者通过传统的入侵手段，成功的入侵 Waydev 公司内部数据库，造成

Waydev数据库中明文存储的用户 GitHub OAuth token泄露，攻击者利用窃取到

的客户 GitHub IAM 凭据，成功访问客户代码仓库，从而窃取项目源代码。 

 
 
 
 
 
 
 
 
 
 
 

图 10-6 黑客论坛上发布 Dave 客户数据 

此次云 IAM 凭据泄露事件，对 Waydev 的客户造成了严重的影响，以数字银

行应用 Dave.com为例，在此次事件中，由于 Dave.com存储于 Waydev中的的 IAM

凭据被窃取，导致 Dave.com 750万用户数据泄露，对 Dave.com造成了严重的损

失。 
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Unit 42云威胁报告：99%的云用户 IAM采用了错误的配置 

据 Palo Alto Networks调查团队 Unit 42对 1.8万个云帐户以及 200多个

不同组织中的 68万多个 IAM身份角色进行调查结果表明：错误的 IAM使用以及

不安全 IAM凭证管理将会为云安全带来极大的风险。 

据调查报告显示，约有 44%的企业机构的 IAM 密码存在重复使用情况；53%

的云端账户使用弱密码；99%的云端用户、角色、服务和资源被授予过多的权限，

而这些权限最终并没有被使用；大多数云用户喜欢使用云平台内置 IAM策略，而

云服务提供商默认提供的内容策略所授予的权限通常是客户管理所需策略权限

的 2.5倍。 

除此之外，据报告显示：在野的攻击团队（TeamTNT、WatchDog、Kinsing等）

已经开始使用一套专门针对云端的攻击策略、技术和工具，来攻击用户错误配置

的云 IAM。 

04. 云 IAM 最佳实践 

通过对云上身份与访问管理安全的研究，我们在这里总结出 12 条针对云 IAM 的

最佳实践，以帮助正确的配置以及使用 IAM。 

避免使用根用户凭据：由于根用户访问密钥拥有所有云服务的所有资源的完

全访问权限。因此在使用访问密钥访问云 API时，避免直接使用根用户凭据。更

不要将身份凭证共享给他人。应使用 IAM功能，创建子账号或角色，并授权相应

的管理权限。 

使用角色委派权：使用 IAM创建单独的角色用于特定的工作任务，并为角色

配置对应的权限策略。通过使用角色的临时凭据来完成云资源的调用，使用角色

临时凭据将比使用长期访问凭证更安全。由于角色临时凭据的持续时间有限，从

而可以降低由于凭据泄露带来的风险。 

遵循最小权限原则：在使用 IAM 为用户或角色创建策略时，应遵循授予”

最小权限”安全原则，仅授予执行任务所需的权限。在明确用户以及角色需要执

行的操作以及可访问的资源范围后，仅授予执行任务所需的最小权限，不要授予

更多无关权限。 
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使用组的形式管理账号权限：在使用 IAM为用户账号配置权限策略时，应首

先按照工作职责定义好用户组，并为不同的组划分相应的管理权限。在划分组后，

将用户分配到对应的组里。通过这种方式，在修改用户组权限时，组内的所有用

户权限也会随之变更。 

不使用同一 IAM 身份执行多个管理任务：对于云上用户、权限以及资源的管

理，应使用对于的 IAM身份进行管理。应该让部分 IAM身份用以管理用户，部分

用以子账号管理权限，而其他的 IAM身份用来管理其他云资产。 

为 IAM 用户配置强密码策略：通过设置密码策略，例如：最小和最大长度、

字符限制、密码复用频率、不允许使用的用户名或用户标识密码等，以此保证 IAM

用户创建密码时的强度安全要求。 

启用多重验证：在开启多重验证后，访问网站或服务时，除了其常规登录凭

证之外，还要提供来自 MFA机制的身份验证。这样可以增强账号安全性，有效的

对敏感操作进行保护。 

定期轮换凭证：定期轮换 IAM用户的密码与凭据，这样可以减缓在不知情的

情况下密码或凭据泄露带来的影响。 

删除不需要的 IAM 用户数据：应及时删除不需要的 IAM 用户信息，例如账

户、凭据或密码。通过云厂商提供的查找未使用的凭证功能以及用户管理功能，

获取不需要的账户、凭据或密码，及时删除这些信息。 

制定细粒度策略条件：在制定 IAM 策略时，应该定义更细粒度的约束条件，

从而对策略生效的场景进行约束，并以此强化 IAM的安全性。在一些常见的场景

中，可以通过在策略中生效条件（condition）中配置 IP地址，以限制凭据只有

指定服务器可用，当凭据发生泄露后，由于 IP的约束，导致凭据无法被利用。 

监控 IAM 事件：通过审计 IAM日志记录来确定账户中进行了哪些操作，以及

使用了哪些资源。日志文件会显示操作的时间和日期、操作的源 IP、哪些操作

因权限不足而失败等。 

在云服务器实例上使用角色而非长期凭据：在一些场景中，云服务实例上运

行的应用程序需要使用云凭证，对其他云服务进行访问。为这些云服务硬编码长
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期凭据将会是一个比较危险的操作，因此可以使用 IAM 角色。角色是指自身拥

有一组权限的实体，但不是指用户或用户组。角色没有自己的一组永久凭证，这

也与 IAM 用户有所区别。 

写在最后 

云 IAM服务作为云平台中进行身份验证与访问管理的一个重要功能，通过了

解云 IAM服务的工作原理、功能特征以及如何正确使用 IAM进行配置，对保障云

上安全尤为重要。通过上文分析可见，虽然 IAM 服务自身拥有如上的众多优势，

可以很好支持云上身份与访问管理，但是由于没有遵循安全规范，错误的使用

IAM 功能，依然会为云上资产带来风险。未来我们将持续关注云 IAM 安全问题，

并给出对应的安全建议与解决方案。 
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