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Cobaltstrike 4 破解之 我自己给我自己颁发
license

CobaltStrike4 License 分析

19 号早上一起就有小伙伴发给我新的 cobaltstrike，对了下哈希是官网 19 年 12 月 5 号版。便

着手破解了，首先复制 3.14 的 cobaltstrike.auth 进去，发现启动异常。提示让我更新
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No.1

基础逻辑梳理

反编译之后直接搜 发现在 AuthCrypto.java 第 55 行 看一下 context

Load() -> 加载公钥，验证哈希
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看一下 decrypt 的调用，找到 Authorization()
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先看构造方法
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读取了 cobaltstrike.auth 文件 很显然这个 class 就是主管 license 认证的 class 了

No.2

Cobaltstrike.auth 解密

文件最后被我们刚才看到的那个 decrypt 函数解密
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我们先看一下 35 行的

final AuthCrypto authCrypto = new AuthCrypto();

构造方法中生成了一个 RSA/ECB/PKCS1Padding 的 ciper
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很明显 authpub.key 是 rsa 加密的, 这样子思路就很清晰了，我们自己生成一个 RSA 公私钥，

公钥保存成 authpub.key，私钥拿来给自己签 cobaltstrike.auth，还不是美滋滋

首先重要的事情我们就是要研究他密钥的组成，回到刚才 Authorization 的源码

首先是解密
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绿框框住的是解密的逻辑，解密之后会进行一些判断

他将解密好的数据，交给了 dataParser，跟进一下

readInt
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No.3

有符号 Int 转 byte 数组

这个 this.buffer 的数据类型是 protected ByteBuffer buffer;

第一行二话不说先 clear, 可以知道这个肯定是当 temp 用的，this.content 是

DataInputStream content;

Read 方法每次读取，都会将指针后移, 例如这个函数就是一次读四个 byte,

This.bdata 是一个 byte[8]

我举个例子

例如我们有个 byte:

byte[] b = {1,2,3,4,5,6,7,8,9,0};

第一次读取 4 个 byte，也就是 1，2，3，4

然后使用 getInt 取成数字，getInt 将 byte 转成数字这块也是比较有意思，

先将 1，2，3，4 转换成四个 16 进制的数字也就是

01，02，03，04

然后直接相加 最后数字就是 01020304 ，
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然后将这个 16 进制的数字转换成 10 进制，

最后就成了 16,909,060 
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继续回到代码

很显然，我们刚才的提示就是因为 cobaltstrike.auth 解密的 byte[] 前四位取整后得出 -

889274181，这个取出的数为什么是负数？

主要是因为这是有符号数，大学上课好好听的同学这里就知道咋搞了，我算了半天，最后在求教

了大佬蝎子莱莱 @MarchRain 之后才知道的

https://zhidao.baidu.com/question/51297200.html
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https://baike.baidu.com/item/%E8%A1%A5%E7%A0%81/6854613?fr=aladdin

了解了这些 我们 - 889274181 用计算器先取二进制
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分成四组

负数运算 需要先看符号位，如果是负数，需要计算反码，在对结果取补码得到数字

1100 1010 -> 反码：0011 0101 -> 补码：0011 0110 -> 十进制 -54

1111 1110 -> 反码：0000 0001 -> 补码：0000 0010 -> 十进制 - 2

1100 0000 -> 反码：0011 1111 -> 补码：0100 0000 -> 十进制 - 64

1011 1011 -> 反码：0100 0100 -> 补码：0100 0101 -> 十进制 - 69

最后就是 byte[] b = {-54,-2,-64,-69}



/

这个就是 cobaltstrike 3.14 的 auth 头，我们需要改成 - 889274157

具体的计算方式，大家就按照上面的办法自行计算吧

这里我方便大家读代码，直接和大家说这些 int byte 的用处

Int1 用于判断 license 失效的时间 29999999 为永久有效。

this.watermark 是水印，我估计是产品控制的一部分
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byte1 是代表后面的 bytes[] 的长度 

这三个 int 都是由 byte[4] getInt 转化而来的，所以这些都可以跳过了，最重要的是

No.4

License 第五部分分析

final byte[] bytes = 

 dataParser.readBytes(dataParser.readByte());
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我们来跟一下 这个 bytes 用来做什么

首先跟进 Setup
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先 new 了一个 SleevedResources 对象 ，这个 array 就是我们传进来的 bytes

跟进，发现是注册 key 用的 跟进 registerKey
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首先他用我们的 array，获取了一个 digest，大小是 256

然后分了 0-16 个 byte 作为 AES 加密的 key 16-32 作为 hmac 的 key

Found usage 发现就加密解密的地方又用到

No.5
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解密 key 分析

因为我之前调试时赋值了一串随机 byte ，启动 CS 连接 teamserver 的时候发现报了 [Sleeve]

Bad HMAC

的错误，这个错误正好在 decrypt 里

我们看看这个 decrypt 是用来解密什么的

疯狂 found usage
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最后在 SleevedResource

中找到了 readResource
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Found 一下发现有很多的调用，找一个比较干净的来分析

判断框架位数 之后传入一个文件
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进行替换文件夹 读成 byte
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然后 decrypt
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获取前 16 位和后所有位 存成两个 byte

先用我们 license 中的 key 生成的 degist 中的第 16-32 个 byte 作为密钥 加密这前 16 个

byte

然后和这后 16 位做比较

也就是说 license 剩下的部分，我们知道 Hmac 的明文和密文，然后推导 key。
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说实话我对密码学一窍不通
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看图，至少要穷举两次

这还不算完

因为咱们的 license 是通过 sha256 加密得来 我们只知道其中的一小部分 (还得得到 AES 的密

钥，和 hmac 的密钥拼接成一个 32 位的 byte)，然后需要穷举来找到一个满足这个 32 位头的

字符串

怕了怕了

正当我一筹莫展的时候

灵光一闪，不如从别人的 license 文件里面白嫖一个加进去

直接用他官方的 pubkey 来解密 cobaltstrike.auth 白嫖一个密钥就完事了

No.6

总结

最后给上解密密钥

{27, -27, -66, 82, -58, 37, 92, 51, 85, -114, -118, 28, -74, 103, -53, 6 };

完整的密钥有兴趣的小伙伴请跟着文章自己分析，一起交流成长。

文末也有我生成的现成补丁
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后面的事情就很简单了 自己生成 rsa 的公私钥

将前面分析出的 license，拿我们的私钥签名

将公钥保存到 authpub.key 并计算 md5 值

所以整个 cobaltstrike 我们只需要改这一行代码就行了

下面附上补丁 包含三个文件

AuthCrypto.class

authpub.key

cobaltstrike.auth

将 AuthCrypto.class 

            复制到 common/AuthCrypto.class

将 authkey.pub 
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            复制到 resources/authkey.pub

将 cobaltstrike2.auth 

            放在和 cobaltstrike.jar 同级目录

自给自足，丰衣足食，再也不用因为各种破解版的 cobaltstrike 是否有后门而担心

链接：

https://pan.baidu.com/s/1yNtuezjZZeQ5KKVHsRnQEw

提取码：2mur


