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代码审计之 DTCMS V5.0 后台漏洞两枚

漏洞一 后台文件读取漏洞

漏洞分析：该漏洞主要是由于模板引擎解析未过滤导致的。

登录后台 - 模板管理 - 编辑模板

漏洞一 后台文件读取漏洞
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模板文件相互引用是十分常见的，这里我们可否将模板文件引用改为其他关键文件呢？

譬如：web.config

修改完成后，生成页面。我们查看下前台页面的情况
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数据库关键信息都读取出来了，同理可以查看其他重要文件。

漏洞二 SQL 注入漏洞

在审计源代码的时候发现了这一处。
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在审计源代码的时候发现了这 处。

我们查找下源代码：
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果然，应该是忘记过滤了，直接上 SQLMAP 测试下：布尔的盲注

本文简短，简单明了，适人群广泛
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