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WordPress ThemeREX Addons 插件安全漏
洞深度分析

0x00 前言
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ThemeREX 是一家专门出售商业 WordPress 主题的公司。ThemeREXAddons 插件是

ThemeREX 公司开发的预装在所有 ThemeREX 商业主题中用来帮助其用户设置新站点和控制

不同的主题的一款插件。根据相关预测，该插件预装在超过 44000 个网站上。

WordPress ThemeREX Addons 2020-03-09 之前版本中存在安全漏洞。未经授权的攻击者可

利用该漏洞在后台添加一个管理员账号、或是查看所有账号信息等操作。

0x01 漏洞描述
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根据相关披露，漏洞应该存在于 plugin.rest-api.php 文件中

我们首先来看一下 \wp-content\plugins\trx_addons\includes\plugin.rest-api.php 文件中的

代码

位于该文件 40 行处，存在一处 trx_addons_rest_get_sc_layout 方法，如下图

在该方法中，存在一处明显的漏洞点，见下图代码块

0x02 漏洞分析
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接下来我们根据这段代码详细分析下。我们首先来观察一下下图 53 行红框处

位于上图红框处，可见程序从请求中直接获得参数，并将请求中的参数键值对赋值与 $params

数组。这将导致 $params 数组可控

紧接着，程序判断 $params 数组中是否存在名为’sc’的键名，见下图红框处



/

若该键名存在，经过字符替换处理后将其值赋与 $sc 变量。

简单来说，这里的 $sc 变量可以通过请求中的 sc 参数进行传递。

随后，程序通过 function_exists 判断 $sc 变量对应的方法是否存在，见下图

如果 $sc 变量中对应的方法存在，程序将 $params 数组作为参数列表传入该方法执行。

至此，漏洞的触发点我们已经分析完毕。接下来我们需要寻找一下调用链
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由于漏洞触发点位于 trx_addons_rest_get_sc_layout 方法中，我们需要分析一下如何构造请求

以触发这个漏洞。

仍然是位于 \wp-content\plugins\trx_addons\includes\plugin.rest-api.php 文件中，有着如

下代码

通过上图可见，程序通过 add_action 方法将 trx_addons_rest_register_endpoints 函数挂接

到 rest_api_init 动作上。

我们查看一下 rest_api_init 这个动作
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通过上图描述不难看出：rest_api_init 动作将会在 API 请求发送到服务器后，服务器初始化处

理 API 请求时触发。将 trx_addons_rest_register_endpoints 函数挂接到 rest_api_init 动作

上，当有 API 请求发送到后台处理时，trx_addons_rest_register_endpoints 方法将会被加

载。

继续跟踪后续代码

在 trx_addons_rest_register_endpoints 方法中通过 register_rest_route 方法注册了一个自定

义接口，见上图红框处。



/

这里简单介绍一下 register_rest_route 方法：

WordPress 官方核心代码提供了一套 WP_REST_API 接口，但是实际开发以及使用过程中难免

会出现官方 API 接口满足不了实际需求的状况。为此 WordPress 提供了 register_rest_route

方法用于自定义注册 WPREST API 接口。

register_rest_route 方法参数如下

在介绍完 register_rest_route 方法后，我们回归漏洞代码，分析此处 register_rest_route 方法

注册的 API 接口
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通过上图第一个红框处 namespace 以及 route 属性值可知：该接口路由为

trx_addons/v2/get/sc_layout；通过第二个红框 methods 属性值可知：该接口可以通过

GET\POST 方法访问；通过第三个红框 callback 属性值可知：该接口回调函数为漏洞触发点

trx_addons_rest_get_sc_layout 方法。通过上述信息，我们可以构造出通往漏洞触发点的请

求。

除了通过分析代码来请求这种方法外，我们还可以通过 wordpress 还提供的接口来方便快捷的

查看所有注册的 API 接口信息。

访问 127.0.0.1/wordpress/wp-json/ 见下图
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wp-json 这个目录会将 wordpress 中所有注册的 API 接口信息展示出来。

通过页面中展示的 API 列表，我们可以看见 / trx_addons/v2/get/sc_layout 路由信息
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展开 / trx_addons/v2/get/sc_layout 路由 见下图

上图为展开后的详细接口信息，在这里我们可以看到该接口允许的 methods 以及 url 地址

值得注意的是：通过分析 /trx_addons/v2/get/sc_layout 接口代码时可发现，

ThemeREXAddons 插件并没有在代码中使用 current_user_can 等方法对接口进行权限校验。

也就是说，未经身份验证的用户也可以访问该接口从而触发漏洞

通过上文的分析可知，我们可以通过请求来控制待执行的函数名，并可以通过一个数组对该函数

传参。因此我们需要找到一个可以利用的 PHP 或 wordpress 函数，该函数需要满足可以接收

并处理数组类型参数

构造如下链接：

0x03 漏洞利用

利用一：通过 wp_insert_user 新建管理员账号
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http://127.0.0.1/wordpress/?

rest_route=/trx_addons/v2/get/sc_layout&sc=wp_insert_user&role=administrator&user

_login=TEST&user_pass=TEST

不需要进行登录操作，直接访问以上链接即可成功利用。

根据上文漏洞分析一章可知，该链接最终会触发 trx_addons_rest_get_sc_layout 方法，见下图

此时上图中的 $sc 参数值对应 payload 中 sc 值，为 wp_insert_user

此时 $params 数组值如下图

程序将 $params 数组作为参数传入 wp_insert_user 方法并执行 wp_insert_user 方法。
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wp_insert_user 方法可以为 wordpress 程序添加一个指定权限的用户，该方法接收一个数组作

为参数满足触发漏洞的要求，见下图

wp_insert_user 方法参数说明如下
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由此一来，wordpress 中将会增添一个 administrator 权限的名为 TEST 的用户，如下图
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利用新创建的管理员账号可以完成进一步攻击：例如通过修改 wordpress 模板等操作，在

wordpress 中写入后门文件。

构造如下链接：

http://127.0.0.1/wordpress/wp-json/trx_addons/v2/get/sc_layout?

sc=wp_dropdown_users&show=user_login

wp_dropdown_users 为 wordpress 提供的用来查询用户信息的函数

利用二：通过 wp_dropdown_users 查看所有账号信息
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wp_dropdown_users 同样满足可以接收一个数组作为参数的需求，wp_dropdown_users 参

数说明如下
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通过 wp_dropdown_users 接口可以泄露 wordpress 账号信息。该操作同样不需要任何权限

上述 payload 中指定 show 参数值为 user_login，这样可以查看 wordpress 所有用户名，见

下图
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show 参数值可以设置为 user_pass 来进行查看存储在数据库中加密后的密码，见下图

show 参数值可以设置为 user_email 来进行查看邮箱，见下图

为了解决安全问题，ThemeREX 选择将受影响的 plugin.rest-api.php 文件完全删除。

plugin.rest-api.php 文件是为了提供与 Gutenberg 插件的兼容性而设计，但在目前版本中

Gutenberg 插件已完全集成为 WordPress 核心。因此 plugin.rest-api.php 文件不再被需要，

删除该文件不会影响到用户的正常使用。

天融信阿尔法实验室成立于 2011 年，一直以来，阿尔法实验室秉承 “攻防一体” 的理念，汇

聚众多专业技术研究人员，从事攻防技术研究，在安全领域前瞻性技术研究方向上不断前行。作

为天融信的安全产品和服务支撑团队，阿尔法实验室精湛的专业技术水平、丰富的排异经验，为

天融信产品的研发和升级、承担国家重大安全项目和客户服务提供强有力的技术支撑。

0x04 总结
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